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Funciones pseudoaleatorias inconscientes en
grupos no conmutativos

Oblivious pseudorandom functions in
non-commutative groups
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Resumen Las aplicaciones de las funciones pseudoaleatorias inconscientes en la criptografia y en la seguridad
de la informacién son mdltiples. Pueden citarse la derivacién de claves basadas en contrasenas, acuerdo de
claves basados en contrasefas, password hardening, CAPTCHAs imposibles de rastrear, acuerdo de claves
homomorfico y la interseccién de conjuntos segura. Los primeros trabajos se basan en protocolos para la
transferencia inconsciente, computaciéon multiparte segura o en algunas variantes del problema del logaritmo
discreto. Recientemente han surgido propuestas postcuanticas basadas en las isogenias de curvas elipticas y en
los problemas sobre lattices. En este trabajo se propone el disefio de una funciéon pseudoaleatoria inconsciente
que base su seguridad en la dificultad de encontrar el elemento conjugador en grupos no conmutativos. Se
realiza ademas un experimento utilizando como plataforma el grupo discreto de Heisenberg sobre un campo
finito.
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Abstract They are multiple applications of oblivious pseudorandom functions in cryptography and information
security. It can be mention the derivation of keys based on passwords, passwords key agreement, password
hardening, untraceable CAPTCHAs, homomorphic key agreement, and secure set intersection. The first works
are based in protocols for oblivious transfer, secure multiparty computation or in some variants of the discrete
logarithm problem. Recently, postquantum proposals have emerged based on the isogenies of elliptic curves
and on lattices problems. In this work proposes the design of an oblivious pseudorandom function that bases its
security on the difficulty of finding the conjugator element in non-commutative groups. An experiment is also
carried out using the discrete Heisenberg group on a finite field as a platform.
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Introduccion cos [3, 26]. Posteriormente, se identificaron otras estructu-

ras no conmutativas como grupos de Thompson [36], gru-

La criptografia no conmutativa se basa en estructuras al-  pos policiclicos, grupos de Grigorchuk y grupos de matrices
gebraicas como semigrupos, grupos y anillos que no son con-  [10, 2, 16, 33] como candidatos potenciales para aplicaciones
mutativos. Una de las primeras aplicaciones de una estructura  criptogrédficas. Constituye un drea de investigacion relativa-
algebraica no conmutativa con fines criptogréficos fue el uso  mente jéven y activa desde el afio 2000, donde se pueden se-
de grupos de trenzas para desarrollar protocolos criptogréafi-  fialar resultados recientes en [13, 5, 15, 6, 40, 25, 11, 39]. Su
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relacién con la criptografia postcudntica radica en que ambas
buscan establecer algoritmos seguros basados en problemas
matemadticos dificiles, pero abordan diferentes contextos y
desafios. Algunos puntos en comun son:

1. Uso de estructuras algebraicas:

= La criptografia basada en grupos utiliza grupos
algebraicos para definir problemas complejos, co-
mo el logaritmo discreto o problemas en grupos
de trenzas.

= En la criptografia postcudntica, algunos enfoques
como los basados en lattices o codigos también
dependen de estructuras algebraicas, aunque no
exclusivamente de grupos.

2. Resistencia a ataques cudnticos:

= La criptografia cldsica basada en grupos, como
Diffie-Hellman o ECC, se ve amenazada por compu-
tadoras cudnticas debido al algoritmo de Shor.

= Esto ha llevado a investigar nuevas variantes de
criptografia basada en grupos que sean resistentes
a la computacién cudntica, como problemas en
grupos no conmutativos.

3. Problemas intratables como base de seguridad:

= Ambas dependen de problemas mateméticos difi-
ciles. La criptografia basada en grupos se centra
en problemas como el de la conjugacién o el de la
palabra.

= En criptografia postcudntica, se utilizan otros pro-
blemas como el aprendizaje con errores (LWE),
pero algunos investigadores han explorado proble-
mas sobre grupos que son resistentes a ataques
cudnticos.

En el trabajo [23] se detallan algunas de las principales
caracteristicas de la criptografia no conmutativa y se brindan
algunos ejemplos. Los autores especifican varios problemas
abiertos dentro de los que podemos sefialar: la bisqueda de
mads criptosistemas basados en grupos no conmutativos y su
implementacion en aplicaciones de la vida real.

Por otra parte, Naor y Reingold [32] notaron que su fun-
cioén pseudoaleatoria (PRF) basada en la teoria de nimeros
permite una evaluacidn interactiva e inconsciente, donde un
“cliente” con entrada x obtiene PRF};(x) para una funcién
PRFy(-) que es aportada por un “servidor”. El cliente no
obtiene informacion sobre el valor & del servidor, ni el ser-
vidor obtiene informacién sobre z ni la salida de la funcién
pseudoaleatoria. Freedman et al. [14] mds tarde llamaron a
ese protocolo entre dos partes una funcién pseudoaleatoria
inconsciente.

Las aplicaciones de las funciones pseudoaleatorias incons-
cientes en la criptografia y en la seguridad de la informacién
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son multiples. Podemos citar la derivacién de claves basa-
das en contrasefias, acuerdo de claves basados en contrasefias
[20, 22, 21], password hardening, CAPTCHAs imposibles de
rastrear, acuerdo de claves homomérfico y la interseccion de
conjuntos segura [17, 27]. Los primeros trabajos se basan en
protocolos para la transferencia inconsciente, computacién
multiparte segura o en algunas variantes del problema del
logaritmo discreto.

Recientemente han surgido propuestas postcuanticas ba-
sadas en las isogenias de curvas elipticas [4, 8, 30] y en los
problemas sobre lattices [1].

El problema matemdtico mas empleado en la construccién
de protocolos no conmutativos es el problema de bisqueda del
conjugador (CSP). Mientras que el problema del logaritmo
discreto (DLP) en un grupo G requiere la recuperacion del
exponente n conociendo g y h = ¢", el CSP requiere la
recuperacion del elemento conjugador x € G conociendo
gy h = x 'gz. En muchos casos se utiliza la notacién
g® v 27 1gx lo cual establece una similitud estética entre
ambos problemas.

Relevancia del estudio

El aporte principal de este trabajo consiste en el dise-
fio de una funcién pseudoaleatoria inconsciente y verificable
utilizando el grupo discreto de Heisenberg sobre un campo
finito. Las alternativas postcudnticas existentes hasta la fe-
cha que utilizan isogenias de curvas elipticas o problemas
sobre lattices presentan algunas limitaciones relacionadas al
tamafio de la prueba que aporta la verificabilidad al protocolo.
Se introduce el uso del grupo discreto de Heisenberg como
plataforma, aprovechando sus propiedades algebraicas que
permiten caracterizar el protocolo propuesto de forma tedrica.
Por otra parte, el protocolo de conocimiento cero para la igual-
dad del elemento conjugador que brinda soporte a la funcién
pseudoaleatoria inconsciente, es un aspecto que tiene interés
de manera independiente. En esa direccidn, la investigacion
contribuye con el estudio de estructuras matematicas alterna-
tivas especialmente utiles para la seguridad y proteccion de la
informacién en entornos digitales.

1. Preliminares

1.1 Algebra abstracta

Definicion 1 (Grupo). Un grupo (G, x) consiste en un con-
junto G con una operacion binaria x en G que satisface los
siguientes tres axiomas:

1. Asociatividad: Va,b,c € G:a* (bxc) = (axb)*c.

2. Elemento identidad: Va € G,de € G:axe=ex*xa =
a donde e denota el elemento identidad de G.

-1

= a71

3. Elemento inverso:Va € G,3a™! : axa *a =

1 donde a~! denota el elemento inverso de a.

Definicion 2 (Grupo conmutativo). Un grupo (G, x) se lla-
ma grupo conmutativo o grupo abeliano si ademds de las
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propiedades de la Definicion 1, también se cumple la conmu-
tatividad.

4. Conmutatividad: Va,b € G:axb=>bxa.

Los grupos que cumplen con la Definicién 1 y no con la
Definicién 2 se denominan grupos no conmutativos.

Definicion 3 (Groupo finito). Un grupo G es finito si el nii-
mero de elementos en G denotado |G| es finito. El niimero de
elementos |G| en un grupo finito se llama orden del grupo.

Definicion 4 (Subgrupo). Dado un grupo (G, *), cualquier
H que sea un subconjunto no vacio H C Gy satisfaga los
axiomas de un grupo con respecto a la operacion de grupo x
en H, es un subgrupo de G.

Lema 1. Sea (G, *) un grupo. Para los elementos x,y € G,
se cumple que (zvy)~t =y ta~L.

Definicion 5 (Conjugado). Sean x y y pertenecientes al grupo
(G, %), el elemento y~'xy se conoce como el conjugado de x
por y que usalmente se denota por xV.

Lema 2. Sea (G, *) un grupo. Para los elementos x,y, z € G,
se cumplen las siguientes afirmaciones:

1. (2%)Y = 2%,

2. (%)= (27,

3. Si xy = yx entonces (%)Y = (2Y)%,
4. (zy)® = 2%y~

Las leyes anteriores se derivan directamente del hecho de
que la conjugacién define una accién de GG sobre si mismo
[19].

Las restantes definiciones relacionadas con anillos y cam-
pos se pueden encontrar en [28, 18, 34, 35].

1.2 Funcién pseudoaleatoria inconsciente

Una funcién pseudoaleatoria inconsciente (OPREF, por sus
siglas en inglés, oblivious pseudorandom function) es un pro-
tocolo entre un Servidor que posee una clave secreta k y un
Cliente con una entrada = que permite calcular la salida de
una funcién pseudoaleatoria y = PRF}(x).

Al finalizar el protocolo:

= El cliente obtiene la salida y de la PRF',y
= Prueba inconsciente (obliviousness)

* El Cliente no obtiene ninguna informacién sobre
la clave secreta del Servidor

* El Servidor no obtiene ninguna informacién sobre
la entrada del cliente ni la salida de la PRF

Funcion pseudoaleatoria inconsciente verificable Una
funcién pseudoaleatoria inconsciente verificable (VOPREF, por
sus siglas en inglés, verifiable oblivious pseudorandom fun-
ction) es una OPRF donde el Cliente puede verificar si el
Servidor utilizé una clave especifica (Figura 1). El protocolo
es correcto si unblind(Z) = PRF (k, X).
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Cliente Servidor
x entrada k clave secreta
X = encode(z) & ¢ = commit(k)
Y = blind(X) Yy Z=eval(k,Y)

N

&7 Pk, e, Y, Z)

Sil=V(rm Y, 2Z)

return unblind(Z)
Figura 1. funcién pseudoaleatoria inconsciente verificable
[Verifiable oblivious pseudorandom function].

1.3 Teoria de la probabilidad
En esta seccion se introduce la terminologia bdsica sobre
teorfa de la probabilidad.

Definicion 6 (Experimento [29]). Un experimento es un pro-
cedimiento que produce uno de un conjunto de resultados
dados. El conjunto de todos los resultados posibles se llama
espacio muestral S.

Definicion 7 (Distribucién de probabilidad [29]). Una dis-
tribucion de probabilidad P sobre S es una secuencia de
nimeros p1, 2, -+ , Pn, que son todos no negativos 'y suman
uno. El niimero p; se interpreta como la probabilidad de que
s; sea el resultado del experimento, tal que Pr[s;] = p;.

Definicion 8 (Variable aleatoria [29]). Una variable aleatoria
X es una funcion del espacio muestral S al conjunto de
niimeros reales; a cada evento simple s; € S, X le asigna un
niimero real X (s;).

Definicion 9 (Conjunto de variables aleatorias). Un conjunto
de variables aleatorias es un conjunto de variables aleatorias
indexadas Ex = {X1,...,Xn},n € N.

Definicion 10 (Aleatoriedad perfecta). Una secuencia de bits
w contiene aleatoriedad perfecta o se dice que es elegida
uniformemente aleatoria si cada bit b en w podria haber sido
el resultado del lanzamiento de una moneda justa. Es decir,
la probabilidad de que b = 1 sea igual a la probabilidad de
b = 0 0 mds formalmente, Pr(b = 1] = Pr[b= 0] = 1. De
modo que una secuencia de bits es un conjunto de variables
aleatorias donde cada variable aleatoria representa un bit.

Definicién 11 (Distribucién de probabilidad invariante a la
multiplicacién por la izquierda). Sea (G, *) un grupo y la
distribucion de probabilidad P definida sobre G. Sea el evento
E que consiste en seleccionar un elemento e € G.

Si se cumple que P(E) = P({ax | Va € G}) se dice que
la distribucion de probabilidad es invariante a la multiplica-
cion por la izquierda.

1.4 Protocolos Sigma (X-Protocols)

La siguiente seccion presenta los protocolos ¥, y su defi-
nicién de seguridad. Un excelente complemento de los proto-
colos Y aparece en el libro de Boneh y Shoup [9].
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Los protocolos X son protocolos bipartitos en forma de
tres movimientos, con un problema computacionalmente di-
ficil que define la relacién R, tal que (h,w) € R si h es
una instancia del problema, y w es la solucién a h. Esta re-
lacién también se puede expresar como una funcién, tal que
(h,w) eR < Ryhw=1.

Un protocolo ¥ permite a un probador convencer al verifi-
cador de que conoce w, sin revelarle nunca w. En la Figura 2
se puede ver una descripcion general de un protocolo X..

Probador Verificador
(h,w) h
a = commit(h,w) —
z = response(h,w,a,e) —— e+ {0,1}*
—=—  werify(h,a,e, z)

Figura 2. Protocolo X [X-Protocol].

Se observa que el protocolo tiene una forma de tres movi-
mientos, ya que solo se envian tres mensajes, (a, e, z), entre
el probador y el verificador.

Seguridad Se dice que un protocolo X es seguro si satisface
las siguientes definiciones.

Definicion 12 (Completness). Suponiendo que tanto P co-
mo V' son honestos i. e. siguiendo el protocolo, entonces V'
siempre aceptard al final del protocolo.

Definicion 13 (Special soundness). Dado un protocolo ¥ .S
para alguna relacion R con entrada piiblica h 'y dos transcrip-
ciones que acepten (a, e, z) y (a,€',2") donde ambas trans-
cripciones tienen el mismo mensaje inicial, a y e # €'. En-
tonces S satisface la propiedad special soundness si existe
un algoritmo llamado “extractor de testigos”, que dadas dos
transcripciones, se obtiene un testigo vdlido para la relacion

R.

La propiedad special soundness es importante para garan-
tizar que un probador que hace trampa no puede convencer
de manera confiable al verificador. Dada la propiedad spe-
cial soundness, la probabilidad de que un probador tramposo
pueda convencer al verificador es insignificante si el protoco-
lo se corre varias veces. special soundness implica que sélo
existe un desafio, para cualquier mensaje dado a, que puede
hacer que el protocolo sea aceptado, sin conocer el testigo.
Por lo tanto, dado un espacio de desafio con cardinalidad ¢
la probabilidad de que un probador tramposo tenga éxito en
convencer al verificador es % Luego, el protocolo se puede
ejecutar varias veces para hacer que su probabilidad sea (%)”
donde n es el numero de ejecuciones.

La definicién de special soundness también se puede ge-
neralizar a s-special soundness. Esta definicién requiere que
el testigo pueda construirse, dado s transcripciones aceptadas.

Definicion 14 (Special honest-verifier zero-knowledge). Un
Y-Protocol S se dice que es SHVZK si existe un algoritmo
Sim polinomial, que dada la instancia h y el desafio e como
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entrada produce una transcripcion (a, e, z) indistinguible de
la transcripcion producida por S.

Los ¥ — Protocol permiten construir protocolos de co-
nocimiento cero, seguros en el modelo del ordculo aleatorio,
y sin célculos adicionales. Esto efectivamente permite cons-
truir un protocolo seguro de conocimiento cero y solo tener
que demostrar que el protocolo es de conocimiento cero en
el caso de un verificador honesto. Esta transformacién des-
de un ¥ — Protocol de conocimiento cero se conoce como
“la transformacién de Fiat-Shamir”. Mas detalles sobre esta
transformacion se pueden encontrar en la seccién 1.4.1.

1.4.1 Transformacion Fiat-Shamir

La transformacién Fiat-Shamir es una técnica para con-
vertir protocolos X en protocolos de conocimiento cero. Los
protocolos 3 casi satisfacen la definicién de conocimiento
cero, el tinico problema es que los protocolos ¥ s6lo garanti-
zan conocimiento cero en presencia de un verificador honesto.
Sin embargo, si podemos alterar ligeramente el protocolo pa-
ra obligar al verificador a ser siempre honesto, entonces el
protocolo, por definicién, debe ser de conocimiento cero. La
transformacion Fiat-Shamir logra esto eliminando el verifica-
dor del protocolo, haciéndolo asi no interactivo. El verificador
es reemplazado por un ordculo aleatorio, que genera un valor
uniformemente aleatorio normalmente utilizando una funcién
Hash.

2. Prueba de igualdad del conjugador

Basado en el protocolo de autenticacién desarrollado en
[37] y el protocolo de Chaum-Pedersen [12] para la igualdad
del logaritmo discreto, se propone un protocolo para compro-
bar la igualdad del elemento conjugador denominado CEQT!
por sus siglas en inglés. Para ello establecemos la relacion si-
guiente: Repqr = {(7; (Y1, 91, Y2, 92))[y1 = 95 A\y2 = g5 }.
En el protocolo CEQT de la Figura 3, la seleccién de r se rea-
liza utilizando una distribucién de probabilidad P invariante a
la multiplicacién por la izquierda. Ademads, si la salidav = 1
el verificador acepta, en caso contrario aborta.

Teorema 1 (Completness). El protocolo CEQT es correcto.

Demostracion. Parael caso en el que el verificador seleccione
¢ = 0, la validacién a; = gi A as = g3 es trivial porque el
probador envié exactamente el valor de r en la variable s.
Cualndo c=1setiene que a; = g7 = g% " = (¢¥)* T =
y¥ " aplicando las propiedades del lema 2, y como z~1r = s
la validacién funciona también. O

Teorema 2 (Special soundness). El protocolo CEQT posee
la propiedad special soundness.

Demostracion. Sean dos transcripciones (a, e, 2) y (a, €, 2’)
utilizando la notacién de la definicién 13. Como son vélidas
y deben cumplir que e # €', entonces tenemos que a =

!Conjugator Equality Test
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Probador Verificador
(7,91, 91, Y2, 92) (Y1, 91,92, 92)
$
r<«— G
P
ay = g7, a2 = gj (o.02)
- ¢ & 10,1}
{ r c=0 s
5= 1 —
rTr =1

ap=giNag=g¢g5 :¢c=0

v =
a1 =y Naa=y; :c=1

Figura 3. Protocolo CEQT [Protocol CEQT].

(a1,as),e = 0,¢/ =1,z = r,2’ = 2~ !r, por lo tanto = =
(2'271)71 = 22/~ y queda definido el testigo. O

Teorema 3 (SHVZK). El protocolo CEQT posee la propie-
dad SHVZK.

Demostracion. Considere un simulador simple que, al ingre-
sar h € GG y un desafio ¢, genere lo siguiente.

= Cuando c = 0, se elige h &a y se devuelve (g7, g%)
y h. La transcripcién resultante es exactamente la de
una ejecucion honesta del protocolo.

= Cuando ¢ = 1, se elige h & Gy se devuelve (yh, yh)
y h. La transcripcion resultante conduce a una distribu-
cién que es la misma que la de la transcripcion obtenida
ejecutando honestamente el protocolo. Esto se debe a
que la distribucién de probabilidad es invariante a la
multiplicacién por la izquierda, por lo que como h 'y
r son elegidos de la misma distribucién entonces h y
2~ también cumplen con la misma distribucién.

O

En el protocolo se puede aplicar la tansformacién de Fiat-
Shamir para convertirlo en un protocolo no interactivo. Uti-
lizando una funcién hash criptografica, por ejemplo SHA-2,
para generar un Unico bit pseudoaleatorio que simula el bit

$ . . .
¢ < {0,1} generado por el verificador. El proceso implica
proporcionar una entrada tnica a la funcién hash y extraer un
bit de la salida. Los pasos para lograrlo serian:

1. Entrada: La tupla (a1, az).

2. Hash de la entrada: Se calcula el hash utilizando la
funcién hash segura.

3. Extraccién de un bit: Devolver el bit menos significativo
del primer byte de la salida de la funcién hash.

3. Funcién pseudoaleatoria inconsciente
y verificable
El disefio de la funcién pseudoaleatoria inconsciente veri-

ficable de este trabajo estd motivado principalmente por las
ideas de Jarecki et al. [20] y Albrecht et al. [1].
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Sea el grupo multiplicativo (G, %) no conmutativo, un
elemento ¢ € G y dos subconjuntos no vacios A C Gy
B C G tales que Va € A,Vb € B : ab = ba. El protocolo de
la Figura 4 describe la funcién pseudoaleatoria inconsciente
verificable propuesta en este trabajo.

Teorema 4 (Completeness). El protocolo de la Figura 4 es
correcto.

Demostracion. Sustituyendo valores y aplicando las propie-
dades dellema?2, Z(c™1)" = (Xa")*(c™1)" = XFa™F(c") "t =
XFkam®(a*")~1. Como los valores de 7 y k conmutan, enton-
ces Z(c~H)r = Xkak(a"*) 71 = X, O

4. Implementacion utilizando el grupo
discreto de Heisenberg

Los grupos de Heisenberg han sido ampliamente estudia-
dos desde el punto de vista del andlisis, geometria, fisica, etc.
Desde el punto de vista de la teoria de grupos a menudo se
utilizan como ejemplos de grupos nilpotentes, lo que implica
que son policiclicos. En el libro de Binz et al. [7] se detallan
otras propiedades. El grupo tridimensional de Heisenberg, a
menudo conocido como grupo de Heisenberg, es el grupo de
matrices triangulares superiores de 3 x 3 de la forma:

1
0
0

o =8
— < W

donde z,y, z € R. Generalizando el grupo de Heisenberg,
tenemos grupos de Heisenberg de dimensiones superiores,
H?"*1 n > 1,n € Z. Como grupo de matrices, son grupos
de dimensién n + 2 de la forma:

1 =z - =z, =z
0 1 0 - u
0O 0 --.. 1y,
0 O 0 0 1

donde z;, y;, 2 € IF siendo IF un campo. En este trabajo utiliza-
remos campos finitos, lo cual los convierte en grupos discretos
finitos.
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Cliente Servidor
x € {0,1}* entrada k € B clave secreta
X = Hash(z) € G
r& oA & c=aF
Y = Xa" X
Z=YF

™= PCEQT(ka c, ) ’ Z)
(Z,m)
—

Si 1= V(C]EQ'JT(W, C, Y, Z)
return Z(c™ )"

Figura 4. Protocolo OV PRF [Protocol OV PRF].

Sea el grupo de Heisenberg H?"*1(F,n ), sus elementos  donde x es un vector fila de longitud n, y es un vector columna
se pueden representar por: de longitud n y I, es la matriz identidad de dimensién n. Su
estructura de grupo queda determinada por:

1 x =z
0 L, y|,
0 0 1
1 x =z 1 x 72 1 x+x' z+2Z+x-y
0 I, vy I, y|=[(0 I y+y (1
0 0 1 0 0 1 0 0 1
1 x =z 1 —x —z4+x-y 1 0 0
0 I, 0 I, —y —(o 1, © )
0 0 1 0 0 1 0 0 1

y el inverso lo determina la ecuacién 2 donde queda la matriz:

Sea el subconjunto A de H?"*(F,=) conn > 2 donde

los elementos estan definidos por: L= =2

0 I, -y| €A,
0 0 1

1 x =z

0 I, vy, lo cual establece que A es un subgrupo. Sea (a, b, ¢) € F3..,

0 0 1 la construccién x = (0,0,--- ,a)yy = (¢,0,--- ,0):
conz € Fym,z = (0,0, ,a),a € Fymyy = (b,0,---,0)7,b € 1 x b
Fprn, . 0 I’ﬂ y bl

0 0 1
. 2n+1

Lema 3. El subconjunto A es un subgrupo de I (Epr) establece un isomorfismo de manera trivial. O

isomorfo al grupo aditivo de Fg’,
Lema 4. El subconjunto A es un subgrupo conmutativo de
Demostracién. Utilizando la ecuacién 1 el producto de dos ~ H*"TH(F,m).

elementos queda determinado por: » .
Demostracion. El producto se determina por:

1 x+x" 242 1 x =z 1 x 2 1 x+x z4+2 +x-y
’
0 I, y+y € Av 0 I, y|-[0 I y]=]{0 I, y+y ,
0 0 1 0O 0 1 0 0 1 0 0 1
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pero x -y’ = 0 por la propia construccién de los vectores.
Al invertir el orden de las matrices:

1 x 2 1 x =z 1 xX'+x 2Z+z+x-y
0 I, y]-{0 L, y]=10 I, Yy +y ,
0 0 1 0 0 1 0 0 1

y como también se cumple que X’ - y = 0, se garantiza que el
producto sea conmutativo. O

Lema 5. La distribucion uniforme en H*" 1 (F,m) es inva-
riante a la multiplicacion por la izquierda.

Demostracion. Cada elemento de H?"+1(FF,m ) se puede es-
cribir como un vector fila (x1,...,2Zpn, 2,41, .., Yn) TESU-
mido como (X, z,y). El producto por la izquierda se puede
reescribir como:

(a,2,b)(x,2,y) = (a+x,2"+2+a-y,b+y).

Si (a, 2z’,b) es constante y (x, z,y) es elegido mediante
la seleccion de 2n + 1 variables aleatorias independientes y
uniformemente distribuidas en F;,», teniendo en cuenta que
en un campo finito la suma y el producto por una constante
son automorfismos, y que la suma de variables aleatorias
uniformes da como resultado una variable aleatoria uniforme,
se puede concluir el resultado. O

El lema 5 garantiza que la seleccién uniforme se pueda
utilizar en el protocolo de la Figura 3. En el caso del lema 4,
nos permite establecer los subconjuntos desde donde se eligen
los valores para r y k respectivamente en el protocolo de la
Figura 4.

Algunas consideraciones de seguridad En [31] los au-
tores especulan sobre la posibilidad de utilizar los grupos
de matrices como plataforma para desarrollar criptosistemas
no conmutativos. En el caso especifico del grupo de Heisen-
berg, en [24] se realiza un experimento donde se demuestra
la resistencia a los ataques por longitud de la palabra en el
criptosistema de Anshel-Anshel-Goldfeld conviertiéndolo en
una opcién més segura al grupo de trenzas en las que origi-
nalmente se basa el protocolo. El trabajo de [38] investiga la
complejidad del problema de busqueda del conjugador en gru-
pos policiclicos y grupos de matrices. En este caso, disefian un
algoritmo polinomial para resolver el problema de biisqueda
del conjugador en p-grupos extraespeciales. En el caso parti-
calar de los protocolos propuestos en este trabajo, podemos
evitarlo utilizando el grupo H*"*1(F,n) conm > 2.

Conclusiones

Con la investigacion se disefi6 un protocolo para una fun-
cién pseudoaleatoria inconsciente y verificable que basa su
seguridad en la dificultad de encontrar el elemento conjugador
en un grupo no conmutativo. El grupo discreto de Heisen-
berg sobre un campo finito posee propiedades interesantes
que pueden ser aprovechadas en el campo de la criptografia
no conmutativa. Su instanciacién utilizando campos finitos

Ledo Baster, D.R., Martinez Rodriguez, H.
https://doi.org/10.5281/zenodo.17445482

permite trabajar con la distribucién de probabilidad uniforme
de manera natural, lo cual es muy importante en temas de
seguridad criptografica. Esto garantiza que sea una alternativa
para utilizar como plataforma en protocolos tipo OVPRF.

Trabajo futuro

Algunos aspectos necesitan seguir desarrollandose para
fortalecer la investigacién. Por ejemplo, estimar concretamen-
te los pardmetros para su funcionamiento en aplicaciones de la
vida real y optimizar el protocolo de conocimiento cero para
la igualdad del conjugador. En esta direccidn serfa interesante
aumentar el tamafio del conjunto desde donde el verificador
genera los retos. Ademads, analizar la posibilidad de utilizar
variantes infinitas del grupo discreto de Heisenberg. Esto po-
dria imponer retos importantes desde el punto de vista del
tamafio de los pardmetros y/o para la seleccién aleatoria de
los elementos.
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