Ciencias Matematicas, Vol. 35, No. 1, 2021, Pag. 47-53
Recibido 11-2020, Aceptado 04-2021

Analisis y diseno de variantes del criptoanalisis a
cifrados en bloques mediante el Algoritmo Genético
Analysis and design of cryptanalysis variants to
block ciphers through Genetic Algorithm

Osmani Tito Corrioso'*, Miguel A. Borges Trenard?, Mijail Borges Quintana®

Resumen En los Gltimos afios es cada vez mas creciente el uso que se le ha dado al Algoritmo Genético (AG)
en el criptoandlisis a cifrados en bloques. No obstante, todavia es necesario seguir profundizando en su estudio
y la busqueda de mejores prestaciones. En ese sentido, en este trabajo se realiza el estudio de ciertas variantes
y parametros relacionados con el algoritmo, como: las funciones de aptitud, el valor de k, (que determina un
balance entre la cantidad de clases en que se divide el espacio de las claves y la cantidad de elementos de cada
una de ellas), y una metodologia de ataque donde se logran desechar algunas clases, reduciendo el nimero
total que seria necesario recorrer. Los experimentos se realizan con los cifrados HTC, AES(3), AES(4) y AES(7).

Abstract In recent years, the use that has been given to the Genetic Algorithm (GA) in the cryptanalysis of
block ciphers has been increasing. However, it is still necessary to continue deepening its study and the search
for better benefits. In this sense, in this work the study of certain variants and parameters related to the algorithm
is carried out, such as: fitness functions, the value of k, (which determines a balance between the number
of classes into which the space of the keys and the number of elements of each one of them), and an attack
methodology where some classes are discarded, reducing the total number that would be necessary to go
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Introduccion

El Algoritmo Genético (AG) es un método de optimiza-
cion utilizado en los dltimos afos en la Criptografia con diver-
sos propdsitos, en particular con el de realizar ataques a varios
tipos de cifrados. Algunas de las investigaciones realizadas en
esta direccién se mencionan abajo.

En [14] los autores presentan una combinacion del Algorit-
mo Genético con la Optimizacién de Enjambres de Particulas
(otro método heuristico basado en técnicas evolutivas), llama-
ron a su método “Optimizacién de Enjambre Genético” y lo
aplicaron para atacar el DES. Sus resultados experimentales
muestran que se obtienen mejores resultados aplicando su
método combinado que utilizando ambos métodos por sepa-
rado. [6] proporciona una exploracién preliminar del uso del
AG sobre un cifrado del tipo Red de Sustitucién Permutacién
(SPN por sus siglas en inglés). El propésito de la exploracién
es determinar como encontrar claves débiles. Ambos trabajos
([14] y [6]) usan un ataque a texto claro conocido, es decir,

dado un texto claro T y el correspondiente texto cifrado C, se
estd interesado en encontrar la clave K. En [6], la funcién de
aptitud evalua la diferencia bit a bit (distancia de Hamming)
entre C y el texto cifrado de T, usando un candidato para la
clave, mientras que, por el contrario, en [14] se mide la distan-
cia de Hamming entre T y el descifrado del texto cifrado de
C. En [8] se muestra un ataque sélo a texto cifrado al SDES,
obteniendo mejores resultados que por fuerza bruta. Los au-
tores usan una funcién de aptitud que es una combinacién de
la frecuencia relativa de monogramas, digramas, y trigramas
(para un idioma particular). Como la longitud de clave es muy
pequefia, pudieron usar este tipo de funcién. [1] es similar a
[8], se utiliza en esencia la misma funcién de aptitud, pero
con diferentes pardmetros, también es mds detallado sobre
los experimentos y los comparan no sélo con respecto a la
fuerza bruta, sino también con la bisqueda aleatoria. Para mas
detalles sobre el drea del criptoandlisis mediante el Algoritmo
Genético ver [7], [2] y [10].



48 Analisis y disefio de variantes del criptoanalisis a cifrados en bloques mediante el Algoritmo Genético

Aqui se sigue la idea de [4] y [11], y sus metodologias
para dividir el espacio de las claves. Asi como en [13], donde
se propone una solucién al Problema Probabilistico de Perte-
nencia y a la eleccién de k, (ver ademads [12]), temas que aqui
se comprueban experimentalmente.

En el trabajo, se estudian varios pardmetros del cripto-
andlisis a cifrados en bloque mediante el AG. Se comprueba
el valor que podria tomar k, (que determina un balance en-
tre la cantidad de clases en que se divide el espacio de las
claves y la cantidad de elementos de cada una de ellas), y
una metodologia de ataque donde se logran desechar algunas
clases, reduciendo el nimero total que seria necesario recorrer.
Teniendo en cuenta este tltimo punto, se propone el uso de
otras funciones de aptitud.

La estructura del trabajo es como sigue. En la seccién 1 se
explican las dos metodologias de particién del espacio de las
claves y el problema de la pertenencia de las claves a clases de
equivalencia. En la 2 se presentan los resultados del estudio
de las funciones de aptitud (subseccion 2.1) y del valor de
ks y la cantidad de clases de equivalencia (subseccion 2.2).
Las conclusiones en la seccién 3 y por ultimo las referencias
bibliograficas.

1. Preliminares

1.1 Metodologias de particion del espacio de las
claves

Sea IFI;‘ el espacio de las claves de longitud k; € Z~o.
Es conocido que Fgl tiene cardinal 2¢! y por tanto hay una

correspondencia uno a uno entre ]FI;' y el intervalo [0,2%1 — 1].
Si se fija un entero ky, (1 < ko < ky), entonces el espacio de
las claves puede ser representado por los nimeros,

q2% +r, (1)

donde g € [0,2k7%2 — 1] y r € [0,2F — 1]. De esta forma el
espacio de las claves queda dividido en 2517%2 bloques (de-
terminados por el cociente en el algoritmo de la divisién
dividiendo por 2%2) y, dentro de cada bloque, la clave corres-
pondiente estd determinada por su posicién en el bloque, la
cual estd dada por el resto r. La idea principal es situarse en
un bloque (dado por g) y moverse dentro de dicho bloque
por los elementos (dados por r) usando el AG. Notar en esta
metodologia que primero se fija g para escoger un bloque y
luego r varia para poder moverse por los elementos del bloque,
pero la clave completa en ]Fg1 se obtiene por la férmula (1).
Haremos referencia a esta metodologia como BBM. Para mas
detalle de la conexion con el AG ver [4].

La siguiente metodologia se basa en la definicion y célculo
del grupo cociente de las claves Gg cuyo objetivo es hacer
una particiéon de IE‘]; en clases de equivalencia. Es conocido

que Fg‘ como grupo aditivo, es isomorfo a Zy, . Sea h el

homomorfismo definido del modo siguiente:
h:loiy, — Loy, 2)

n — n(mod2k),
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donde ky € Z~o y 0 < k» < k1. Denotemos por N al niicleo de
h, es decir,

N ={x € Zy |h(x) =0 € Zy, }. 3)

Luego, por la definicién de 4 se tiene que N estd formado por
los elementos de Z,, que son miltiplos de 2k2_ Se sabe que
N es un subgrupo invariante (o normal), por tanto, el principal
objetivo es calcular el grupo cociente de Z,i, por N'y de esta
forma el espacio de las claves quedars dividido en 22 clases
de equivalencia.

Denotemos por G al grupo cociente de Z,, por N (Gg =
Zok, /N). Por el Teorema de Lagrange, se tiene que o(Gk) =
0(Zyi, ) /0(N), pero o(Gg) = 0(Zyy, ) = 2¥2, luego,

0(N) = 0(Zyi, ) 0Ly ) = 251752, 4)

Ahora se puede describir a N, teniendo en cuenta que sus
elementos son los miiltiplos de 2%2. Para ello tomemos Q =
{0,1,2,...,28~% — 1}, entonces:

N = <2%>={x€Zy|3qe0,x=q22}= (5
= {0,202, 2%2k 342k (Qhitk _ )40k

Por otra parte,
Gk ={N,1+N,2+N,..., (22 —2)+N, (22 —1)+N}.

De esta forma Z, queda dividido en una particion de 2k
clases dadas por N. A Gk se le denomina grupo cociente de
las claves.

Sea,

E:{0,1}""x{0,1}" = 0,1"\ mneN;m>n, (6)

un cifrado en bloques, 7 un texto plano, K una clave y C el
correspondiente texto cifrado, o sea, C = E(K, T); se dice que
K’ es una clave consistente con E, T y C, si C = E(K',T)
(ver [4]). La idea aqui también es recorrer, del espacio total,
los elementos que se encuentran en una clase, para luego
encontrar una (o varias) claves consistentes en esa clase. Para
poder recorrer los elementos de cada clase, notar que Z,, es
isomorfo con Gk y el isomorfismo hace corresponder a cada
r € Zy, su clase de equivalencia r + N en Gk, se tiene que,
seleccionar una clase es fijar un elemento r € Z,, . Por otro
lado, los elementos de N tienen la forma ¢2*2 (¢ € Q), por
tanto, los elementos de la clase r + N tienen la forma,

q2% +r,q€0. ()

Luego, el problema de recorrer cada elemento de cada
clase de equivalencia se reduce a fijar primero un elemento
de Z,k, y luego recorrer cada elemento del conjunto Q, para
buscar una clave consistente en Gx mediante (7). Los elemen-
tos del conjunto Q tendrdn longitud de bloque k; = k; —ky y
cada clase tendrd 2% elementos. Haremos referencia a esta
metodologia como TBB. El problema en estas metodologias
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es la eleccion de ky, pues es el pardmetro que determina la
cantidad de clases de equivalencia y por tanto, la cantidad
de elementos dentro de estas, y no hay una forma universal
de elegirlo. Si en Gk, k; aumenta, las clases tienen menos
elementos, pero hay mas clases, por el contrario, si disminu-
ye, también lo hacen la cantidad de clases, pero aumentan la
cantidad de elementos de cada una. Algo similar ocurre en la
primera metodologia. Para més detalles ver [4] y [11].

1.2 Problema de la pertenencia de las claves a cla-
ses de equivalencia

Sean M un texto plano, K una clave, y C el texto cifrado
de M con K (con independencia del cifrado que se use). Sea
{(n) € Gk la clase de equivalencia de n € F];l en Gg. Sea
Py (y)(m) la probabilidad de que m € F;l pertenezca a {(n)
(notar que m € §(n) < {(m) = {(n)). Entonces, el Problema
Probabilistico de Pertenencia (PPP) es: Dado M y C (uno
o varios pares), con C € ]Fg, h € Z~o, tal que, |I[<”2’| < |]F§‘ |
Calcular Py ¢ (K).

Teorema (Equivalencia de clases). Dado ki,ky,h € Z~q, C €
FiyKe F;l tal que, |F%| < |F§1 |. Las tres afirmaciones si-
guientes son equivalentes en Gg:

a) §(C) = E(K).
b) C=K =r (mod2k).

c¢) Las uiltimas ky componentes de C 'y K son iguales.

A partir de este teorema se tiene el siguiente corolario,

Corolario (Probabilidad de pertenencia). Dado C y k, la
probabilidad de que K pertenezca a la misma clase de C es
igual a 2%2 O sea,

Pro)(K) = 5 ®)

La aplicacién de este corolario es ttil cuando se tiene
més de un texto cifrado en la practica. En este caso, el re-
sultado mas interesante, consecuencia de lo antes expuesto,
es lo siguiente. Supongamos que se tienen w textos cifrados,

entonces,
w

ny = WPg(C) (K) = %,

€))

donde n,, es la cantidad tedrica de textos cifrados de los w
iniciales a cuyas clase pertenece K para un valor k; previa-
mente fijado. Esto implica en particular que para un ataque no
hace falta buscar en todas las clases de Gk para cada uno de
los textos cifrados, sino, que eligiendo un buen valor para k&,
basta con buscar en la misma clase del texto cifrado, ya que
de los w, segtin (9), es probable que en al menos n,, textos la
clave se encuentre en dichas n,, clases correspondientes. Para
esto es necesario que por lo menos n,, > 1, lo que implica que
w > 22 Para més detalles ver [13] y [12].

Estos resultados, en particular, sugieren varias formas de
elegir k> en dependencia de los datos que se tengan, de la
capacidad de cdlculo, y de lo que se desee hacer. En particular,
una via es que si se obtuvo conocimiento de los dltimos / bits
de la clave K, entonces se sabe que la clase r a la que pertenece
K es el resultado de la conversion a decimal de ese bloque
de [ bits, y el célculo de Gk se haria con k, = [. Otra forma
estd en dependencia del valor de w, de donde se elegiria k, de
tal forma que n,, > 1, y en dependencia de la capacidad de
célculo y tiempo disponible. La idea de este trabajo es estudiar
algunos pardmetros que permitan ir mejorando los criterios de
la eleccién de los mismos en el momento de realizar pruebas o
atacar ciertos cifrados mediante el AG y en particular usando
el PPP.

2. Estudio de parametros

2.1 Propuesta de otras funciones de aptitud

La justificacién de por qué la necesidad de buscar otras
funciones de aptitud, se precisard en la dltima seccién, en lo
referente al ataque al cifrado HTC usando el AG mediante el
PPP. No obstante, la idea estd en el problema de que muchas
veces el AG no encuentra la clave, aun y cuando la busca en la
clase donde ella se encuentra. Esto trae consigo que tenga que
buscar en otra. En este sentido, seria interesante estudiar otras
funciones de aptitud que sean mas efectivas en su bisqueda
en cada clase.

Sean E un cifrado en bloques con longitud de texto plano y
cifrado n, definido como en (6), T un texto plano, K una clave,
y C el correspondiente texto cifrado, tal que, C = E(K,T).
Sean ademas Y, la correspondiente conversion a decimal del
bloque binario Y, y,

D:{0,1}" x {0,1}" — {0,1}",

la funcién de descifrado de E, tal que, T = D(K,C). Entonces,
la funcién de aptitud con la que se ha estado trabajando y que
toma como base la distancia de Hamming dy, para un cierto
individuo X de la poblacion es,

P dH(C,;E(X, )

que mide la cercania entre los textos cifrados C'y el texto que
se obtiene de cifrar T con la probable clave X (ver [3]). Una
funcién parecida a esta es la que mide la cercania entre los
textos planos,

Fy(x) = "= 4n(T:D(X.C))

n

Otra funcién que sigue la idea de comparar los textos en
binario con dy es la ponderacién de Fy y F>. Sean ,f3 €
[0,1] C R, tal que, @+ 3 = 1, entonces, esta funcién quedaria
definida de la siguiente manera,

F3(X) = aF1(X) 4+ BF2(X).
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Es interesante notar que F3 consume mdas tiempo que cada
funcién por separado, pero la idea es tener més efectividad en
la bisqueda de la clave.

Las funciones de aptitud que en este punto se proponen,
estdn basadas en medir la cercania de los textos planos y
cifrados pero en decimal. La primera funcién se define del
modo siguiente,

2"—1-|Ca—E(X,T)4|

Fy(X) = S

Notar que si los textos cifrados son iguales, Cy = E(X,T )y,
entonces, |Cy —E(X,T)q4| = 0, lo que implica que F4(X) = 1.
O sea, si son iguales, entonces la funcién de aptitud toma el
mayor valor. Por el contrario, la mayor diferencia es 1o més
alejado que pueden estar, o sea, Cy =2"— 1,y E(X,T)4 =0,
y por tanto, F4(X) = 0.

La siguiente es una ponderacién de las funciones Fj y Fu,

F5(X) = aF (X) + BFa(X).

Ambas funciones tienen en comiin que miden la cercania entre
los textos cifrados. Esto no es una ambigiiedad, ya que, por
ejemplo, si C'y E(X,T) se diferencian en dos bits, la funcién
F siempre tendrd el mismo valor sin importar quiénes sean
estos dos bits. Por el contrario, no es o mismo en Fj si los
bits son los dos mas o menos significativos, pues los nimeros
no son los mismos en su equivalente en decimal.

La siguiente funcién mide la cercania en decimal de los
textos planos,

2"—1—|T;—D(X,C),]|

Fo(X) = =

Finalmente las funciones F7, F3 y Fy se definen con respecto
a las anteriores de la siguiente forma,

F7(X) = aF(X) + BFs(X),

Fy(X) = aFy(X) + BFs(X),

Fg(X) =k (X) + OCzFQ(X) -|—OC3F4(X) + OC4F6(X).

4
Donde o; € [0,1] C R,i € {1,2,3,4},y, ¥ a; = 1. Con es-
i=1

to se garantiza que en general cada F;(X) € [0,1] CR,j €
{1,2,3,4,5,6,7,8,9}.

Con el objetivo de comparar estas funciones se realizaron
experimentos de ataque al cifrado AES(3) para las dos meto-
dologias de particién del espacio de las claves. Se usé una PC
con procesador Inter(R) Core(TM) i3-4160 CPU @ 3.60GHz
(4 CPUs), y 4GB de RAM. Para los resultados se midi6 el
tiempo medio que tardaron en encontrar la clave, el niimero
medio de generaciones en que se encontrd, el porciento de
fallos (en una cantidad de ataques realizados), y un pardmetro
llamado Efectividad, Ef,, que hace una ponderacién de los
tres criterios anteriores.
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Definicion (Efectividad de funciones de aptitud). Sean dados
i, Mo, 3 € [0, 1] CRyy+ o+ 3 =115, i=1,--- )k el
tiempo que demora el AG en encontrar la clave con F;, en un
promedio de g, generaciones, y pr, el porciento de intentos
en los que el AG no encontré la clave con F;. Entonces, la
efectividad, Er,, de la funcion de aptitud F; con respecto a las
demds k — 1 funciones Fj, j # i, se define como,

IF; F F
Ep=1-(———+ kg + 13 kp )
Y ir, Y 8F Y. pF,
=1 r=1 y=1

Una generalizacion de esta definicién para mas parametros
se realiza de forma equivalente. En la tabla 1 se presentan los
resultados de la comparacién de las diferentes funciones de
aptitud para la metodologia BBM de particién del espacio,
en este caso, k =9. Se tomé a = 3 = 0,5, y cada o; = 0,25.
Para calcular EF, se tomaron los valores iy = 0,33, up = 0,33
y U3 = 0,34 para g, gr; y pr; respectivamente. Ordenando las

Tabla 1. Comparacion de las funciones de aptitud, con BBM

F; Tiempo Generaciones Fallos (%) Ep,
F 5233 121.2 60 0.8731
5402 108.4 50 0.8870
F 11.101 1174 50 0.8584
Fy, 4764 109.2 40 0.8995
Fs 9.451 109.8 30 0.8885
Fs 3.126 63.4 20 0.9433
Fo 12424 1213 50 0.8511
Fg  7.054 77.1 10 0.9309
Fy 15811 877 30 0.8682

F; con respecto a la efectividad, las primeras 5 serian Fg, F3,
Fy, F5 y F>. Es de notar que de las tres primeras que usan solo
la distancia de Hamming, solo aparece F>.

En el caso de la comparacién de dichas funciones para
la metodologia TBB de particién del espacio de las claves
y bisqueda en Gk, los resultados de los experimentos se
presentan en la tabla 2. En este caso, ordenando las funciones

Tabla 2. Comparacién de las funciones de aptitud, con TBB

F; Tiempo Generaciones Fallos (%) Ep,
F,  3.688 83.1 20 0.9278
F, 5.353 109.1 60 0.8633
F; 11403 1229 40 0.8536
Fy 3.226 67.8 30 0.9240
Fs 7.147 83.4 10 0.9235
F, 4871 96.2 40 0.8939
F;, 10.694 113.1 20 0.8840
Fg  8.354 92 20 0.9029
Fy 16876 95.7 50 0.8270

por su efectividad, las 5 primeras serian Fy, Fy, Fs, F3 y Fg.
Nuevamente aparece una sola funcién de las tres primeras, en
este caso, F, y las otras repiten.
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2.2 Ataque Directo y por Eliminacion de Clases

En esta seccion se trabajard con la metodologia TBB. Nos
centramos en una via para la eleccion de kj, el Ataque Directo,
y terminamos con una metodologia de ataque por eliminacién
de clases que permite restringir, con cierta probabilidad, la
cantidad de clases a recorrer. Los experimentos de esta seccién
se realizan con el cifrado HTC, una Red de Sustitucién Per-
mutacion de 16 bits de longitud de bloque, para mas detalles
ver [5]y [9].

Supongamos que se tienen w pares de textos planos y sus
correspondientes textos cifrados, y es la tnica informacién
que se tiene para buscar la clave, de la cual se desconoce
todo. Lo primero es elegir k>, que como el ataque es en Gg,
entonces representa la cantidad de clases en las que se dividird
el grupo cociente. Sabemos, segin el PPP, que hay un rango
para seleccionar ky, cumpliendo con que n,, > 1, segtin (9) y
en dependencia de la capacidad de célculo y tiempo. Luego
de elegir k, y calcular Gk se debe elegir una clase para buscar
la clave, tema resuelto segtin PPP, con lo cual, se buscard la
clave en la misma clase a la que pertenece el texto cifrado
correspondiente. Luego, solo quedaria ir recorriendo cada uno
de los pares texto plano y texto cifrado y buscar la clave en la
misma clase del texto cifrado.

Para los experimentos se usé una PC con procesador In-
ter(R) Core(TM) 15-3340 CPU @ 3.10GHz (4 CPUs) y 4GB
de RAM. Partimos de w = 100 pares de textos, por tanto, se
puede elegir un valor de k; entre 1 y 6 (de los 16 posibles), ya
que si kp = 7, entonces, n,, = 100/27 =100/128 < 1, con lo
cual seria poco probable encontrar un texto cifrado en cuya cla-
se esté la clave. Pero de los valores de 1 a 6, este ultimo estd en
una situacién parecida, ya que n,, = 100/2° = 100/64 ~ 1,6.
En cambio, parece haber mejores resultados para los valores
de 1 a 5. Esto se comprobé para los valores de k; de 2 a 10,
realizando el ataque buscando por cada uno de los w pares
hasta encontrar la clave, lo que hemos llamado Ataque Direc-
to. Para cada uno de los intentos en cada valor de &, y para
valores diferente de este, los w pares de textos son diferen-
tes cada vez. Los resultados se pueden ver en la tabla 3. Es

Tabla 3. Ataque Directo al HTC con w = 100

ky No.declases Tiempo Generac. Fallos (%)
2 63 304.975 68.1 0
3 11.2 25725 455 0
4 19 130.158 9.1 0
5 628 217.516  12.7 30
6 675 111.559 8.3 60
7 569 44559 3.1 30
8 86.9 28.586 2.2 60
9 86.7 17.253 1.7 70
10 101 10.116 2 100

importante sefialar que la funcién de aptitud que se us6 fue
Fi. En la tabla se puede apreciar como disminuye el tiempo
a medida que aumenta ky, lo cual es claro debido a que con
el aumento de k, también aumentan la cantidad de clases,

y por tanto, disminuye la cantidad de elementos dentro de
las mismas, lo que hace que el AG termine mds rdpido. Es
interesante notar que los fallos comienzan a aparecer a partir
de k; = 5, y van gradualmente en aumento a medida que lo
hace k,. O sea, aunque hay un rango para elegir de 1 a 16, los
mejores valores estdn hasta 4 y maximo 5, con respecto a los
100 textos cifrados que se estdn usando. Este punto corrobora
la idea de solucién al problema de la eleccién de k.

Una desventaja que presenta hacer el ataque de esta ma-
nera, es que se recorren, por lo general, mas clases de las
que tiene la particién. Por ejemplo, con todo y que elijamos
ko = 4, es de esperarse como promedio que recorra 19 clases
(pares de textos planos y cifrados) hasta encontrar la clave,
segun la tabla 3. Pero Gk solo tendria 2k =24 = 16 clases,
y se estan recorriendo mas. Lo que sucede es, por una parte,
que hay varios textos cifrados que pertenecen a una misma
clase donde no estd la clave, por lo que el AG recorrerd esa
clase varias veces; y por otro lado, que el AG, con la funcién
de aptitud que se estd usando, F7, muchas veces no es capaz
de encontrar la clave buscando en la clase correcta, por eso
sigue buscando el siguiente texto cifrado hasta encontrarla, y
se repiten algunas clases.

Es aqui donde surge la necesidad de buscar otras funciones
de aptitud que hagan que el AG sea mds efectivo y disminuya
la cantidad de clases. Aunque es algo que no basta, sino, que
es necesario ver si la forma de recorrer los textos cifrados se
puede mejorar. Esto se verd mds adelante, en el Ataque por
Eliminacién de Clases.

2.2.1 Ataque por Eliminacion de Clases

Supongamos dados w textos cifrados y k», de tal forma que
ny, >1,0sea, w> 2k Se tienen 2% clases de equivalencia,
y los w textos se pueden agrupar en dichas clases. Para saber
la probabilidad de que de los w, wy pertenezcan a la clase X,

waalaXp, - -, wy, alaXy,, se puede utilizar la Distribucién
Multinomial,
w! Wi
PXIZWI"'X]( =wy, :7pwl...p 2
( ' B 2) W1!W2!~~-W2k2 1 ky
(10)
2k
donde Y w; =w.

i=1
Todas las clases tienen igual probabilidad p = 2%2 de ser
elegidas, por tanto, (10) se reduce a,

w!

P(Xy =wi,- Xy, = wiy) = pY. (1)

Wl!WZY---Wzkz

La esperanza matemadtica de X es, E(X) =wp = Wz%’ que
equivale a n,,. Esto implica que lo mds probable al organizar
los w textos cifrados en las 2*2 clases, es que se espere que las
clases tengan en promedio n,, elementos y alrededor de este
nimero esté la mayor concentracion. La probabilidad de que
hayan muchos mds elementos en cada clase, o muy pocos, va
disminuyendo a medida que se aleja de la media n,,. De ser
asi, la clave debe aparecer mas frecuentemente si se busca en
las clases que tienen una cantidad de elementos cercana a nw.
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Para comprobar esto, se tomé k», = 4, y se generaron 19200
textos cifrados, agrupados en 200 pruebas de 96 textos cada
una. La idea es, en cada prueba, agrupar los 96 textos en
las 2% = 16 clases y verificar cudntos elementos tiene la cla-
se a la que pertenece la clave. Se us6 una PC Laptop con
procesador: Intel(R) Celeron(R) CPU N3050 @1.60GHz (2
CPUs), ~1.6GHz y 4GB de RAM. En estas 200 pruebas, los
resultados se muestran en la tabla 4. Las primera y tercera

Tabla 4. Veces que aparece la clave alrededor de n,,
No. Elem No. Aparic

No. Elem No. Aparic

0 2 9 16
1 3 10 5
2 8 11 4
3 21 12 5
4 25 13 0
5 32 14 0
6 25 15 0
7 31 16+ 0
8 23 - -

columnas indican la cantidad de elementos que tiene la clase,
y las segunda y cuarta, la cantidad de veces que se encontraba
la clave. Como se puede apreciar, la mayor cantidad de claves
estd concentrada alrededor del 6 (ya que n,, = 96/16 = 6).
Por ejemplo, en el intervalo de las clases que tienen de 3 a
9 elementos, se encuentran 173 claves, el 86.5 % de las 200
totales.

En este sentido, la idea del Ataque por Eliminacién de Cla-
ses es agrupar los w textos cifrados en clases de equivalencia,
luego elegir un intervalo,

[a,b] C N,

donde a y b representan la cantidad de textos cifrados en
las clases, luego de ser agrupados, en un entorno de n,,, con
a < ny, < b. De tal forma que la longitud del intervalo sea

menor que la cantidad de clases al menos una vez,
nb—a+1)<22 neN (12)

Con (12) se garantiza una condicion de eliminacion, ya que
se estd dando la posibilidad de recorrer 1 veces las b —a+ 1
clases contenidas en el intervalo, sin aun llegar a las 2k2 totales
como caso ideal, y se parte de esa base aunque no siempre
ocurrird asi. Las etapas del Ataque por Eliminacién de Clases
(AEC) se podrian resumir en,

I: Entrada: w pares de texto plano y cifrados.
IL.1: Elegir ky y calcular n,,.
I1.2: Agrupar los w pares en las 2*2 clases de equivalencia.
I1.3: Elejir n y [a, b] satisfasciendo (12).

III: Buscar la clave con el AG en las clases que en la agru-
pacion tienen una cantidad de textos cifrados dentro de
[a,b], repetir 1 veces si no se encuentra.
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Se realizaron experimentos aplicando el AEC al HTC en
la misma PC Laptop para los resultados de la tabla 4 y los
datos que se han estado tratando: w = 100, k» =4, 2k — 16
clases, n =2y se eligid el intervalo [3,9], de tal forma que,
2%(9—3+1) =14 < 2* = 16. Se probé con dos funciones
de aptitud, F7, la que se ha estado utilizando y Fs. Para cada
una de las mismas se hicieron 40 corridas, lo que da un total
de 8000 pares de textos planos y cifrados. Los resultados se
muestran en la tabla 5. Notar cémo se reduce en promedio la

Tabla 5. Ataque por Eliminacién de Clases al HTC

F; No.declases Tiempo Generac. Fallos (%)
F  8.83 11426  18.999 40
Fs 104 193.59 12.44 15

cantidad de clases necesarias para encontrar la clave. Con F}
practicamente solo hizo falta recorrer la mitad de las clases
como promedio, 8.83 de 16, algo mds necesité F5 aunque
con resultados bastante parecidos, 10.4 de 16. F) tiene un
porciento de aciertos del 60 %, sin embargo, la funcién Fs, es
mas efectiva, con un 85 % de aciertos.

3. Conclusiones

En el presente articulo se estudiaron varios aspectos so-
bre algunos parametros del Algoritmo Genético y el ataque a
cifrados en bloque. Se propusieron varias funciones de apti-
tud con buenos resultados en los experimentos con respecto
a las funciones que se estaban usando. Se propusieron dos
metodologias de ataque que unen el AG con el PPP: el Ataque
Directo y el Ataque por Eliminacién de Clases, este tltimo
con la posibilidad de obtener resultados aceptables sin recorrer
todas las clases necesarias.

Para trabajos futuros es interesante seguir avanzando en
el estudio de ciertos pardmetros y criterios de eleccién que
permitan mejorar la efectividad de los ataques usando el AG
y el PPP.
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