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Resumen El presente trabajo propone alcanzar una autoridad de certificacién que brinde un nivel de seguridad
en la emisién de certificados digitales en la Facultad de Matematica y Computacién de la Universidad de la
Habana y que funcione como base y experimento para un préspero resultado a nivel de universidad, donde
todas las facultades internas se conecten a una autoridad raiz. Como resultado se ha desarrollo una integracion
de aplicaciones que proporcionan el flujo de acciones necesario para desplegar una infraestructura de llave
publica que permita el intercambio seguro de informacién a través de canales pocos seguros como Internet, a
partir del uso de mecanismos de seguridad criptogréfica.

Abstract The present work proposes to achieve a certification authority which provides a security level in the
issuance of digital certificates in the Faculty of Mathematics and Computing at the University of Havana and that
it works as a base and experiment for a prosperous result at the university level, where all internal faculties will
are connected to the root authority. As a result have an integration of applications that provide the flow of actions
necessary to implement a public key infrastructure that allows the insurance of information through an unsecure
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channel through the Internet, as of use of cryptographic security mechanisms.
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Introduccion

La Universidad de la Habana (UH) presenta la necesidad
de informatizar sus procesos de trabajo, con servicios y tecno-
logias que ofrezcan certificados digitales y por consiguiente
responder a la firma digital institucional, a la transmisién
segura de informacidn, a asegurar y controlar el acceso a
servidores web y la posibilidad de agilizar los procesos ad-
ministrativos mediante la firma y el estampado de tiempo. El
Instituto de Criptografia (IC) se encuentra adscripto a la Fa-
cultad de Matemdtica y Computacién de la Universidad de la
Habana (MATCOM), con un objeto social dirigido a resolver
problemas de seguridad en los servicios tecnoldgicos desple-
gados en las redes de la misma y colaborar en este sentido, con
todas aquellas entidades del pais que asi lo requieran. Dentro
de sus proyectos estd, poner en marcha una infraestructura de
clave publica (por sus siglas en inglés PKI) para la Facultad de
MATCOM, que ayude a garantizar la seguridad de los datos

intercambiados en cualquier tipo transmision, ya sea entre
usuarios o entre clientes y servidores, en aras de apoyar al
proceso de informatizacién dentro la organizacién.

1. Normativas de las PKls en Cuba

Nuestro pais ha trabajado en las normativas que hacen
posible la utilizacion de las técnicas criptograficas sobre certi-
ficados digitales. Dichos certificados se basan en infraestruc-
turas de clave publica y proporcionan seguridad juridica y
tecnolégica de acuerdo con lo establecido por la Resolucién
No 2 del 2016, del Ministro del Interior. [Interior, 2016] Es-
ta resolucién tiene como objetivo, fundar un ordenamiento
que garantice la confianza en el empleo y validez de los cer-
tificados digitales y técnicas asociadas, brindando a su vez,
seguridad a la informacién y a sistemas de informética y co-
municaciones en el marco de la informatizacién de la sociedad.
De igual forma, fue creada para regular las implementaciones
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PKI que fuesen realizadas en el pais y definir asi las entidades
del estado que fiscalizan estas implementaciones.

2. PKI

Una infraestructura de clave publica basa su importancia
en garantizar la seguridad de la informacién en redes no se-
guras, como Internet. Es un sistema disefiado para generar
certificados digitales de clave publica que permitan firmar di-
gitalmente y cifrar datos para las organizaciones, garantizando
el intercambio seguro de la informacidn a partir del uso de una
clave publica y otra privada. El uso de esta tecnologia consiste
en que el usuario del sistema se registra, obtiene su par de
claves utilizando algoritmos asimétricos. La clave publica es
utilizada a través de autoridades certificadoras que la hacen
publica en los certificados digitales que emiten y publican,
mientras que la clave privada se mantiene secreta y no puede
ser publicada bajo ningtin motivo.

Definicion 1 EIl RFC 4949 define PKI: como el conjunto de
hardware, software, personas, politicas y procedimientos ne-
cesarios para crear, administrar, almacenar, distribuir y revo-

car certificados digitales basados en criptografia asimétrica.
[Shirey, 2007]

2.1 Principios fundamentales de una PKI

El concepto de PKI, en su totalidad, estd basado en la
confianza, pues la informacién que se transmite dentro de
la infraestructura se encuentra en un marco de confiabilidad
entre todas las partes. Dentro de este marco existen cuatro
principios fundamentales que se deben cumplir. [Kuhn, 2001]

1. Integridad de los datos: este servicio estd dirigido a
evitar la modificacion no autorizada o accidental de la
informacion.

2. Confidencialidad: este servicio restringe el acceso a
la informacién sensible tinicamente a los usuarios que
estén autorizados a consultarla.

3. Identificacién y Autenticacion: establece la validez del
mensaje y de los participantes en la comunicacion.

4. No-repudio: previene la negacién por parte del emisor
de haber emitido un mensaje cuando realmente lo ha
hecho y que un receptor niegue su recepcioén cuando
realmente lo ha recibido.

2.2 Componentes de una PKI

Una PKI puede estar conformada, primeramente, por las
politicas de seguridad (PS) y por la declaracién de practicas
de certificados (DPC) como elementos rectores en la organi-
zacion de la misma, y luego por una autoridad de certificacion
raiz y una o varias autoridades de certificacion subordinadas
(ACs), autoridad/es de registro/s (AR), autoridad/es de va-
lidacién, repositorio/s de certificados, entidades finales etc.
Cada componente tiene un conjunto de funciones, las cuales
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pueden variar en dependencia del disefo que se realice. Esto
hace posible que se puedan incluir otros tipos de componen-
tes, como pueden ser: la autoridad de sellado o estampado
de tiempo, que permite obtener una prueba de que un deter-
minado dato existia en una fecha concreta y la autoridad de
recuperacion de claves, que es quien almacena y recupera
archivos de clave PKCS #12 y contrasefias generados por la
AC. [Lapuente, 2016]

2.3 Estructuras de datos
2.3.1 Certificados digitales

Los certificados digitales, también conocidos como certi-
ficados de clave publica o de identidad, son definidos como
estructuras de datos que establecen una asociacién entre un
nombre, denominado nombre distinguido (por sus siglas en
inglés, Distinguished Name (DN)) y la respectiva clave pu-
blica del usuario durante un periodo valido de tiempo. Los
certificados proveen de autenticidad a los usuarios ya que
son emitidos por una AC que verifica y confia plenamente en
la identidad del usuario al que pertenece dicho certificado y
manifiesta esta conformidad firmando el certificado con su
clave privada y adjuntando dicha firma al final del mismo
[Lapuente, 2016], [Suranjan Choudhury, 2014]

2.3.2 Lista de revocacion de certificados

Una lista de revocacién de certificados (por sus siglas
en inglés, Certificate Revocation List (CRL)) es un archi-
vo, con un sello de tiempo, firmada por una autoridad de
certificacién, que contiene una lista de los nimeros de serie
de los certificados que han sido revocados y que puede es-
tar en un repositorio publico a disposicion de los usuarios.
[R. Housley and Ford, 2002] Las CRL estdn protegidas por la
firma digital del emisor, de manera que cualquier usuario pue-
de verificar que el contenido de la misma no ha sido alterado
desde su generacion. [Cooper M, 2008]

3. Analisis de soluciones

Con la invencién de la criptografia de clave piblica y los
certificados digitales algunas empresas predijeron la creacién
de un gran mercado en torno a las PKIs, el comercio electré-
nico y otros servicios que se podrian comenzar a desarrollar a
través de Internet mediante el uso de protocolos seguros de
comunicaciones. En el mercado podemos encontrar un gran
nimero de soluciones PKI, algunas libres y gratuitas, otras de
pago e incluso algunas desarrolladas a medida para solucio-
nes concretas. Para dar solucién al problema planteado en la
introduccién del presente documento y crear de una AC en la
Facultad de Matemadtica y Computacion de la Universidad de
la Habana, se realiz6 un estudio del estado del arte de algunos
paquetes de software de PKI no comerciales. Los software
analizados fueron los siguientes: EJBCA (Enterprise Java
Bean Certificate Authority), OpenCA, OpenXPKI, XCA y la
plataforma PKI de Safelayer: KeyOne. La solucién EJBCA
fue la herramienta escogida para el desarrollo de esta investi-
gacion por las ventajas que se exponen a continuacion, para
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ellos el autor se basé en su sitio web oficial. [PrimeKey, 2019]

1. EJBCA demuestra una constante evolucion, tanto en el
ciclo de lanzamientos de nuevas versiones estables, asi
como de caracteristicas funcionales en el software.

2. La pégina oficial del proyecto mantiene una actuali-
zacion constante de todo lo relacionado con la herra-
mienta. Tiene un equipo de desarrolladores activo y
muestran una documentacién extensa y bien elaborada.

3. Cuenta con numerosos casos de éxitos en instituciones
con alto grado de responsabilidad.

4. Presenta alta escalabilidad, muy importante si se desea
implementar una PKI en constante crecimiento.

5. Se adapta a las recomendaciones del RFC5280 y al uso
de una licencia LGPL (GNU Lesser General Public
License) que permite ser integrada casi sin ninguna
limitacién con cualquier programa propietario.

6. No solo soporta claves de firma RSA sino también las
ECDSA (los algoritmos que se basan en la criptografia
de curva eliptica son los preferidos entre los algoritmos
base de la criptografia de clave asimétrica: ECDSA es
uno de ellos).

7. Permite la integracién de médulos criptogréficos dife-
rentes a los que usa su librerfa Bouncy Castle.

4. Diseno de la arquitectura de la
solucion

Uno de los objetivos mds importantes a tener en cuenta
en el disefio de una PKI, es determinar la arquitectura mas
adecuada para ofrecer facilidades en el uso de los certificados
digitales a usuarios y administradores, flexibilizar las necesida-
des actuales y futuras de la organizacién y a la vez, garantizar
un nivel elevado de seguridad hacia las componentes de la
infraestructura. En la figura 1 se muestra la arquitectura de
la PKI desarrollada, para ello se ha logrado la configuracién
de varios componentes, donde se pueden encontrar: la AC
de MATCOM instalada en un servidor que también funge
como AR, para el registro y validacion de los datos de los
usuarios, el servidor de validacion, ofreciendo la consulta ins-
tantdnea del estado de los certificados y el servidor de sellado
de tiempo, como otro elemento de garantia y confianza. La
AC cuenta con una base de datos local y un servidor LDAP
que en conjunto utiliza para el almacenamiento y publicacién
de certificados, CRL, informacién de los usuarios y sus soli-
citudes de certificados, etc. Se tiene también un firewall que
esta configurado para que proteja del trafico no autorizado a
cada uno de los componentes de la PKI. Del mismo modo el
disefio propone que cada usuario deba tramitar la emisién de
su certificado digital mediante un administrador de la AR.

5. Definicion de las ACs del sistema

Dentro de cada proceso de la solucién existen miltiples
actores que definen las acciones que se llevan a cabo al al-
canzar un objetivo especifico. La AC de MATCOM (ACMC)
es un componente fundamental en la definicién del correcto
funcionamiento de la PKI. Ella es la encargada de emitir los
certificados digitales a los usuarios finales para la proteccién
de los canales de comunicacién y los servicios desplegados
en la facultad. Dentro de sus funciones esta:

= Generar claves: crea el par de claves para equipos y
aplicaciones, no sucede igual para los usuarios, ya que
en esta solucidn se aplica la politica de que sea el usua-
rio quien genere su par de claves, para que este siempre
tenga en su poder la llave privada.

= Emitir certificado: crea certificados digitales en formato
X.509 v3.

= Publicar CRL: cambia el estado de los certificados en la
base de datos, a no validos para agregarlos a una futura
CRL.

= Publicar certificado: crea archivo de certificado y lo
deposita en un subdirectorio o repositorio en formato
x.509v3 en codificacién binaria

= Exportar claves: crea un archivo protegido por contrase-
fla que contiene claves de usuario y certificado. Formato
PKCS #12.

= Definir campos opcionales: Define los certificados con
las extensiones: uso de clave y uso de certificado.

= Interactuar con la AR: Emite un certificado digital de
acuerdo con la informacién proveida por la AR.

Por otro lado la AR de MATCOM (ARMC) es un elemen-
to fundamental dentro de una PKI, ya que es la que permite
verificar la identidad real de los usuarios y proporcionarles la
informacion necesaria para realizar las gestiones oportunas
con la autoridad de certificacion. A continuacién se explica-
rén las funciones relacionadas con la AR y el manejo de los
certificados de las entidades finales:

= Registrar la identidad de un usuario: realiza la compro-
bacién de la veracidad de los datos del solicitante.

= Interactuar con la BD: Registra en la DB local, las
solicitudes de emision de certificados.

= Gestionar el ciclo de vida de los certificados: revoca-
cidn, expiracion, renovacién (extension periodo de va-
lidez del certificado, respetando el plan de claves) y
actualizacion de los datos del certificado.
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Figura 1. Arquitectura de la PKI de MATCOM

6. Plan de administracion de los
certificados digitales

Precisar un plan de administracién de los certificados
digitales durante todo su ciclo de vida implica la toma de
decisiones sobre el registro, la solicitud, la emisién, la publi-
cacion y la revocacion de los certificados digitales, también se
establecerd la vigencia y tiempo de renovacién de los mismos.

6.1 Seleccion del método de registro de certifica-
dos

La ARMC responder4 al proceso de identificacién y auten-
ticacion de usuarios y equipos (clientes y servidores) a los que
se les asignard un certificado. Dicha AR estard conformada
por los funcionarios del departamento de Recursos Humanos
de MATCOM.

Para usuarios: El mecanismo de autenticacion de la iden-
tidad inicial, se ejercerd sobre la base de la autenticacién
presencial, en la cual, el solicitante se debera presentar fisica-
mente en la ARMC para iniciar la solicitud del certificado. En
caso de que exista la necesidad de generar certificados para
usuarios externos a la facultad, el registro se hard de igual
forma: bajo el principio de autenticacion presencial y con la
documentacién requerida.

Para equipos (cliente y servidor): Los mecanismos de
solicitudes de creacidn de certificado se desarrollardn a partir
de que un administrador del nodo de la facultad presente una
peticién al administrador de la ACMC, acompafiada de la
fundamentacion y alcance de la misma. Para ello, la adminis-
tracion de la ACMC producird y entregard el certificado al
solicitante en los formatos convenidos con el mismo.
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6.2 Seleccion del método de solicitud de certifica-
dos

La politica para las solicitudes de certificados al igual que
las de los registros de certificados, va a variar en dependencia
del tipo de entidad final que sea.

Para usuarios: Para definir este caso de uso, es importan-
te tener en cuenta el diagrama de flujo de la Figura 2, donde
se manifiesta lo siguiente: una vez que la ARMC dé de alta
al nuevo usuario y le entregue sus credenciales, este podra
acceder desde su navegador web a la interfaz publica de EJB-
CA, através de la direccién http://acmc.matcom.uh.cu para
autenticarse y generar su par de claves. Consecutivamente, la
ACMC verificar dichas credenciales a partir de la informacion
registrada en la base de datos del sistema. Luego el usuario
procede a generar su material criptografico y envia su clave
publica junto con sus datos de registro ala ACMC formando la
solicitud de certificado. Con estos datos obtenidos, la ACMC
valida la autenticidad e integridad del permiso de emisién y
posteriormente genera y firma el certificado digital del titular,
actualiza la base de datos, los logs del sistema y el repositorio.
La ACMC termina enviando el certificado emitido al usuario
a través de la interfaz publica. Por dltimo, el usuario procede a
obtener e instalar su certificado digital en formato PKCS#12,
el cual estard protegido por una contrasefia para garantizar su
confidencialidad.

Para equipos (cliente y servidor): El proceso solicitud
de certificado para equipos es mds sencillo que el expuesto
anteriormente, ya que es la ARMC quien genera el par de
claves y las entrega al solicitante. De igual manera, la ACMC
emite el certificado teniendo en cuenta el formato definido en
la solicitud de certificacién. Posteriormente le hace entrega
oficial del certificado, al solicitante en cuestion.
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Figura 2. Diagrama de flujo del proceso de emisién de certificados.

6.3 Emision de certificados

La emision de certificados implica la autorizacién definiti-
va de la solicitud por parte de la ACMC. Todos los certificados
iniciardn su vigencia en el momento de su emision, salvo que
se indique en los mismos una fecha y hora posterior a su en-
trada en vigor, que no serd posterior a los 15 dias naturales
desde su emision. El periodo de vigencia estard sujeto a una
posible extincion anticipada, temporal o definitiva, cuando se
den las causas que motiven la suspensién o revocacion del
certificado.

6.4 Seleccion del método de publicacion

Un servicio importante dentro de la PKI es la publicacién
de certificados digitales y la CRLs, para que usuarios del
sistema, o incluso cualquier persona, pueda obtener dichos
certificados y comprobar el estado de validez de los mismos.
EJBCA proporciona pdginas web, con enlaces directos a los
certificados de las ACs y entidades finales. La ACMC cuenta
con la configuracién de un servicio de actualizacién de las
CRLs de manera permanente, el cual se actualizard en un
término no mayor a las veinticuatro (24) horas.

Igualmente, la solucién ofrece el uso de un repositorio
LDAP integrado a EJBCA, al que los usuarios podran acceder

desde un cliente LDAP. En la Figura 3 se muestra cémo,
haciendo uso de la herramienta LDAP ADMIN se puede ver
un certificado de un usuario afiadido.

6.5 Seleccion del método de revocacion y suspen-
sion de certificados

El certificado serd revocado por solicitud propia o a través
del jefe del titular del certificado: en caso de que se desconfie
en la integridad de la clave privada o se perciba la utilizacién
indebida de sus datos por un tercero, por resolucion judicial
o administrativa que lo disponga o por invalidez del tiempo
de vigencia del certificado. La solicitud de revocacion tendra
como minimo la siguiente informacion:

= Fecha de solicitud de la revocacion.
= Identidad del titular.

= Razén detallada para la peticién de revocacion.

La suspensién de un certificado serd bajo las mismas cir-
cunstancias que se establecen para la revocacién mencionada
anteriormente, lo que en este caso, la invalidez del tiempo de
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Figura 3. Vista de un certificado publicado en LDAP

vigencia del certificado va a ser a causa de alguna investiga-
cidn, por lo que se procede a cancelar la validez del certificado
digital durante un cierto periodo de tiempo, pudiendo volverse
a levantar la suspensién siempre y cuando el certificado se
encuentre dentro del periodo de validez.

7. Servicio de sellado de tiempo

Los servicios de sellado de tiempo se prestan de acuerdo
con el articulo 9 de la Resolucién No.2-2016 de la gaceta
oficial [Interior, 2016] y a lo descrito por el estindar RFC-
3161. [C. Adams, 2005] El servidor de sellado de tiempo sera
la tercera parte de confianza, quien dar4 fe, de la fecha y hora
de una transaccion, es decir, va a afiadir el dato ?tiempo? a
la transaccién o al documento, por el cual las partes aceptan
la validez temporal que se asocia a ese dato determinado.
La Figura 4 muestra el proceso de sellado de tiempo, para
ello, el usuario interactuard con una aplicacién (p. ej. Abobe
Acrobat) que mediard entre el servidor y el usuario para la
obtencidn de la firma. Primeramente el cliente calcula el hash
del documento a sellar. Este hash se envia en un mensaje de
peticion de token o de sellado de tiempo (TimeStamp Request)
auna URL de la ACMC que responde a la autoridad de sellado
de tiempo (AST). La AST recibe la peticién, realiza un control
de acceso del cliente y revisa si la peticién estd completa y
correcta. Si el resultado es correcto la AST crea un sello de
tiempo que contienen una combinacién del hash con la marca
de tiempo (fecha y hora obtenida de una fuente confiable), lo
cual es firmado digitalmente con la clave privada de la ACMC.
A este sello se le denomina respuesta de token o de sellado
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de tiempo (TimeStamp Reponse) y es enviado a la entidad
solicitante. La AST mantiene un registro de los sellos emitidos
para su futura verificacion. El cliente debe validar la firma del
sello y custodiarlo debidamente.

7.1 Validacion del servicio

Para implementar la infraestructura sobre la cual se va a
montar el servicio de sellado de tiempo se escogi6 un servidor
asociado a la solucién de Primekey: Signserver. Se establece
para la fuente confiable de tiempo el protocolo NTP, el cual
va a ser consultado por el servidor de estampado de tiempo,
para sellar las solicitudes, siendo este el protocolo estandar
para la sincronizacién de tiempo en la red. A continuacidén se
muestra el resultado de una prueba de acceso hacia el servidor
Signserver.

bin/signclient timestamp
http://tsa.matcom.uh.cu:8088/signserver/pr
ocess?workerName=TimeStampSigner

salida de commando

2020-08-20 23:50:05,887 INFO
[TimeStampCommand] Got reply after 1945 ms
2020-08-20 23:50:06,075 INFO
[TimeStampCommand] TimeStampRequest
validated with status code: @ (Operation
Okay)

Figura 5. Funcionamiento de TSA
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Datos con firma y marca de tiempo

Figura 4. Esquema del servicio de sellado de tiempo

8. Servicio OCSP

OCSP (Online Certificate Status Protocol) El protocolo
de comprobacién del estado de un certificado en linea pro-
porciona un método para determinar el estado de revocacién
de un certificado X.509 sin necesidad de utilizar CRLs. Este
protocolo se describe en el RFC 6960 y estd en el registro de
estandares de Internet. El protocolo OCSP es uno de los més
utilizados en la actualidad para realizar consultas sobre el es-
tado de los certificados. Todas las respuestas OCSP tienen que
estar obligatoriamente firmadas digitalmente por la autoridad
de certificacién que emitié el certificado en cuestién o por
una entidad confiable para el usuario para firmar respuestas
OCSP. La manera de acceder a este tipo de servicios suele
venir definida en el propio certificado digital que se desea
verificar. En la Figura 6 se puede ver el funcionamneto del
protocolo OCSP utilizando OpenSSL, en una primera instan-
cia se realiza la solicitud del estado de un certificado y en una
segunda la respuesta emitida por el servidor.[Myers, 1999]

9. Conclusiones

Esta solucién es una propuesta de un disefio de PKI para
contribuir al proceso de informatizacion de la Facultad de
Matemadtica y Computacion de la Universidad de la Habana,
frente a las amenazas, ataques y riesgos en la trasferencia de
informacién. La arquitectura definida afirma los niveles de
seguridad y confianza requeridos por las directivas nacionales
y los estandares internacionales, para el uso de los certifica-
dos digitales y su compatibilidad e interoperabilidad con las
actuales y futuras aplicaciones utilizadas en la facultad. En
resumen, el producto propone la integracién y configuracién

openssl ocsp -issuer ACMC.pem “CAfile ACUH.pem -cert
yavse.pem -req text -url
https://acmc.matcom.uh.cu/ejbca/publicweb/status/ocsp

Salida de comando (en caso de que el certificado esté
revocado):

OCSP Request Data:
Version: 1 (@xe)
Requestor List:
Certificate ID:
Hash Algorithm: sha1l
Issuer Name Hash:
999FCOR189BA9CA2EAA75ACOC23ATAAAD2]1
Issuer Key Hash:
ABCAB8DCC51EF@ODEF5148E70B575084A7D9
Serial Number: 75B78E99D2D4A3DC
Request Extensions:
OCSP Nonce:
A102BA3FF682066257F4694A2D372D1BED
Response verify OK
yavse.pem: revoked
This Update: Jul 1 17:27:25 2020 GMT
Reason: keyCompromise
Revocation Time: Jul 1 17:26:46 2020 GMT

Figura 6. Funcionamiento del protocolo OCSP utilizando
OpenSSL

de un conjunto de herramientas y servicios que le aportan
funcionalidad a la infraestructura de llave publica: una autori-
dad de registro y certificacién, un servidor LDAP, servicios
de validacién en linea y de sellado de tiempo, etc. Todo esto
para garantizar la gestion de diferentes procesos elementales
como la autenticacion, autorizacion, validacion de los recur-
sos compartidos, la verificacion instantdnea del estado de los
certificados, el no repudio de la informacioén, entre otros. El
servicio fue implementado en su totalidad con componentes
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de software libre aprovechando las ventajas que otorga este
paradigma.
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