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Mejorando la seguridad de la implementacion de la
multiplicacion escalar para curvas generales en
forma de Weierstrass en Bouncy Castle

Improving the security of the scalar multiplication
implementation for general curves in Weierstrass
form in Bouncy Castle

Yessica C. Castafio Sainz', Carlos M. Legon Pérez?, Teresa B. Pagés Lépez®

Resumen En el presente trabajo se exponen resultados parciales de la implementacién de la aritmética para
curvas generales de Weierstrass en Bouncy Castle. Se hacen comparaciones de eficiencia y se presentan
aspectos relacionados con la implementacion de algoritmos para la aritmética para el caso en que el punto P
es variable. Se valora la propuesta de aritmética para la adicion de puntos por Joppe W. Bos et al. utilizando
la férmula completa para la aritmética propuesta por Joost Renes et al. Como resultado se obtuvo una
implementacion de algoritmos para realizar la multiplicacion escalar cuando el punto es variable mas segura
frente a ataques de tiempo y caché manteniendo valores competitivos de eficiencia. Finalmente se describen
las lineas para trabajo futuro.

Abstract The present work presents partial results of the implementation in Bouncy Castle of algorithms for
the scalar multiplication for the case of general Weierstrass curves . Efficiency comparisons are made and
aspects related to the implementation of scalar multiplication algorithms are presented for the case in which
the point P is variable. It is studied the possibility of changing the constant time addition formula proposed by
Joppe W. Bos et al. by the complete formula proposed by Joost Renes et al.. As a result, an implementation
of algorithms to perform scalar multiplication when the point is variable more secure against time and cache
attacks was obtained, maintaining competitive efficiency values. Finally, the lines for future work are described.

Palabras Clave
Curvas elipticas, multiplicacién escalar, tiempo constante, libre de excepciones, férmula completa

Keywords
Elliptic curves, scalar multiplication, constant time, exceptions free, complete formula

" Departamento de Criptografia, Universidad de La Habana, La Habana, Cuba, yessica.castano@matcom.uh.cu, ykcastano@gmail.com
2 Departamento de Criptografia, Universidad de La Habana, La Habana, Cuba, clegon58@gmail.com
8 Departamento de Criptografia, Universidad de La Habana, La Habana, Cuba, teresa.bernarda@matcom.uh.cu

Introduccion

El Instituto de Criptografia de la Universidad de La Haba-
na se ha dado a la tarea de implementar una Infraestructura de
clave publica (PKI por sus siglas en inglés) basada solamente
en curvas elipticas para la emision de certificados digitales. Pa-
ra ello se hace necesario el estudio de los diferentes softwares
que pudieran brindar este servicio.

Uno de ellos, altamente utilizado, es EJBCA el cual utiliza
la libreria Bouncy Castle como proveedor criptografico. La
necesidad de afiadir curvas trae como consecuencia que se
haga imprescindible la definicidn de la aritmética a utilizar
con las nuevas curvas ya que la seguridad de las implementa-

ciones de la aritmética de curvas elipticas constituye una parte
fundamental en la seguridad de los criptosistemas basados en
curvas elipticas.

La seguridad de los algoritmos que implementan la arit-
mética se afade a la correcta seleccion de los parametros de
definicion, trabajo previo cuyos resultados se presentan en
[42].

Para una correcta implementacion es necesario tener en
cuenta los posibles ataques tanto desde el punto de vista ma-
temdtico y de disefio de los protocolos como de los ataques
de canal colateral que aunque en un primer momento no se
les prest6 suficiente atencién, han ganado en popularidad
en los dltimos afios dentro de la comunidad criptografica
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[311,[21],[11], [26].

A su vez, como en todas las dreas de Criptografia se deben
considerar los diferentes tipos de escenarios donde se tiene la
implementacidn, si es de software o es una implementacién
en una tarjeta inteligente y los ataques que son mds comunes
en ella ya que en la mayoria de los casos se necesita llegar a
un conseso entre seguridad y eficiencia.

Es por ello que en la literatura se tienen en cuenta tres
escenarios principales de explotacién: Por ejemplo en [29] se
consideran los escenarios: entorno protegido, entorno de red
y entorno hostil.

En el primer caso se considera la implementacién como
una caja negra de la cual el atacante no tiene acceso a detalles
especificos como el tiempo de cémputo.

El segundo caso hace referencia a los entornos en que es
posible correr la implementacién de los algoritmos a través
de la red.

Por dltimo, el entorno hostil incluye las implementaciones
a las cuales el atacante tiene acceso completo a la implemen-
tacién y a todos los posibles ataques de canal colateral, lo
cual ocurre regularmente en sistemas embebidos y tarjetas
inteligentes.

Varias son las propuestas de investigadores para lograr
implementaciones eficientes. La gran mayoria han recurrido a
otras formas de expresar la curva como las curvas de Mont-
gomery [32] y Twisted Edwards [6] con el fin de ganar en
eficiencia y seguridad frente a ataques de canal colateral. Esto
se justifica por el hecho de que las curvas de Edwards pueden
ser dotadas de una ley interna completa que es también relati-
vamente eficiente (comparada con otras leyes de adicién para
las curvas de Edwards).

Sin embargo, la forma de Weierstras presenta beneficios
que no se tienen cuando se utilizan otros modelos de curvas.
Por ejemplo, la ausencia de subgrupos pequefios simplifica
el proceso de validacion de los puntos de entrada y sobre
campos finitos primos para una longitud fija, no sacrifica bits
de seguridad con respecto a ataques del problema del loga-
ritmo discreto. Ademas, las curvas en forma de Weierstrass
son compatibles con las implementaciones que se tienen pa-
ra las curvas del NIST sobre campos finitos primos, lo cual
trae como consecuencia que no se necesiten cambios en los
protocolos que las utilizan.

Es por ello que en trabajos como [7] y [36] se presen-
tan férmulas para hacer eficiente la aritmética de las curvas
elipticas en forma de Weierstrass.

Dos de los ataques mds importantes contra los cuales
deberfamos proteger una implementacion de software lo cons-
tituyen ataques de caché y de temporizacién. Una propuesta
de este tipo fue presentada por Joppe W. Bos et al. en [7]
donde se demuestra que los algoritmos propuestos son libres
de excepciones y condicionales.

El presente trabajo toma los resultados en [7] como punto
de partida y explora la posibilidad de cambiar la férmula
que ellos completan por medio de enmascaramientos por una
férmula completa [36].
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Se presentan resultados de la implementacién en Bouncy
Castle de algoritmos para la multiplicacién escalar cuando el
punto P es variable. Esto constituye un resultado parcial ya
que se trabaja actualmente en completar este trabajo con la
implementacion de la aritmética para los otros dos casos a
tener en cuenta para la implementacién de la aritmética: Punto
fijo y el caso aP+bQ.

Este trabajo demuestra que la férmula completa propuesta
en [36] es mas eficiente que la variante para la adicién comple-
ta utilizada en [7] y que su integracién con los algoritmos para
la multiplicacidn escalar utilizados en [7] constituye una al-
ternativa que facilita las implementaciones de algoritmos que
corran en tiempo constante y seguros frente a ataques de caché
ya que elimina la necesidad de recurrir a enmascaramientos
dentro de la férmula para evitar excepciones.

Ademds, evidencia que es posible implementar algoritmos
de multiplicacién escalar en Bouncy Castle que corran en
tiempo constante, libre de excepciones y con contramedidas
para hacer frente a ataques de caché sin perder en eficiencia,
los cuales pudieran incluso ser optimizados si técnicas para
mejorar la eficiencia de las operaciones del campo base fueran
utilizadas.

En el primer epigrafe se introducen las curvas elipticas,
los principales algoritmos utilizados para la multiplicacién es-
calar y los principales ataques de canal colateral. Se analizan
los algoritmos propuestos por Joppe W. Bos et al. en [7] y la
seguridad y eficiencia de la férmula completa propuesta en
[36]. Trabajos relacionados son presentados en la seccién 2.
La seccion 3 trata sobre la librerfa criptografica Bouncy Castle
y las consideraciones sobre la implementacién de los algorit-
mos. En la seccién 4 se presentan los resultados del andlisis
de la eficiencia de los algoritmos implementados. Finalmente,
lineas de trabajos futuro son expuestas en la seccion 5.

1. Sobre las curvas elipticas, su
aritmética y ataques de canal colateral.

En este trabajo nos iteresan las curvas elipticas definidas
sobre un campo finito I, de caracteristica prima p > 3. Cada
curva eliptica £ definida sobre un campo finito FF,, puede ser
representada en forma reducida de Weierstrass como:

E/F,: y*=x+ax+b (1)
Para valores arbitrarios de a, b € IF, una curva eliptica sobre F),
se define como el conjunto de soluciones (x,y) de la ecuacién
delacurva E/ Fy: y2 = x> +ax+b, con un punto adicional
llamado punto al infinito y generalmente representado por
el simbolo o (0 por el simbolo & ). Esos puntos forman un
grupo con e como elemento neutro.

Los valores para las constantes a,b € IF,, deben ser escogi-
dos de forma tal que cumplan con los requisitos de seguridad
que se plantean en los estandares para la criptografia de curvas
elipticas [33, 12, 3, 24, 27] y en las discusiones recientes para
la estandarizacion de nuevas curvas [18, 28, 29, 8, 14].



Mejorando la seguridad de la implementacion de la multiplicacion escalar para curvas generales en forma de

Weierstrass en Bouncy Castle

11

El orden de la curva es denotado como: #E(F,). Para
curvas elipticas seguras #E(IF,) tiene la forma #E(F),) = nh,
donde 7 es un primo grande y / es un nimero pequefio.

La criptografia de curvas elipticas se basa en la dificul-
tad de resolver el problema del logaritmo discreto de curvas
elipticas (ECDLP por sus siglas en inglés). Lo cual significa
que dados dos puntos P,Q € E(IF,,) encontrar k € Z tal que
Q = kP, si existe, es computacionalmente dificil de resolver.

La operacién de calcular Q = kP es llamada multiplica-
cion escalar y es calculada a partir de adiciones y doblados
sucesivos, dependiendo de la codificacion que se haga del
escalar k.

Estas operaciones finalmente se traducen a multiplicacio-
nes, inversiones y adiciones en el campo finito subyacente.
Las multiplicaciones modulares son mucho mas costosas que
las adiciones de campo en términos de tiempo y memoria,
constituyendo las inversiones de campo las mds costosas de
calcular.

La eleccidn del sistema de coordenadas también influye
en la eficiencia de la operacién de multiplicacién escalar, por
ejemplo a través del uso de coordenadas proyectivas se evitan
las inversiones de campo.

Sea k un campo, y sean ¢ y d enteros positivos, se define
una relacién de equivalencia ~ en el conjunto &3\ {(0,0,0)}
de las triplas no nulas sobre k por:

(X1, Y1, Z1) ~ (Xa, Ya, Za) si X1 = AXa, Y1 = A9Va, Z) = AZs;

para algin A € k*.

La clase de equivalencia que contiene a (X,Y,Z) € &>\
{(0,0,0)} es

(X:Y:Z)={(A°X, A%, AZ) : L € k*},

(X : Y : Z) es llamado punto proyectivo, y (X, Y, Z) es
llamado representante de (X : Y : Z).

El conjunto de todos los puntos proyectivos es denotado
por P(k). Si Z # 0, entonces (X /Z¢.Y /Z¢,1) es un represen-
tante del punto proyectivo (X : Y : Z), y de hecho es el dnico
con coordenada Z igual a 1.

Cuando ¢ =1 y d = 1. La ecuacion para el caso de la
forma de Weierstrass reducida 1 es:

Y2Z = X? +ax7? +bZ° )

El dnico punto en la linea al infinito que ademads pertenece
alacurva E es (0:1:0). El punto proyectivo (0:1:0)
corresponde al punto al infinito.

Cuando ¢ =2y d = 3 estamos en presencia de las coorde-
nadas jacobianas, donde el punto proyectivo (X : Y : Z),Z #0,
corresponde al punto afin (X/Z2,Y/Z3). El punto al infini-
to es (1:1:0), mientras el punto opuesto de (X : Y : Z) es
(X:=Y:2).

En el caso de las coordenadas de Chudnovsky, el punto
jacobiano (X : Y : Z) es representado como (Z:Y : Z: Z*:
73). Esta representacion es utilizada para ganar en eficiencia
en algunos métodos de multiplicacién cuando la adicién de
puntos se hace en coordenadas proyectivas.

El hecho de que la seguridad y eficiencia de los Criptosis-
temas de Curvas Elipticas (CCE) se base en esta operacion
justifica el interés de la comunidad criptogréfica en buscar
alternativas eficientes y seguras.

1.1 Aritmética de puntos en una curva eliptica
Como se menciond anteriormente la operacién de mul-
tiplicacién escalar kP domina el tiempo de ejecucion de los
esquemas critograficos sobre curvas elipticas. Asumiendo
#E /F, = nh donde n es primo y h pequeiio. k € [0,n — 1],
k = (k_1,...,k1,ko) la representacién binaria de k, donde
t = m = [log, q]. La operacién kP se puede realizar utili-
zando el algoritmo double-and-add. Se pueden hacer dos im-
plementaciones del algoritmo double-and-add, right-to-left y
left-to-right. EL algoritmo left-to-right se presenta en 1.

Algoritmo 1 Método binario de multiplicacién de izquierda a
derecha (Double and add left-to-right)

Entrada: k= (k,_1,...,k1,ko)2, P € E(F)).

Salida: kP.

. Q=00

2: parai="t— | decreciendo hasta 0 hacer
33 0=20

4.  Sik;=1entonces Q=0+ P

5. fin para

6: Salida Q.

Con el objetivo de acelerar el calculo se puede hacer uso
de la representacion en forma no adyacente NAF (por sus
siglas en inglés) del escalar k, ver algoritmo 3. Esta represen-
tacion fue introducida como una alternativa a la representacion
binaria de k con el objetivo de reducir el tiempo de ejecucién
de la multiplicacién escalar ya que permite reducir el peso de
Hamming del escalar, ver [11] para otras formas de exponen-
ciacién rapida.

Ademas se pueden utilizar métodos de ventanas [35] para
el calculo de la representacion si se dispone de memoria para
precalcular algunos puntos miltiplos de P. En lugar de utilizar
una representacion en base 2 seria en base 2" para w el tamafio
de la ventana y el algoritmo procesaria w digitos de k a la vez.

El método de ventana con representacion wNAF esta pre-
sente en varias librerfas incluyendo Bitcoin, Cryptlib, OpenSSL
y en Bouncy Castle.

Sin embargo, la implementacién de la multiplicacién es-
calar utilizando métodos de ventana con representacion del
escalar wNAF puede hacer el protocolo vulnerable frente a
ataques de canal colateral [15].

En [23] M.Joye et al. proponen vias alternativas para la
representacion del escalar k que permiten implementaciones
regulares de los algoritmos de exponenciacion, lo cual consti-
tuye un requisito para lograr implementaciones resistentes a
ataques simple de potencia y de temporizacion.

En [9] Joppe W. Bos et al. utilizan una modificacién de
la representacion regular del escalar propuesta en [23] para
obtener una representacion de longitud fija para el escalar k.
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Algoritmo 2 Algoritmo wNAF para la multiplicacién escalar

Entrada: El ancho de la ventana w, el entero positivo k, P €
E(F,).
Salida: kP.

1: Utilizar el algoritmo 3 para calcular wNAF (k) =

Yicoki2',

2: Calcular P, = iP parai € {1,3,5,....2" "1 —1}.
3: Q<4 oo,

4: parai=[— 1 decreciendo hasta O hacer
55 Q=20

6:  sik; # 0 entonces

7 si k; > 0 entonces

8: 0=0+h,

9: si no
10: 0=0-P
11: fin si
12:  finsi
13: fin para
14: Salida Q.

Algoritmo 3 Calculo de la representacion wNAF de un entero
positivo

Entrada: El ancho de la ventana w, entero positivo k.
Salida: wNAF (k).

1: i=0

2: mientras k£ > 1 hacer

3:  sik es par entonces

4: ko=k moéd2¥, k=k—k;
5. sino

6: ki=0

7:  finsi

8 k=k/2,i=i+1
9: fin mientras
10: Salida k= (kk_l,kifz...,kl,k()).

El algoritmo propuesto en [9] para el caso en que el punto de
entrada P es variable se muestra en el algoritmo 4.

Para lograr el correcto funcionamiento del algoritmo 4 y
de esa forma obtener una implementacidn libre de condicio-
nales se deberdn enmascar las condicionales if presentes en
los pasos 6y 15.

En [9] los autores demuestran que este algoritmo corre en
tiempo constante y libre de excepciones cuando es implemen-
tado utilizando una férmula completa para realizar la adicién
representada por el simbolo & en el paso 14.

Una ley de adicién de puntos en una curva eliptica se di-
ce que es completa si calcula correctamente la suma de dos
puntos cualesquiera en el grupo de puntos de la curva elipti-
ca. Una ley de adicién completa reduce las vulnerabilidades
de un criptosistema basado en curvas elipticas y facilita las
implementaciones.

El hecho de que las curvas en forma de Edwards permita la
definicién de una ley de grupo completa y eficiente constituye
la principal razén por la cual estas han ganado popularidad en
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Algoritmo 4 Algoritmo de multiplicacién escalar utilizando
el método de ventana fija para punto base P variable.
Entrada: Escalar k € [0,7) y el punto P = (x,y) € E(F))
donde #E(FF,) = r-h con cofactor h € Z™ y r primo.
Salida: kP.
1: sik=0Vk > rentonces return (error: escalar no valido)

2: Correr el algoritmo de validacién del punto P si retorna
no vélido entonces return (error: punto no valido)
Fase de precalculo

3: Fijar la longitud de la ventana 2 < w < 10 € Z™*.

4: Calcular P[i] = (2i+1)Ppara 0 <i < 2¥=2 ysando el
algoritmo 4 de [9].

Fase de recodificacion del escalar

5: Hacer odd=k mdd 2

6: si odd= 0, entonces k = r — k.

7: Recodificar k = (k;,...,ko) = (s; - |ke|, ..., 50 - |ko]| ), usando
el algoritmo 6, donde 1 = [log,(r)/(w—1)] y s; son los
signos de los digitos recodificados.

Fase de evaluacion

8: Q=sP[(|k|-1)/2]

9: para i =1t — | decreciendo hasta 1 hacer
10: Q=229
1: 0=20+s;P[(|ki| —1)/2]
12: fin para
13: 0 =219
14: 0= 0@ soP[(|ko| — 1)/2]
15: si odd= 0 entonces Q = —Q
16: Convertir Q a coordenadas afines (x,y)
17: Salida Q.
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Algoritmo 5 Adicién completa propuesta en [7] en coorde-
nadas proyectivas usando enmascaramiento y coordenadas
Jacobianas para curvas de Weierstrass sobre campos finitos
primos.

Entrada: P,Q € E(F,) tal que P = (X1,Y1,Z;) y ¥ =
(X2,Y2,75) estan en coordenadas Jacobianas.

Salida: R = P+ Q € E(FF,)) en coordenadas Jacobianas. Los
pasos marcados con * deberdn ser implementados en tiempo
constante usando enmascaramiento.

1. T[0] = o {T[i] = 25 simask=0entoncest; =
(X,-,)?,-,Z-)} para 0 <i< X; [*]
5 26: 1 =157
2: T[1]=0 27 Zo =7 b
3. T4 =P 28: 23:ZQ°22
4 =277 29: si mask # O entonces
S:t3=7Z1-t t3 =1 [*]
6 =Xt 30: si mask # 0 entonces
7 t4=Y13 te =1ts [*]
8: t3:Z% 31: h =13-1g
9 ts=27p-13 32: 3=1/2
10: t7 =X, 13 33: 3 =t +13
11: g =Y 15 34: si mask # 0 entonces
122 hH=H—1t t3 =14 [*]
13: 4 =t4— 13 35 =13
14: index=3 36: 4 =14 —1
15: si 11 = 0 entonces in- 37 )?2 =t—1
dex=0 {R = oo} []. 38: 5(\3 = 5(\2 —b

16: si t4 = 0 entonces in-  39:
dex=2 {R =2P} [x].

17: si P = o entonces in-  40:
dex=1 {R = Q} [*]. 41:

18: si Q = « entonces in-  42:
dex=4 {R = P} [x].

19: mask =0 43:

sj mask=0 entonces 74 =
X, sino ty = X3 [%]
H=H—1n

hW=1r-1

si mask=0 entonces t| =
t5 Sino t; = tg [*]

si mask=0 entonces 1, =

20: si index=3 entonces t5 [*]

mask=1 (Caso P+ Q). 44: t3=1-1

45: Yo =14 —13

21: 3 =X1+1 46: )/;3:)/;2
22: te=X1 — 1 47: R = TJindex] =
23: si mask=0 entonces 1, = ()?mdex, Yindexs Z-,,dgx)

Yi sino r, =1 [*] 48: Salida R.
24 15 =13

Algoritmo 6 Algoritmo protegido de codificacion de escalares
(solo impares) para el método de multiplicacién de ventana
fija.

Entrada: Entero impar k € [1,r) y la longitud de la ventana
w > 2, donde r es el orden (primo) del subgrupo de la
curva eliptica con la que se estd trabajando.

Salida: (k,...,ko), donde k; € {£1,43,....£(2" '~ 1)} y
¢ = [og,(r)/(w—1)].

1: t = [log,r/(w—1)]

2: parai = 0 hastar— 1 hacer
3 k= (k méd2")—2""!
4 k= (k—k;)/2"!

5. fin para

6: ky =k

7

Salida (kl; .,k())

los ultimos afios. No obstante las curvas en forma de Weiers-
trass presentan beneficios sobre las otras formas de curvas
elipticas propuestas incluyendo por ejemplo el hecho de que
se pueden considerar grupos de puntos de curvas elipticas con
cofactor uno, lo cual se traduce en beneficios de seguridad ya
que se evitan ataques de subgrupo pequefio [16],[39].

Los resultado en [9] sin dudas constituyen una via para lo-
grar implementaciones eficientes, de tiempo constante y libre
de excepciones al completar la férmula de adicién mediante
técnicas de enmascaramiento, logrando valores de eficiencia
equivalentes a las férmulas dedicadas.

La eleccién de Joppe W. Bos et al. de utilizar técnicas de
enmascaramiento sin recurrir a las férmulas completas, cono-
cidas dede 1955 en [38] se justifica por ganar en eficiencia.
Sin embargo, en [36] se propone una mejora significativa a
las férmulas propuestas en [38] logrando reducir el nimero
de operaciones de campo necesarias. El algoritmo 7 muestra
las operaciones de campo para calcular la férmula completa
en coordenadas proyectivas.

Teniendo en cuenta la complejidad desde el punto de vista
de la implementacién que estas técnicas de enmascaramiento
le afaden, el hecho de reemplazarla por una férmula completa
con una eficiencia similar seria no solo de gran ayuda para
la implementacién sino también mds segura, por ser de me-
nor envergadura las transformaciones que los compiladores
puedan ocasionar al cédigo del programa.

Como parte de este trabajo se implement6 la férmula
completa de [36], la cual podra ser utilizada para sustituir la
adicion del paso 14 del algoritmo 4.

1.2 Resistencia frente a atques de canal colateral

Hoy en dia los ataques de canal colaterar, primeramen-
te introducidos por Kocher [25] han ganado en popularidad
entre la comunidad criptogréfica, debido a la existencia de
resultados que confirman su fortaleza y los posicionan como
una amenaza real para la seguridad de los criptosistemas tanto
de clave simétrica como de clave publica.

Disimiles son los trabajos que se centran en proponer
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Algoritmo 7 Férmula completa en coordenadas proyectivas para curvas en forma de Weierstrass propuesta en [36].

Entrada: ,Q €c E(F,) talque P= (X, : Y1 : Z1) y Q= (X2 : Y2 : Z»).
Salida: (X, :Y>:Z,) = P+ Q € E(IF,,) en coordenadas Proyectivas.

1: th=X1-X» 16: X3=X3-Y3
20n=Y1" 17: Ya=to+t
=212 18: 3=X3—-Y3
4 n=X1+" 19: Z3=b-1p
5:t4=X0+1 20: X3 =Y3—273
6: 13=114 21: Z3=X3+X3
7. t4 =to+1 22: X3 =X3+23
8 3=Il3—1I4 23: Z3=1 — X3
9 u=Y1+2; 24: X3=1+X3
10: X3=Yr+72, 25: Y3=0b-Y3
11: t4 =14-X3 26 =M+
122 X3=t1+0n 27 h =t +1h
13: 4 =14 —X3 28: Y3=Ys—1
14 X3=X1+2; 29: Y3=Y3—1
15: 3 =Xo+72, 30 1 =Y3+Y3

3: i=H+Y3
32: 1 =ty+1t
33: fo=1t +1t
34: tg =1y — 1
35: 1=t 13

36: 1 =1y 13

37: Y3 =X3-73
38: Y3=Y3+1
39: X3 =13-X3
40: X3 =X3—1
41: L3 =14-73
42: =131

43: 73 =7Z3+1h

contramedidas para contrarrestar su aplicacién [10], [36], [13],
pero como se demuestra en [17], [1], [26], el proceso de
disefiar algoritmos seguros frente a las diversas propuestas de
ataques de canal colateral nunca termina, debido a la constante
aparicion de propuestas de ataques que invalidan las medidas
que hasta ese momento parecian seguras [4], [11], [2].

Los ataques de canal colateral explotan fugas de informa-
cion critica sobre los pardmetros secretos de un criptosistema
durante pasos intermedios de sus corridas y a diferencia del
criptoandlisis convencional, donde un atacante tenia acceso
solamente a las parejas de entrada/salida de texto, los ataques
de canal colateral utilizan informacién como: el tiempo de
cémputo, el consumo de potencia, las emisiones electromagna-
ticas de los dispositivos corriendo los algoritmos o la insercién
de fallas para ganar informacién sobre datos intermedios u
operaciones.

De esta forma a través de la informacién obtenida por
canales colaterales se puede lograr recuperar la clave secreta
sin tener que romper matematicamente las primitivas cripto-
gréficas.

Las algoritmos criptograficos pueden ser implemetados
en software o en hardware. Las implementaciones en software
tienen la carateristica de que son flexibles ya que pueden ser
actualizados facilmente a diferencia de las implementaciones
en hardware para las cuales su reconfiguracion puede conlle-
var un alto costo. Sin embargo las aplicaciones en hardware
pueden alcanzar mayor rendimiento.

Para asegurar una implementacién contra ataques de ca-
nal colateral, el primer paso es determinar en qué escenario
estara corriendo el algoritmo y cudles son las mayores ame-
nazas reales que este podria enfrentar. Lo cierto es que es
bien conocido que en Criptograffa la mayoria de las veces
tenemos que hacer concesiones en cuanto a criterios de seguri-
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dad/eficiencia para ganar en eficiencia/seguridad y en algunos
casos protegiendo contra un ataque se puede introducir una
vulnerabilidad frente a otro.

Por ejemplo, una implementacion resistente a un ataque
de canal colateral de temporizacién puede que no sea resis-
tente a ataques del tipo DPA (Differential Power Analysis) y
viceversa pudiera ocurrir que al proteger una implementacién
con contramedidas para ser resistente a ataques DPA se vuelva
vulnerable contra ataques de temporizacion. Un ejemplo de
esto lo constituye las contramedidas implementadas en [13]
para complementar la férmula completa propuesta en [36].

Los ataques de canal colateral se pueden clasificar en
pasivos y activos. En el caso de los pasivos el atacante no
manipula o modifica los datos sino que analiza de forma
pasiva la fuga de bits de datos tales como los bits del escalar
k. Estos ataques se aprovechan de la diferencia del tiempo
de corrida de las operaciones, el consumo de potencia y las
radiaciones electromagnéticas. Los ataques activos utilizan
la insercién de errores para revelar los bits de k y se conocen
también como ataques de fallas. Estos ataques incluyen los
ataques de punto y curva no vdlidos, los cuales pueden ser
mitigados mediante la correcta elecciéon de los pardmetros
de definicion de la curva y la realizacion de las validaciones
pertinentes en la implementacién de los algoritmos.

En este trabajo, como se mencioné desde la introduccién
nos interesa la seguridad de las implementaciones con respec-
to a ataques de caché y temporizacion, estos ataques pueden
ser realizados a través de una conexion de redes de computado-
ras y constituyen una amenaza real para implementaciones de
software.

Ataque de temporizacién: Los ataques de temporizacion
expuestos por primera vez en [25] explotan la variacién de
tiempo consumido para diferentes entradas y pueden estar
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presentes en implementaciones donde existan sentencias con-
dicionales que dependan de bits de valores secretos.

Ataques de tiempo de acceso a caché: Informacién so-
bre elementos secretos, se obtiene a partir de la medicién del
tiempo de acceso a caché. [22],[10], [40], [41].

Con el objetivo de contrarrestar ataques de canal colateral
pasivos se debe eliminar la relacién de los datos secretos y
las fugas fisicas, es decir para lograr una implementacién
de tiempo constante en el caso de la multiplicacion escalar
en curvas elipticas un algoritmo debe realizar las mismas
operaciones cualquiera sea la representacion del escalar, esto
no quiere decir que el algoritmo como un todo tenga que correr
en el mismo tiempo, pero si la parte de este que involucra datos
secretos.

Para el caso de los ataques de caché se debera garantizar
que el acceso a tablas de precdlculo se haga de forma tal que
no se pueda relacionar el punto extraido de la tabla con bits
de la representacion del secreto, en este caso el escalar k.

Por otra parte, las implementaciones pueden ser suscep-
tibles a ataques simple de potencia, posiblemente los mas
mencionados, si las trazas de potencia muestran patrones dis-
tintivos de operaciones dependientes de la clave secreta. El
valor de la clave puede ser revelado si el adversario puede dis-
tinguir la diferencia entre una adicién y un doblado de puntos
a partir de una traza del consumo de potencia. El algoritmo
Double-and-add-always fue introducido para contrarrestar la
aplicacion de ataques simple de potencia al realizar una adi-
cién y un doblado en cada paso del algoritmo. Sin embargo
este algoritmo no es resistente frente ataques mds avanzados
de potencia como DPA o RPA (Refined Power Analysis), ver
(191, [1].

No es objetivo de la presente investigacion afirmar que los
algoritmos implementados sean resistentes a ataques simple
de potencia, ni mucho menos a ataques mds sofisticados de po-
tencia. La afirmacién de que una implementacion es resistente
a ataques de potencia requiere de otro tipo de andlisis y me-
diciones fisicas que en estos momentos no nos encontramos
en condiciones de realizar. Sin embargo, como se menciona
en [7], 1a forma que tienen los algoritmos los hace ser buenos
candidatos para ser resistentes a ataques de potencia.

2. Trabajos relacionados

La existencia de trabajos haciendo referencia a ataques
practicos [11],[40],[41] de caché y temporizacién ha fomenta-
do el estudio y propuesta de alternativas de implementaciones
y liberias para las cuales uno de los objetivos fundamentales
es lograr implementaciones de tiempo constante. Tal es el
caso de las librerias bearssl, Bitcoin cryptography library [34]
y MSR ECCLib [30].

En el caso de Bouncy Castle, aunque la comunidad crip-
togréfica reconoce el hecho de que no se encuentra protegida
frente a este tipo de ataques, hasta la dltima version de la li-
breria, versién 1.66 [37], esta no incluye medidas para mitigar
los ataques de temporizacién. La libreria implementa lookup
tables para el acceso a tablas de precdlculo de forma segura

pero esto no es utilizado como parte del algoritmo de ventana
utilizado para el célculo de la multiplicacion escalar en el caso
de punto variable.

3. Sobre la implementacion en la libreria
Bouncy Castle

Con el objetivo de hacer uso de técnicas para optimizar la
implementacion de la operacién de multiplicacion escalar en
curvas elipticas se distinguen los tres casos: Punto variable,
Punto fijo y el caso ECDSA aP + bQ.

Para el caso de punto variable Bouncy Castle utiliza por
defecto el multiplicador WNafLL.2RMultiplier, el cual imple-
menta el algoritmo de multiplicacion WNAF (Window Non-
Adjacent Form), algoritmo 3.36 de [20].

Como se menciond en la introduccién, este trabajo es
parte de un esfuerzo por afiadir nuevas curvas a la libreria
Bouncy Castle y dotarlas con una airtmética segura frente a
ataques de temporizacion y caché. Hasta el momento se han
implementado los multiplicadores UHwNafL.2RMultiplier y
UHwNafL2RMultiplierComplete.

El multiplicador UHwNafL.2RMultiplier implementa el
algoritmo utilizado por Patrick Longa et al. en [7] para realizar
la multiplicacién escalar de punto variable. En el caso del
multiplicador UHwNafL.2RMultiplierComplete el algortimo
para realizar la dltima adicién de puntos es modificado para
hacerla utilizando la férmula completa propuesta por Renes
et al. en [36].

El multiplicador a utilizar para realizar la multiplicacién
escalar de punto variable se define como una propiedad de la
curva a utilizar. Se cred una carpeta uhCurves en donde se
podrén afiadir las curvas y la clase uhPoint. Hasta el momento
se utiliza la aritmética de campo finito que trae por defecto
Bouncy Castle, pero esta también constituye un drea en la cual
se pretende trabajar.

Para asegurar que el acceso a las tablas sea seguro frente
a ataques de caché Bouncy Castle implementa la funcién
createCacheSafeLookupTable dentro de la clase ECCurve.
Esta funcién fue sobrescrita y modificada en las curvas de
prueba afiadidas para almacenar puntos en coordenadas de
Chudnovsky.

Ademas se modifica el punto al infinito, el cual es con-
siderado en Bouncy Castle como (x = null,y = null,z = 0)
para ser (0,1,0) en coordenadas proyectivas. Esto se hace por-
que la forma en que el punto al infinito es tratado en Bouncy
Castle conlleva de inmediato a excepciones. El algoritmo para
realizar la dltima adicién en el algoritmo de multiplicacién
escalar requiere guardar en una tabla un arreglo de puntos que
incluye el punto al infinito y se debe hacer de forma tal que
no existan condicionales. De igual forma la implementacién
de la férmula completa propuesta en [36], ver algoritmo 7,
necesita este tipo de representacion del punto al infinito.
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4. Analisis de los resultados parciales

A partir del andlisis de los resultados, hasta la fecha, sobre
ataques de canal colateral a implementaciones de software, as{
como de las diferentes contramedidas que han sido propuestas
e implementadas por diferentes grupos de investigacion, se
decidi6é modificar la libreria Bouncy Castle para trabajar en la
implementacién de una aritmética que sea resistente a ataques
de temporizacion y de caché con el objetivo de garantizar la
seguridad de las nuevas curvas que fuesen afiadidas.

Aunque este constituye un trabajo en proceso los resulta-
dos obtenidos hasta el momento nos permiten hacer compara-
ciones de eficiencia que nos pueden brindar una idea de cudnto
serfa el costo en cuanto a eficiencia de las nuevas medidas
implementadas.

Bouncy Castle implementa curvas definidas en los estdn-
dares (defined curves) y curvas o implementaciones de estas
que no han sido incluidas en estdndares (custom curves). Para
las curvas de SECG (Las mismas propuestas por el NIST) se
cuenta con dos implementaciones, una dentro de la clase SEC-
NamedCurves.java en el paquete org.bouncycastle.asnl.sec
y la otra como custom curve en la clase especifica para cada
curva propuesta. En particular para la curva secp192rl se im-
plementa en la clase SecP192R 1Curve.java dentro del paquete
org.bouncycastle.math.ec.custom.sec.

La curva secp192rl definida en SECNamedCurves.java
utiliza la aritmética de campos finitos implementada por defec-
to en Bouncy Castle, la misma que hasta el momento utiliza
la implementacion de este trabajo. Por el contrario la imple-
mentacion custom de esta curva en SecP192R1Curve.java
utiliza una aritmética de campo finito especifica para ganar
en eficiencia, teniendo en cuenta las caracteristicas del campo
primo base. Lo mismo se tiene para las otras curvas definidas
por SECG y estandarizadas por el NIST.

Para hacer el andlisis comparativo en cuanto a la eficien-
cia se implementaron cinco curvas de SECG (secp192rl,
secp224rl, secp256rl, secp384rl, secp521rl) para utilizar
los multiplicadores:

UHwNafL2RMultiplier y UHwNafL2RMultiplierComplete.

Como se dijo anteriormente el multiplicador se define
como una propiedad de la curva eliptica.

Esto nos permite comparar cudnto se estaria perdiendo en
eficiencia al utilizar la aritmética de campo finito por defecto
de Bouncy Castle, férmulas completas y la adicién de medidas
de enmascaramiento para evitar la existencia de condicionales.

Las pruebas se corrieron en una Mdaquina Virtual con
Linux Mint 19.1, kernel 4.15.0-20-generic arquitectura x86-
64, con 4Gb de RAM y 8 cores de procesamiento a un maximo
de 3.4 GHz. Se us6 VMware Workstation 15 como software
the virtualizacion.

En la tabla 1 se compara la eficiencia de las férmulas para
la adicién (para las curvas de SECG) propuestas en [7], [36]
y la adicién para las implementaciones custom y standard
de estas curvas. Se calcul6 la cantidad de operaciones de
adicién que tenian lugar durante 10 segundos, proceso que
fue repetido 100 veces y promediado.
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Como era de esperarse la adiciéon de tiempo constante
propuesta por Joppe W. Bos et al. en [7] es la que mds tiempo
consume con un menor nimero de operaciones realizadas
en promedio. Esto se justifica por los enmascaramientos que
son necesarios realizar para lograr tiempo constante y las
operaciones necesarias para distinguir si es un doblado o una
adicioén lo que necesita hacerse.

También se sigue de la tabla 1 que la que mejor se compor-
ta es la adicion para la implementacion custom de las curvas
de SECG, lo cual también se esperaba debido al hecho de
que estas férmulas no son completas, han sido optimizadas
y ademas utilizan una aritmética de campo finito optimizada
a partir de la explotacién de las bondades de los primos que
definen el campo finito base.

Luego, es vilido destacar la eficiencia de la férmula com-
pleta propuesta por [36], la cual permite implementar la mul-
tiplicacién escalar en tiempo constante y libre de excepciones
a costa de un factor de pérdida de eficiencia con respecto a las
implementaciones eficientes de las curvas de SECG acotado
por 1.82; factor que pudiera ser disminuido si se contara con
implementaciones eficientes de la aritmética de campo. Este
es uno de los aspectos en los que debemos seguir trabajan-
do. Optimizar la multiplicacién, disminuyendo complejidad,
quizds con operaciones mds simples o desplazamientos [5].

Ademas se calculd la cantidad de operaciones de multipli-
cacion que tenfan lugar durante 10 segundos (proceso que, al
igual que en el caso de las férmulas para la adicion, fue repe-
tido 100 veces y promediado). Los resultados comparativos
se muestran en la tabla 2.

Los resultados que se muestran en la tabla 2 referente a
las implementaciones del algoritmo de multiplicacién escalar,
algoritmo 4, pueden ser valorados como alentadores ya que
se cuenta con una implementacién que se espera se ejecute en
tiempo constante, libre de excepciones y resistente a ataques
de caché y que mantiene valores competitivos de eficiencia.

Conclusiones

En este trabajo se presentaron los resultados de la im-
plementacién de algoritmos resistentes a ataques de tiempo
y caché para la realizacion de la multiplicacién escalar en
Bouncy Castle.

Se demostro la eficiencia de la férmula completa para la
adicion de [36] en comparacién con el algoritmo completo de
[7].

Se logré un aumento en la seguridad de los algoritmos para
realizar la multiplicacién escalar cuando el punto es variable y
se demuestra que es posible contar con la implementacién de
algoritmos disefiados para correr en tiempo constante, libre de
excepciones y resistentes frente a ataques de caché, sin tener
que perder en eficiencia.

Es por ello que recomendamos el uso de los algoritmos
presentados en este trabajo en lugar de los que se encuentran
implementados en BouncyCastle no solo para las propuestas
de nuevas curvas que se quieran incluir sino también para ser
utilizados con las curvas estandarizadas por el NIST, aspecto
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Tabla 1. Numero de operaciones de adicién durante 10 segundos (proceso que fue repetido 100 veces y promediado) para cinco
curvas estandarizadas por el NIST y SECG, usando la férmula de tiempo constante y libre de excepciones propuesta en [7], ver
algoritmo 5, la formula completa propuesta en [36] y de la adicién por defecto de las implementaciones estdndares y custom de
estas curvas en Bouncy Castle. El factor de eficiencia muestra cudntas veces es més eficiente el algoritmo de adicién utilizando

la férmula completa con respecto a la implementacién custom de las curvas de SECG, de donde se sigue que no es tanta la
diferencia y que incluso se pudiera llegar a mejorar utilizando una aritmética de campo eficiente.

No. de operaciones en 10s

secpl92rl secp224rl secp256rl  secp384rl  secp521rl
Adicién tiempo constante [7] 792250 1416606 1513035 587296 410568
Férmula completa [36] * 5333161 7806364 6661628 2208379 900369
SECG implementacion Standard 1123956 1135107 1039974 822106 893315
SECG implementacion Custom x 8955665 5612091 5077553 2457831 1637391
Factor de eficiencia */x 1,68 0,72 0,76 1,11 1,82

Tabla 2. Numero de operaciones de multiplicacién escalar durante 10 segundos (proceso que fue repetido 100 veces y
promediado) para cinco curvas estandarizadas por el NIST y SECG, usando los multiplicadores UHwNafLL.2RMultiplier,
UHwNafL2RMultiplierComplete y el multiplicador WNafL.2ZRMultiplier para las implementaciones estidndares y custom de
estas curvas en Bouncy Castle. Los multiplicadores UHwNafL2RMultiplier y UHwNafl.2ZRMultiplierComplete solo difieren en
la realizacién de la dltima operacién de adicion en el algortimo 4.

No. de operaciones en 10s

Multiplicador secpl92rl secp224rl secp256rl  secp384rl  secp521rl
UHwNafL2RMultiplier 2474454 2505308 2310984 2307156 2154232

UHwNafL2RMultiplierComplete 2465627 2530054 2325716 2292887 2148574
Bouncy Castle WNafL.2RMultiplier

(SECG Custom) 2474131 2506776 2312614 2302902 2160116
Bouncy Castle WNafL.2RMultiplier

(SECG Standard) 2481960 2501171 2296028 2299768 2164471

que influird positivamente en el robustecimiento del médulo Referencias

criptografico del EIBCA y consecuentemente de los servicios
que se presten con la PKI.

Igualmente, se espera que el hecho de contar con la fémula
completa de [36] sea mucho mds significativo en la eficiencia
de la implementacién del algoritmo de multiplicacién escalar
libre de excepciones para el caso en que el punto P es variable.

5. Trabajos futuros

Como trabajos futuros tendremos que enfocarnos en com-
pletar la implementacién de los algoritmos para realizar la
multiplicacién escalar para el caso en que el punto es fijo.
Para este caso se seguird la idea en [7] pero evaluar reempla-
zar el algoritmo completo (utilizando enmascaramientos) que
se utiliza para la adicién de puntos por la férmula completa
propuesta en [36].

También se planea evaluar la aritmética de campo para
asegurar que de igual forma esta se ejecute en tiempo cons-
tante y la posibilidad de ganar en eficiencia desde el punto de
vista de la implementacién de los algoritmos.
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