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Patrones en el orden de los clics y su influencia en
la debilidad de las claves en la Técnica de
Autenticacion Grafica Passpoints

Clic Order patters and their influence on the
weakness of the passwords in the Passpoints
Graphic Authentication Technique
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Resumen Para garantizar la seguridad y privacidad de acceso a los sistemas digitales, tradicionalmente se
han utilizado las contrasenas alfanuméricas. Los usuarios casi siempre ignoran las recomendaciones para
conformar contrasenas seguras, las que emplean son sencillas y faciles de predecir. Como alternativa, las
contrasenas graficas requieren que el usuario recuerde una imagen o partes de ella en vez de grupos de
caracteres alfanuméricos. Estas poseen espacios de claves considerables y ayudan a que el usuario recuerde
mejor su secreto. En este articulo se resumen los principales tipos y estrategias de ataques de diccionario a
contrasenas graficas y se profundiza en la influencia de los patrones de clics lineales en la seguridad de las
claves. Existe evidencia que demuestra que su existencia es independiente de las imagenes de fondo usadas
en el proceso de registro-autenticacién. Ademas, estos patrones tienen un gran impacto en la fortaleza de las
claves ya que los usuarios tienden a seguir patrones de flujo por la forma en la que naturalmente perciben las
imagenes.

Abstract To guarantee the security and privacy of access to digital systems, traditional alphanumeric passwords
have been used. Users almost always ignore recommendations for safe passwords, these are simple and easy
to predict. As an alternative, graphic passwords require the user to remember an image or parts of it instead of
groups of alphanumeric characters. These have considerable password spaces and help the user remember their
secret. In this article, we summarize the types and strategies of dictionary attacks against graphic passwords
and it delves into the influence of linear click patterns on password security. There is solid evidence that it’s
existence is independent of the background images used in the registration-authentication process. In addition,
these patterns have a great impact on the strength of the keys since users tend to follow flow patterns by the way
they naturally perceive the images.
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Introduction de una imagen o [Vorster and van Heerden, 2015]. El gran
problema de estas radica en que para poder recordarlas con
) .Las Contrasefias Grificas (CG). ganan terreno sobre las tra-  facilidad los usuarios escogen las que son sencillas y con sig-
dlclongles Contrasefias Alf?num.érlcas (CA)dadoquesebasan  pifcado personal; estas en consecuencia son faciles de atacar
en la bien documentada evidencia de que las humanos poseen [Thorpe and van Oorschot, 2007].
mayor habilidad para recordar imagenes que palabras parte de
ella en vez de una palabra compuesta de caractéres alfanuméri- Dentro de las Técnicas de Autenticacién Gréficas (TAG)
cos. Las CA son siempre inseguras [Itti and Koch, 2001, Valdés ethd 1o especial atencion el PassPoints [Bhong and Shahade, 2013,
Como alternativa, las CG requieren que el usuario recuer-  Wiedenbeck et al., 2005]. El PassPoints requiere que el usua-
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rio seleccione un conjunto de puntos (cinco en total) sobre una
imagen [Blonder, 1996]. Este es simple y efectivo, ademdis
soporta modificaciones que puedan personalizar sus imple-
mentaciones para cada escenario en particular. Las desventajas
principales del PassPoints radican en la calidad de las image-
nes que se utilizan en el proceso de autenticacién !, la existen-
cia de patrones por la forma en la que el usuario establece su
contrasefla (Clic-order patterns) y en el uso de mecanismos
de discretizacién que introducen vulnerabilidades propias de
su funcionamiento [Valdés et al., 2018].

Ataques de diccionario efectivos se han materializado para
la Técnica de Autenticacién Grafica PassPoints. Estos buscan
explotar dos caracteristicas en la seleccion de la contrasefia:
los puntos mas probables conocidos como HotSpots y los
Patrones de Clics también conocidos como Patrones de Clics
Lineales (PCL). Los HotSpots son los puntos de una imagen
mads probables a seleccionar por el usuario. Estos se pueden
pronosticar utilizando Técnicas de Procesamiento de Image-
nes (TPI) para detectar bordes, esquinas, centroides y cambios
de intensidad. Los patrones lineales de clics (PLC) son las rela-
ciones en cuanto al orden, el sentido, espaciado y la ubicacién
de los puntos en las CG [Comaniciu and Meer, 2002]. Ambas
caracteristicas constituyen debilidades de las contraefias grafi-
cas que contribuyen a que sean predecibles [Zhu et al., 2013].

En este articulo se profundiza en la forma de seleccién de
los puntos que hace el usuario a partir de los modelos de aten-
cion y leyes de percepcion, para relacionarlos entre si. Estas
formas de seleccion de contrasefias impactan en la seguridad
puesto que son facilmente explotadas por ataques que bus-
can PLC en la ubicacién y orden de los puntos (Click-order
pattern) en la Técnica de Autenticacién Grafica Passpoints.

Métodos

1. Modelos visuales de atencion

Los Modelos Visuales de Atencion (MVA) estudian la for-
ma en la que las personas observan una imagen. Se estima que
un grupo significativo de usuarios escoge los puntos siguiendo
estos patrones [Salehi-Abari et al., 2008]. De esta manera se
pueden construir diccionarios con los grupos de puntos mas
probables a seleccionar por el usuario.

Los modelos computacionales de atenci¢én Botton-up,
se definen normalmente por caracteristicas de las imdgenes
digitales tales como: la intensidad, el color y la orientacién
[Itti et al., 1998] [12]. Por otra parte los modelos computacio-
nales Top-down, pueden ser definidos por entrenamiento. La
dificultad de estos udltimos se basa en que la tarea Top-down
debe ser predefinida (ej. encontrar personas en una imagen)
en un grupo de imagenes que se etiquetan con 4reas que con-
tienen a los sujetos [Salehi-Abari et al., 2008].

Nos enfocaremos en la propuesta de Itti [Itti et al., 1998,
Itti and Koch, 2001] ya que existe evidencia empirica de que

!Las imagenes pueden contener puntos o 4reas mds atractivas para que el
usuario las seleccione como su clave (HotSpots)

este captura la forma en la que las personas observan una ima-

gen desde lo profundo hacia arriba (Botton-up) [Ouerhani et al.

La idea principal de esta propuesta es que algunas areas de
una imagen, son ‘“salientes” o de alguna manera resaltan
por lo que difieren del resto en su entorno. De esta mane-
ra dada un imagen el modelo devuelve las localizaciones y
el orden en que el ser humano de forma inconsciente y au-
tomadtica la observa. El proceso se compone de dos etapas.
En la primera etapa se crea un mapa de “salientes” basa-
do en las caracterisiticas visuales. En la segunda etapa se
usa una red neural “winner-take-all” con el objetivo de re-
plicar la forma en la que el usuario observaria la imagen.
Thorpe et al. en [Thorpe and van Oorschot, 2007] desarrolla
un ataque automatico de diccionario que se basaba solo en
variaciones de la primera etapa donde utilizaba deteccion
de esquinas para encontrar puntos referenciables; luego en
[Salehi-Abari et al., 2008] se describe como seria la segunda
etapa del proceso.

La idea principal (primera etapa) de este método sirve
de soporte para las técnicas de andlisis y procesamiento de
imagenes. Estas se basan en la deteccion de esquinas y cen-
troides asi como la aplicacién de herramientas y algoritmos
de inteligencia artificial para detectar objetos en las imdgenes.

2. Leyes de Gestalt

Es razonable pensar que los usuarios escogeran puntos en
forma de curvas que luzcan naturales a la forma en que se
observa las imdgenes y que de esta manera puedan recordarlas
facilmente. Mientras que algunas personas encuentran mas
sencillo recordar pequefios pedazos de informacion, otro gru-
po significativo prefiere sin embargo escoger puntos que po-
seen relacion parcial o total entre si [van Oorschot and Thorpe,
Van Oorschot et al., 2010] cumpliendo con las denominadas
leyes de Gestalt.

En Alemén Gestalt significa “forma”, los principios de es-
ta teorfa fueron propuestos por Max Wertheimer en 1912; pero
el concepto surgi6 inicialmente en el 1890 en un articulo titula-
do “Las cualidades de Gestalt”[King and Wertheimer, 2005].
Max introdujo cinco leyes de organizacién de la percepcion:

= Ley de la proximidad o cercania: Nuestra percepcion
tiende a agrupar los objetos cercanos. En el anexo 1
figura 1(a) observamos 3 columnas dada la separacién
entre los circulos.

= Ley de la similitud: nuestra vision tiende a agrupar los
objetos similares en forma. En el anexo 1 figura 1(b)
vemos cuatro filas dada la similitud de colores.

= Ley de continuidad: Los objetos que se encuentran
siguiendo una direccién continua son visualmente agru-
pados. En el anexo 1 figura 1(c) vemos dos lineas que
se cortan en ves de 4 que se unen en el medio.

= Ley de cierre: Nuestra vision tiende a percibir un todo
manteniendo el balance y la armonia de la estructura.
En el anexo 1 figura 1(d) vemos una “S”.

, 2004].

2011,
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= Ley del destino comiin: Nuestra vision tiende a agru-
par los objetos que se mueven en la misma direccion.
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Figura 1. Leyes de Gestalt de la percepcion visual.

3. Métodos para construir diccionarios
de contrasenas graficas

Los ataques de diccionario consisten en intentar inferir el
valor de una contrasefia probando todas las palabras del dic-
cionario. Se diferencian de los ataques de fuerza bruta puesto
que limitan la bisqueda a las combinaciones mds probables.
Los ataques de este tipo pueden llegar a ser muy efectivos;
en un pequefio estudio de casos en [Klein, 1990] el 25 % de
14000 contrasefias fueron atacadas con solo 3 millones de
entradas en un diccionario de 21,5 bits. Siguiendo el método
anterior en [Van Orschot and Thorpe, 2005] un diccionario de
21,5 bits puede ser agotado en 0,22 segundos por un procesa-
dor Pentium 4 a 3,2 GHz. Para las CG estos en gran medida
dependen de la composicién particular de las imagenes, sien-
do para algunas muy alta la efectividad con que se logran
obtener las contrasefias y para otros casos muy bajo.

En las investigaciones de [?, van Oorschot and Thorpe, 2011,

Chiasson et al., 2009, Salehi-Abari et al., 2008] que fueron he-
chas sobre el PassPoints mezclan Técnicas de procesamiento
de imédgenes (TPI) con probabilidades, heuristica, inteligencia
artificial y patrones de seleccion en contrasefias graficas para
construir diccionarios. A partir de estas, se pueden identifi-
car entonces tres métodos basicos para la construccién de
diccionarios de contrasefias graficas: Primero, técnicas de pro-
cesamiento digital de imagenes para detectar HotSpots (ej.
bordes, centroides, esquinas y objetos a partir de heuristica,
probabilidades, inteligencia artificial y redes neuronales), se-
gundo, deteccién de patrones en la forma y orden de seleccién
de los puntos sobre la imagen a partir de las leyes de forma

y percepcién de los usuarios y tercero, combinacién de las
técnicas anteriores.

4. Estrategias de ataques basados en TPI

Las TPI, aprovechando las capacidades de las computado-
ras modernas, permiten analizar miles de datos simultanea-
mente y cruzarles para encontrar coincidencias. Este proce-
dimientos utiliza a profundidad informacién recopilada del
comportamiento de los usuarios y herramientas digitales pa-
ra encontrar: salientes, bordes, esquinas, centroides, rostros
humanos o partes de ellos, objetos, zonas de colores intensos,
etc. A continuacion se describen algunos de los métodos de
ataques mas exitosos.

4.1 Ataques de Semillas humanas (Human Seeded
Attack)

En este tipo de ataques se utiliza la informacién recopilada

de un grupo de usuarios para predecir las claves que otro grupo

puede escoger sobre una imagen [van Oorschot and Thorpe, 2011].

Utiliza como hipétesis la idea de que los puntos seleccionados
por un grupo arbitrario de personas va a tener un alto grado
de coincidencia con los que seleccione otro grupo distinto de
personas. De esta manera se pretende que las claves almacena-
das de un grupo de usuarios pueda ser utilizada para estimar
el comportamiento de otro grupo y de esta forma construir un
diccionario de ataque. En [Thorpe and van Oorschot, 2007]
aseguran que pueden pronosticar correctamente el 36 % de
las claves dentro de 23! conjeturas (o 12% dentro de 2!©
conjeturas) en el primer intento y el 20 % dentro de 23* con-
jeturas en un segundo intento. Este método en esencia de-
pende de la composicion de las imagenes; se resalta en la
investigacion que para algunas imédgenes con composicién
aleatoria es més dificil efectuar un ataque exitoso dado que
se necesitarian mayores muestras iniciales. Como parte de
este estudio se analiz6 ademas el efecto de los PLC (Se pro-
fundizard en ellos en la seccion siguiente) como forma de
capturar la relacién entre los clics que conforman una cla-
ve. En [van Oorschot and Thorpe, 2011] se determiné que en
efecto estos patrones reducen el tamafio del diccionario pués
muchos usuarios utilizan estas predisposiciones como reglas
nemotécnicas para recordar sus claves. Por lo que la técnica
original se vuelve mds precisa cuando se cruzan los datos con
los diccionarios de PLC.

4.2 Ataques automaticos puros (Purely Automated
Attacks)

En [Thorpe and van Oorschot, 2007] también se investigd un
ataque automadtico puro utilizando TPI. Este ataque creaba
el diccionario modelando las decisiones de un usuario utili-
zando un grupo de métodos y herramientas de procesamiento
de imagenes. La idea es que este métodos ayude a predecir
los puntos criticos por medios automaticos, lo que lleva a
busquedas mads eficientes para ataques exhaustivos. Como
premisa, para que un punto fuera candidato a escogerse por
el usuario este debia poderse identificar con presicién y a la
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vez ser distinguible de su entorno. Para lograr estas premisas
se implementa una variacién del MVA de Itti, Button-up y se
combina con el método de deteccidn de esquinas de Harris
detallado en [Harris and Stephens, 1988]. La deteccién de es-
quinas escoge dreas de una imagen que tienen variacién de
intensidad en direccién horizontal y vertical.

Como resultado se obtiene una lista de puntos candidatos
con la cuél se puede efectuar un ataque de diccionario. Con
este método se lograron obtener el 30 % y 29 % de las claves
para algunas imégenes bien definidas, pero en otros casos
los resultados estan por debajo del 2%. Esto implica que
para algunas imagenes este tipo de ataques no es efectivo.
También los autores determinan que el método funciona mejor
en imagenes que el MVA devuelve resultados mas exactos
y decisiones mas definidas. En este método no se tuvo en
cuenta estrategias nemotécnicas pero los autores reconocen
que podria ser mejorado utilizando los PLC.

5. Ataques basados en deteccion de
patrones

Los patrones son lineas rectas, curvas suaves, arcos o
formas geométricas simples formadas por la seleccion del
usuario en una CG. Las personas prefieren recordar menores
piezas de informacién visual [Luck and Vogel, 1997] y tien-
den a agrupar informacién para ayudar a la memorabilidad
[Cowan., 2000]. Los ataques de este tipo toman ventaja de
las debilidades en la fase de creacion de la contrasefa para
crear el diccionario [Gao et al., 2013]. Las dependencias entre
los puntos que el usuario seleccione pueden reducir drastica-
mente el espacio de claves [van Oorschot and Thorpe, 2011,
Vorster, 2014]. Por lo que combinados con otras estrategias
son efectivos puesto que no dependen de la composicion es-
pecifica de la imagen en cuestion.

5.1 Patrones identificados en la forma y orden en
que el usuario escoge los puntos
En la TAG Passpoints existen comportamientos de los
usuarios muy interesantes descritos en [Chiasson et al., 2009]
que fundamentan la idea de que el usuario distribuye los
puntos en composiciones independientes de las imdgenes de
fondo.

= Distribucion de los puntos: Por ejemplo en el Pass-
points, los usuarios tienden a seleccionar el primer pun-
to comenzando por la parte izquierda superior de la
imagen y seleccionar los demds hasta la esquina infe-
rior derecha de la misma. Por lo que existe una clara
progresién de izquierda a derecha y de arriba hacia
abajo. Incluso es posible determinar qué areas de una
imagen son mds propensas a contener puntos basandose
solamente en el orden numérico en que se seleccionaron
sin ningln conocimiento sobre la imagen en cuestion.

= Longitud de los segmentos: Se demostr6 que existia
una forma de relacionar las distancias entre los puntos

y esta era constante en muchos casos e independiente
del orden en que cada punto se seleciond.

] Angulos y pendientes: Muchos de los usuarios de Pass-
points tienden a crear lineas rectas con sus puntos (Los
angulos mas comunes formados entre dos segmentos
de recta estan cercanos a 0 grados). La distribucién de
las pendientes por el eje x muestra que los usuarios fa-
vorecen las lineas horizontales seguidas por segmentos
verticales hacia abajo (pendientes de 270 grados).

= Formas: En la investigacion identificaron 5 figuras que
se pueden formar en el caso del Passpoints con 5 puntos
sin importar la orientacion de la forma (En el anexo
1 figura 2 se muestran algunos ejemplos graficos de
estas formas). Ademas en el anexo 1 figura 3 se pueden
apreciar el porciento de contrasefias que contiene cada
una de estas formas.

e Forma de Linea: La suma de los valores absolu-
tos de los 3 angulos es menor a 15 grados. El
26% de las claves de un estudio realizado en
[Vorster et al., 2016] cumplieron con este patrén.

e Forma de W: El dangulo 1 y el 3 tienen el mismo
signo (van en la misma direccion), el dngulo 2 en
direccién opuesta.

e Forma de Z: Dos de los angulos tienen signos
opuestos y el tercer angulo tiene menos de 15
grados (forma una linea recta).

e Forma de V: Dos de los dngulos tiene menos de
15 grados y el tercero tiene mas de 15 grados.

e Forma de C: Los tres dngulos tienen el mismo
signo (van en la misma direccion) y la suma del
valor absoluto de los 3 es mayor de 180 grados.

e Otros: Todo lo que no coincida con los patrones
anteriores tiene forma desconocida.
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Figura 2. Ejemplos de PL.C para cada categoria de acuerdo a
la forma.

También en [van Oorschot and Thorpe, 2011, Van Oorschot et al., 2010

Vorster, 2014] se consideran algunos PLC que tienen puntos
de encuentro con el estudio previo. Estos se relacionan a con-
tinuacion:

= HOR: Puntos en linea horizontal (de izquierda a dere-
cha o derecha a izquierda).
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= VER: Puntos en linea vertical (de arriba a abajo o abajo
a arriba).

= DIAG: Puntos en direccion horizontal y vertical, inclu-
ye las lineas rectas.

= LOD (Localized Omni-Direction): Cada 2 puntos con-
secutivos de los 5 que conforman la clave, estan a dis-
tancias constantes.

= CWCCW: Puntos en sentido horario (a favor de las
manecillas del reloj) o anti-horario (en contra de las
manecillas del reloj). se puede definir como secuencias
de al menos 3 puntos consecutivos que van en la mis-
ma direccion (horario o anti-horario) y la suma de sus
angulos no es mayor de 360 grados.

Cada una de las aproximaciones anteriores tienen en cuen-
ta un error asociado (t > 0) que relajarfa la forma de inter-
pretacion del patrdn, puesto que es muy dificil que el usuario
seleccione por ejemplo 5 puntos en linea perfectamente recta.
Como se puede apreciar HOR, VER y DIAG estan incluidos
en las interpretaciones de ‘Forma de linea’ que se hicieron
en la investigacién de Chiasson et al., CWCCW puede verse
como una aproximacién de las ‘Forma de C’ y LOD como la
interpretacién de mantener una cierta distancia relativa entre
la longitud de los segmentos imaginarios entre puntos.

5.2 Resultados en la aplicacion de PLC en ataques
de diccionario

En [Van Oorschot et al., 2010], se recuperaron con la apli-
cacién de DIAG con t = 9 y 23302 entradas del diccionario en
la imagen de la piscina y los carros respectivamente (Anexo
1 figura4) el 21,1% y el 27,5 % de las contrasefias. Sin em-
bargo para la aplicacién de DIAG con ¢ =19 y t = 28 con
23326 entradas del diccionario en la imagen de la piscina y los
carros respectivamante el 48,2 % y 54,2 % de las contrasefias.

También con la aplicacién de patrones LINE cont =9y
22088 entradas de diccionario en la imagen de la piscina y los
carros respectivamente el 3,5% y el 22 % de las contrasefias.
Para el mismo patrén pero con t = 19 y ¢ = 28 con 2%:0?
entradas de diccionario en la imagen de la piscina y los carros
respectivamente el 23,7 % y el 52,3 % de las contrasefas.

Los resultados de la aplicacion de los diccionarios LINE
y DIAG se optimizaron en [Van Oorschot et al., 2010] hasta
7y 10 veces respectivamente utilizando la variantes de estos
algoritmos con r = 19 y t = 18 cruzados con informacién con
los MVA y TPL.

Para el caso de LOD, los resultados de los diccionarios
generados con distancias de 20,40,60,80 y 100 pixeles para
la imagen de la piscina es comparable al de DIAG cont =19y
t = 28. LOD con 100 pixeles, en este caso con un diccionario
de 23 entradas obtuvo el 47,4 % de las contrasefias.

50

30

10

Line V W z C Other

Figura 3. Porciento de las contrasefias de
[Chiasson et al., 2009] que contienen cada uno de los cinco
patrones de formas

6. Resultados y Discusion

Existen imdgenes que en su composicién son mds propen-
sas a poseer patrones en el orden en que el usuario selecciona
sus puntos. Las imdgenes que tienen significado, flujo o movi-
miento pueden ser una influencia mayor para que el usuario
siga estas lineas inducidas y escoja su secreto cumpliendo
estos patrones.

En la figura 4 se puede apreciar un claro ejemplo donde
se utilizan 2 imdgenes (un aparcamiento de carros y piscina
con personas). Las zonas rojas equivalen a datos (clusters)
capturados por TPI en [van Oorschot and Thorpe, 2011] para
detectar HotSpots. De forma superpuesta, ejemplos de PLC;
se puede apreciar que de igual manera las concentraciones
de HotSpots responden a PLC luego de aplicarle las leyes de
percepcion de Gestalt, los MVA y los PLC propuestos por
Chiasson et al. Es evidente que la imagen con carros es mas
propensa a inducir PLC por la disposicion de los objetos que
la de la piscina, pero ambas los contienen.

Aunque los PLC se pueden hallar solo analizando las
formas y disposiciones de los puntos que conforman la contra-
sefia, la seleccidn de estos responde en gran medida a objetos
y caminos conectados sobre la imagen. Por lo que en un
gran por ciento de los casos no seria necesario aplicar TPI
exhaustivas y costosas computacionalmente para realizar un
ataque efectivo de diccionario. En cualquier caso se recomien-
da desarrollar y emplear técnicas que eduquen al usuario para
disuadirlo de emplear en la creacion de sus contrasefias estos
patrones clasicos.
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Figura 4. Presencia de PLC en las mayores concentraciones
de HotSpots detectadas en [van Oorschot and Thorpe, 2011].

Conclusiones

A partir de los elementos antes planteados se puede con-
cluir que:

= Los usuarios de la TAG Passpoints escogen claves senci-
llas debido a que luego las tendrdn que usar en entornos
précticos.

= El usuario prefiere areas especificas de la imagen que
resalten por poseer “‘salientes”, picos, esquinas u ob-
jetos de colores llamativos y este comportamiento es
dependiente de la imdgen y de su contenido.

= Las estrategias donde se utlizan TPI son dependientes
de la imigen que el usuario utilizé en el proceso de
registro.

= El usuario escoge en un por ciento significativo de las
veces de forma inconsciente la secuencia de puntos de
tal forma que estos tienen relacion entre si de manera
parcial o total (sobre todo en entornos pricticos), acorde
a la forma en que percibe un escenario para garantizar
poder recordarlo. Esta apreciacion es independiente de
la imagen y de su contenido y se basa en las leyes de
Gestalt y MVA.

= Los Patrones de clics aparecen en muchas de las image-
nes de las investigaciones mencionadas ya sea de forma
individual o combinados con otras técnicas. Esto puede
ser aprovechado por los atacantes puesto que estas ca-
racteristicas no dependen de las imédgenes utilizadas de
fondo.

= Muchos de los usuarios de Passpoints prefieren las li-
neas rectas donde los puntos estén esparcidos por la
imagen comenzando de izquierda a derecha y ya sea
completamente horizontal o en pendiente de arriba a
abajo.

= Para el Passpoints los ataques que buscan PLC poseen
ventajas ya que estos pueden estar inducidos por objetos
y caminos concretos de las imédgenes de fondo.

= Los patrones DIAG, VER y HOR producen mejores
resultados cuando el margen de error para identificar el
patrén es mayor t = 19 y t = 28.

= Evidencias obtenidas de estudios analizados demues-
tran que los ataques de diccionarios utilizando los PCL
de forma individual o con la informacén cruzada de
TPI, son ataques efectivos para la TAG Passpoints.

= La calidad de las imdgenes en cuanto a su composicion
es un factor determinante en la efectividad de la TAG
Passpoints puesto que no todas son vulnerables en igual
medida a los ataques de diccionario.

= Una de las alternativas para aumentar la seguridad
del sistema Passpoints puede ser educar al usuario in-
formandole que su clave es débil mostrandole visual-
mente que contiene alguno de los PLC clésicos.
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