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Protocolo para el intercambio de claves
criptograficas basado en el problema “learning with
rounding”

Key exchange protocol based on learning with
rounding problem

Esp. David Ricardo Ledo Baster'*, Dr C. Manuel Marifio Betancourt?, Dr C. Miguel Cruz
Ramirez?

Resumen La mayoria de los protocolos de intercambio de claves utilizados con mayor frecuencia se basan en
la suposicion de que los problemas del logaritmo discreto y la factorizacion de ciertos nimeros son problemas
dificiles de resolver. Sin embargo, dicha suposicién no se cumple si utilizamos computadoras cuanticas. En este
trabajo se propone un protocolo para el intercambio de claves criptograficas basado en el problema Learning
with Rounding (LWR), el cual es inmune a la computacién cuantica.

Abstract Most of the key exchange protocols used most frequently are based on the assumption that the
problems of the discrete logarithm and the factorization of certain numbers they are difficult problems to solve.
However, this assumption is not met if we use quantum computers. In this paper is proposed a protocol for
the exchange of cryptographic keys based on the Learning with Rounding (LWR) problem, which is immune to

quantum computing.
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Introduccion

La criptografia estd presente en muchas partes de nues-
tra vida diaria, por ejemplo en tarjetas de crédito, comercio
electronico mediante internet, votaciones electronicas, etc. Un
aspecto importante de la criptografia lo constituyen los méto-
dos para intercambiar una clave secreta a través de una canal
abierto, posiblemente vigilado, sin tener que intercambiar
ningun secreto previamente. Estos métodos son llamados pro-
tocolos de intercambio de claves. La mayoria de los protocolos
de intercambio de claves utilizados con mayor frecuencia se
basan en la suposicién de que los problemas del logaritmo
discreto y la factorizacién de ciertos nimeros son problemas
dificiles de resolver. Sin embargo, dicha suposicién no se cum-
ple si utilizamos computadoras cudnticas y el algoritmo de
Shor [18] (ver una excelente explicacion en [19]). Teniendo
en cuenta lo anterior, muchas organizaciones gubernamenta-
les y privadas han comenzado a estudiar y desarrollar nuevos
protocolos para el intercambio de claves. Particularmente, el
NIST lanzé un proyecto para crear estdndares criptograficos
que sean inmunes a la computacidn cudntica [14].

La criptografia basada en lattices constituye una opcién
atractiva y es una de las mas representadas en el proyecto

de estandarizacién del NIST [15]. En particular el problema
LWE! [17] tiene muchos aspectos interesantes para diversos
usos debido a la reduccion hacia problemas sobre lattices en el
peor de los casos y la dificultad para resolverlo atiin con compu-
tadoras cudnticas. Brevemente se define como la solucién a
un sistema de ecuaciones de la forma b; = a;s+e¢; (méd q)
donde a; y s son elegidos siguiendo una distribucién uniforme
y e; segn la distribucién de Gauss. El problema LWR [2] es
la variante deterministica del LWE, donde se reemplaza la
distribucién de Gauss por el redondeo utilizando un médulo
p mds pequefio. Esto garantiza mayor eficiencia en los cripto-
sistemas debido a que se elimina la operacién de seleccionar
nimeros segun la distribucién de Gauss.

Los protocolos para el intercambio de claves criptografi-
cas se presentan principalmente en dos variantes, en la prime-
ra, concida como KEMZ, se utiliza un algoritmo de cifrado
asimétrico para cifrar, con la clave publica del receptor, una
clave de sesidn; en la segunda, conocida como DH?3, ambos

'LWE: Learning with Errors

2KEM: Key Encapsulation Mechanism

3Por ser Diffie y Hellman los primeros en proponer un protocolo de este
tipo
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participantes intercambian informacién publica para derivar
la clave de sesion. Los protocolos tipo DH tienen la propiedad
de que no es posible obtener la clave de sesion conociendo las
claves privadas de los usuarios, lo cual se conoce como secre-
to hacia adelante. Otra propiedad necesaria en los protocolos
de intercambio de claves es la autenticidad de la informacién
que se intercambia, para evitar el ataque del hombre en el
medio, la cual se puede alcanzar de forma explicita firmando
digitalmente la informacién que se intercambia, o de forma
implicita si el protocolo tiene mecanismos propios para ga-
rantizarle al receptor que esta interactuando con el emisor y
viceversa.

Dentro de las opciones basadas en la criptografia sobre
lattices aparecen los protocolos propuestos en [6, 12, 16, 20,
11, 5,9, 8, 3, 1, 10] de los cuales [9, 8, 3, 1, 10] utilizan el
problema LWR. De estos utlimos, solo el protocolo spKEX
propuesto por Bhattacharya et al. en [3] es del tipo DH, y
ademds constituye el menos denso de los cinco. Sin embargo,
el mecanismo para derivar la clave secreta no garantiza que
sea uniforme en el espacio de claves teniendo en cuenta que es
un mecanismo aproximado en el que se debe enviar informa-
cidn extra para que ambos participantes del protocolo puedan
derivar la misma clave. Tampoco se demuestra la seguridad en
funcién de la dificultad del problema LWR, solo se analizan
los principales ataques conocidos y se estiman los pardmetros
para que dichos ataques no tengan éxito.

Motivacion. Por lo tanto, en este trabajo se desarrolla un
protocolo para el intercambio de claves criptograficas tipo
DH que utiliza ideas propuestas en los trabajos [3] y [5] para
garantizar la uniformidad de las claves generadas en presencia
de informacién extra, y que la seguridad del protocolo se
pueda demostrar con respecto a la dificultad del problema
LWR.

1. Preliminares

Notaciones. Los vectores se denotan por letras en mindscu-
la, en negrita y siempre son considerados como vectores co-
lumna, por ejemplo v. Las matrices se denotan por letras en
mayuscula y en negrita, por ejemplo M. Un vector colum-
na vy se transforma en el vector fila v; . La transpuesta de
la matriz M se denota por M. El producto interno de dos
vectores vy y v se define por (vq,v2) = vy ' -v. La norma
de un vector es la euclidiana /;, a menos que se mencione lo
contrario. Se denota por ||M]||. el maximo valor absoluto de
las entradas de la matriz M. Para cada nimero real x se define
x| =max{n € Z} |[n<xy |x] = [x+1/2].

Si x es una distribucién de probabilidad sobre un conjunto

S, x & x significa elegir x € S de acuerdo con y. Si S es un
conjunto, entonces U (S) es la distribucién uniforme sobre
S, y seleccionar un elemento x uniforme y aleatoriamente se

denota por x Eu (S) o simplemente x & 5. Para una matriz

M o un vector v, la notacién M & X0V & X significa que
todas las entradas de M y v son seleccionadas independiente-

mente siguiendo la distribucién . Paran,h € Zy 0 < h <n,
AW T ,(h) es el conjunto de los vectores {—1,0,1}" con
peso de Hamming 4.

Funcién de redondeo. Sean g,p € Z tal que g > p > 2.
Se define la funcién |-, : Z; — Z, como |x|, = |(p/q) %]
(méd p) donde ¥ es un ndmero congruente con x médulo g.
La funcién |- |, puede extenderse a matrices y vectores en
Z4 aplicando la funcién componente a componente. En [7] se
define la funcién probabilistica Inv(-) : Z, — Z, que toma un
elemento x € Z, como entrada y selecciona uniformemente
un elemento del conjunto {u € Zy||u], = x} y lo retorna
como salida. De manera intuitiva se puede observar que si
x es uniforme en Z, entonces Inv(x) es uniforme en Z; sin
embargo, en [7] no aparece la demostracién. Debido a la
importancia de la uniformidad de Inv, nosotros proponemos y
demostramos el siguiente lema:

Lemal. Siplgyx & Zp, entonces Inv(x) es uniforme en Z,.

Demostracion. Sea g =kp'y Sy = {u € Zy||u], = x}. Sea
la variable aleatoria S cuyo espacio muestral lo constituyen
los p — 1 subconjuntos S; con 0 < i < p — 1. Calculemos la
probabilidad de que Inv(x) = r para r € Z,.

Plnv(x)=r) = P(r&SAS=S,)
= P(r& SIS =S)P(S=S5,)
_ 11
-
1
kp g

Lo cual se obtiene debido a que si x & Z,, entonces P(S =

Sy)=1/py P(r & S|S = Sx) = 1/k porque r se seleccio-
na uniformemente de un subconjunto S, los cuales tienen k
elementos pues p|q. O

Mecanismo de reconciliacion. Como mecanismo de re-
conciliacon utilizamos el defindo en [5] el cual establece que

[Jos:v— [27Bv] (méd 25)
donde v € Z, y B =log, g — B. También se establece que
(Vpp:v— [2781y]  (mod 2)

y la funcién rec(-,-) que tiene como entrada w € Z, y b €
{0,1} y retorna [v],z, donde v es el elemento mds cercano a
w tal que (v),5 = b.

De [5] se tomaron los lemas siguientes:

Lema 2. Siv € Z, es seleccionado de forma uniforme, enton-
ces [V}, es uniforme conociendo (v),s.

Lema 3. Si |[v—w| < q/28%2, entonces rec(w, (v),s) = [v],5.
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Problema LWE y sus variantes.

Definicion 1 (Distribuciéon LWE). Sean n y g enteros positi-
vos. Sea x una distribucion de probabilidad sobre 7. Para
un vector s € ZZ, la distribucion LWE Ag ; sobre ZZ X Ly

se obtiene seleccionando a & U (Zg), ed Xy retornando
(a,b=(a,s)+e (mod q)).

Problema 1 (LWE, , » ,» de bisqueda). Si se tienen m mues-
tras independientes (a;,b;) € Zy X Z4 seleccionadas de As 5

para un s & U (ZZ) (fijo para todas las muestras), encontrar
S.

Problema 2 (LWE, , y » de decisién). Si se tienen m mues-
tras independientes (aj, b;) € Zj x Zq donde cada muestra es

seleccionada de (1) Ag y para un s Sy (Zy) (fijo para todas
las muestras), o de (2) la distribucion uniforme en Zy x Z,
el problema de decision consiste en distinguir entre las dos
distribuciones de probabilidad.

En ambos problemas se utiliza un ndmero m de mues-
tras(ecuaciones en la definicién 1), por lo que los vectores a;
se pueden agrupar en una matriz A de m filas y n columnas.
También es posible sustituir los vectores s y e por las respecti-
vas matrices S y E obteniendo problemas equivalentes, segin
se demuestra en [13].

Problema LWR y sus variantes.

Definicion 2 (Distribuciéon LWR). Sean n, p y q enteros po-
sitivos. Para un vector s € ZZ, la distribucion LWR Og sobre

Zy % Ly se obtiene seleccionando a Eu (Zy) y retornando
(a,b=(a,s)]p)-

Problema 3 (LWR, , , » de bisqueda). Si se tienen m mues-
tras independientes (aj,b;) € Zy % L seleccionadas de O

parauns <i U (ZZ) (fijo para todas las muestras), encontrar
S.

Problema 4 (LWR,, ,, ; » de decisién). Si se tienen m mues-
tras independientes (aj, b;) € Ly X LLp donde cada muestra es

seleccionada de (1) Os para un s Sy (Zy) (fijo para todas
las muestras), o de (2) la distribucion uniforme en Z; X ZLp,
el problema de decision consiste en distinguir entre las dos
distribuciones de probabilidad.

La confiabilidad en los problemas 3 y 4 se debe a que
existe una reduccion desde el problema LWE hacia el corres-
pondiente problema LWR [4, 2].

Problema 5 (sp-terLWR). Sean m, n, p, q y h enteros po-
sitivos. La variante de biisqueda del problema sp-terLWR
(ssp-terLWR) consiste en encontrar s € {—1,0,1}" con pe-
so de Hamming h si se tienen m muestras independientes
(ai, [(ai,s)]p) . La variante de decision del problema sp-
terLWR (dsp-terLWR) consiste en distinguir entre la dis-
tribucion (a, |(a,s)],), dentoda por Ogpy, y la uniforme en
Ly X Ly con una ventaja no despreciable, para un valor fijo
des € {—1,0,1}" con peso de Hamming h.

De acuerdo con [9] la dificultad del problema anterior
puede obtenerse desde el problema LWE con la misma distri-
bucioén para el secreto, teniendo en cuenta que la reduccion de
LWE hacia LWR es independiente de la distribucién del secre-
to. En el caso del problema LWE con peso de Hamming / para
el secreto, estd demostrada una reduccidén hacia el problema
LWE en [8].

2. Descripcion del protocolo

El protocolo propuesto en este trabajo se basa en la difi-
cultad de resolver la siguiente variante del problema 5:

Problema 6 (sp-terLWR,, ,, , ;1n.72). Sean m, n, 1, p, gy h
enteros positivos. La variante de bisqueda del problema sp-
terLWR,,, ;, , s i (ssp-terLWR,, , ,, . 1) consiste en encon-
trar una matriz S formada por vectores columnas con peso de
Hamming h, tal que |AS], = B. La variante de decision del
problema sp-terLWR,, ,, ,, . i (dsp-terLWR,, , , . 1, 7) con-
siste en distinguir entre la distribucion (A, |AS],), dentoda
por Osn, y la uniforme en Zj*" x Zg”.

Esto no es mas que la variante que utiliza matrices para
el secreto, donde 71 representa las instancias del problema
5, A™*" Jos coeficientes de las n ecuaciones y S"*7 los 7
vectores secretos.

Lema 4. Existe una reduccion polinomial del problema 5
(sp-terLWR) hacia el problema 6 (sp-terLWR,, ,, , 4 1 7)-

Esta reduccién se puede demostrar siguiendo un razona-
miento similar a [13]. (estd escrita pero no digital.....)
El protocolo comienza con la definicién de los siguientes
pardmetros publicos:

= g: el médulo mayor del problema LWR.

p: el médulo utilizado para redondear, el cual es una
potencia de 2 y divide a q.

= 7: la dimensién del problema LWR, y también la di-
mensién de la matriz publica A € Zj*".

= /i: el peso de Hamming del secreto.

= 71,/m: nimero de intancias del problema LWR creadas
por Alice y Bob respectivamente.

= B: cantidad de bits que se extraen por cada coeficiente.

= seed,: semilla con la que se inicializa un generador de
nimeros pseudoaleatorios para obtener la matriz A.

= 5: tamafio en bits de la semilla.

Basados en los parametros publicos anteriores, Alice y Bob
utilizan el protocolo descrito en la Figura 1 para acordar la
clave secreta K.

Ambeas partes siempre puedan calcular el mismo valor de
K, lo cual lo establece el siguiente teorema:
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Alice

Bob

seedy < U({0,1}%)
A + Gen(seed,)

S W T o(h)
B «— |AS],

seedy B

A + Gen(seed,)

€ {0,1}x 77"

V' + Inv(B")S

B'.C

S & W T (h
VS TInv(B)],

V <« Inv(V)
C+— (V)

B « [S''A],

mxn mXi
€ Lg ™" X5

K + rec(V',C)

K < [V]5s

Figura 1. El protocolo de intercambio de claves basado en el problema LWR con pardmetros (1, p,q) y los pardmetros
ii,m,h,B € Z propios de la instancia del protocolo. La matriz A se genera utilizando un generador de nimeros pseudoaleatorios

Gen con semilla seedp .
Teorema 1. Si se cumple la relacion 2h+1 < p/ 2842 enton-
ces ambas partes obtienen el mismo valor de K.

Demostracion. Calculemos los valores de V''y V.

V =Inv(B)S=(S"'A+E;|)S=S"AS+E;S

V=Inv(V)=S""Inv(B)+E, =S" (AS+E3)+
E;=S'AS+S "E;+E,
Como [[Eqle. < q/p,|[Ez2llw < q/p,||E3ll < g/pyS,S" tie-
nen h entradas € {—1,1} entonces |E1S|| < hg/py
|S""E3]. < hq/p por lo que
IV—=V'|lw=[IS""E3 +Ez — E1S||.. < 2hg/p+q/p
y hacemos 2hq/p+q/p < q/282, aplicando el lema 3 obte-

nemos el resultado esperado. O

3. Analisis de la seguridad

Nuestro andlisis de la seguridad utiliza los mismos mecanis-
mos que [3] en cuanto a:

= Ataques utilizando los algoritmos de reduccién en latti-
ces.

= Ataques especializados que explotan el uso del secreto
con un peso de Hamming determinado.

= Consideraciones para el calculo de la matriz A.

y agregamos la demostracion de la uniformidad de la clave
obtenida Ky la propiedad IND-CPA del protocolo.

3.1 Uniformidad de la clave
Teorema 2. En el protocolo mostrado en la Figura 1, el valor
de [V],s es uniforme conociendo (V),s.

Demostracion. Por el lema 1 si x € Z, es uniforme, enton-
ces lo es también Inv(x). Asumiendo que el problema dsp-
terLWR,, , , 7 es dificil, entonces B <— [AS], es uniforme
en Z, por lo que Inv(B) también lo es en Z,, y por consiguien-

te V. [S' " Inv(B)] p constituye una instancia del problema
dsp-terLWR,, , ; 7 lo que implica que V sea uniforme. Apli-

cando el lema 2 a V = Inv(V), que es uniforme también, se
obtiene el resultado esperado. 0

3.2 Demostracion de la propiedad IND-CPA

Para probar la seguridad del protocolo se considera a un
adversario que intenta distinguir entre una clave de sesién K y
una uniforme K’ conociendo los valores piiblicos del protoco-
lo. Formalmente se define la ventaja de tal adversario .</ como

donde los valores de A,B,B’, C, K se muestran en la Figu-
ral.

El siguiente teorema implica que bajo la suposicién de que
el problema 5 (de decision) es dificil, todos los adversarios
eficientes obtienen una ventaja infinitesimal con respecto al
protocolo mostrado en la Figura 1.

Teorema 3. Sean n, i1, m, p, q y h enteros positivos. Si el
problema dsp-terLWR (ver problema 5) es dificil, entonces
el protocolo desarrollado genera claves con una distribucion
indistinguible de la uniforme. De forma mds exacta,

ddh—lik _ dsp—terLWR
AV e (o) < AT Y o o 5,

- Advi? R (o 0 )

donde A\ y B, se muestran en la Figura 3.
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Experimento 1 Experimento 2

1 A& U@ w A& U@

$ i _
2: S+ %Wﬂn(h) 2 |B & U(szn)

3: B+ \_AS—|p
4 8w T (h)" 38 E AW T ()"
5. B« |S'TAT, 4 B« [S''A],
6: V LS/T|nV(Bﬂp 5: Vi LS/THIV(B)L,
7: C+ <Inv(\_7)>23 6: C <+ <Inv(y)>23
8: K< [Inv(V)],s 7: K+ [Inv(V)]5s
9. K' & U({0,1)77B) 8: K' <& U({0,11778)
10: b* S U{0,1}) 9 b* L U{0,1})
11: ifb* =0 10: ifb*=0

return (A,B,B’,C,K) return (A,B,B’,C,K)
12: else 11: else

return (A,B,B/,C7K/) return (AvaB/7C7K/)

Experimento 3

Experimento 4

1 A& U@ A& U@
2 B & Uz 2 B & Uz
3 8 &AW T (h)" 3 | BV & Uz )
s BV 1S TADIVBL |k Co (inv(9)sy
: C—(Inv(V)) K « [Inv(V)],s

4
5:

: K [Inv(V)]s 6 K & U({0,1)7m8
7 (
8

~N O W

. K S u{o,1ym8)

8 b* < U({0,1}) L ifb* =0

9: if b* =0 return (A,B,B’,C,K)
return (A, B,B’,C,K) 9: else
10: else return (A,B,B’,C,K’)

return (A,B,B’,C,K’)

Figura 2. Secuencia de experimentos para la prueba del Teorema 3.

ddh—lik
Advn,p,q,hlﬁe,B (o) =

Demostracion. La demostracion sigue la metodologia basa-
da en experimentos ampliamente utilizada en la criptografia
basada en lattices [5, 16, 6]. Sea S; el evento de adivinar el bit
b* en el Experimento i de la Figura 2.

Experimento 1. Este es el experimento real, donde los men-
sajes son generados honetsamente segtn la Figura 1. En el
experimento 1 los pares LWR son (A,B) con secreto S; y
(A,B') y (B,V) con secreto S'. Por lo tanto

Adefo;ZfﬁfB(ﬂ) = |Pr(S;) —1/2| 1))

Experimento 2. En este experimento la clave publica de
Alice es generada de manera aleatoria. Los pares LWR son
(A,B’) y (B,V) con secreto S'.

Diferencias entre el Experimento 1 y el Experimento 2.
En el Experimento 1, (A,B) es elegido segtin Og . En el Ex-
perimento 2, (A, B) es elegido segin % (Z;*") x U (Z").
Suponiendo que el problema dsp-terLWR es dificil, enton-
ces las dos distribuciones son indistinguibles con un factor 71
segtin lo demostrado en el lema 4.

Sea el algoritmo % de la Figura 3 que toma como en-
trada el par (A,B). Cuando (A,B) es elgido de Ogy, donde

s&oewa 2(h)", entonces la salida de % se distribuye
exactamente como en el Experimento 1. Cuando (A,B) es
elgido de % (Zy™") x U (Z,"), entonces la salida de % se
distribuye exactamente como en el Experimento 2. Por lo

|Prl</(A,B,B',C,K) = 1] — Pr[</(A,B,B’,C,K’) = 1]],

tanto, si & puede distinguir entre los experimentos 1y 2,
entonces .27 0 %) puede distinguir las distribuciones Ogy, 0
U (L") x % (Z,""). Entonces,

Pr(S1) = Pr(Sy)| < Adv? 1R (o 0 )

2
Advi BV (o 0 ) < Advy T YR (o 0 B @
Experimento 3. El Experimento 3 es una simple reescritura
del Experimento 2. La clave publica de Bob B’ y el secre-
to V son simultaneamente generados de S’. El par LWR es
([A]|Inv(B)],[B||[V]) con secreto §', lo que constituye una
instancia del problema 6 con pardmetros (n+ 1), p,q,h,m.

Diferencias entre el Experimento 2 y el Experimento 3.
Como el Experimento 3 es una reescritura del Experimen-
to 2 se tiene que

Pr(S,) = Pr(S3) 3)

Experimento 4. En el Experimento 4 no hay pares LWR,
los valores de B’ y V son generados de forma uniforme.

Diferencias entre el Experimento 3 y el Experimento 4.
En el Experimento 3, ([A[|Inv(B)], [B'||V]) es elegido segitin
Os pn con pardmetros(n+ii), p,q, h,m. En el Experimento 4,
([A[[Inv(B)], [B'||V]) es elegido segtin % (Zi* ") x

w (Z?X("M)). Suponiendo que el problema dsp-terLWR es
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%,(A,B)

S' & w T, (h)7

B « [S'"A],

V< [S""Inv(B)],
C+(Inv(V))

K < [Inv(V)]5s

K & U({0,1}"m8)

b & U{0,1})

if * = O return (A,B,B’,C,K)
else return (A,B,B’,C,K’)

R A I A A S o >

%,(Y,Z)

.
[yl <Y

)T
ez
: C+ <|nV(V)>23
: K< [Inv(V)]ys
. K & U{0,1)7mE)
b & U{0,1})
. if b* = O return (A,B,B’,C,K)
. else return (A,;B,B’,C,K’)

0 N N W R~ W N

Figura 3. Reducciones para la prueba del Teorema 3.

dificil, entonces las dos distribuciones son indistinguibles con
un factor /m segin lo demostrado en el lema 4.

Sea el algoritmo %, de la Figura 3 que toma como en-
trada el par (Y, Z). Cuando (Y,Z) es elgido de Og ;, donde

S & w s 2(h)™, entonces la salida de %, se distribuye
exactamente como en el Experimento 3. Cuando (Y,Z) es
elgido de % (Zy") x % (Z,"), entonces la salida de %, se
distribuye exactamente como en el Experimento 4. Por lo
tanto, si & puede distinguir entre los experimentos 3 y 4,
entonces &7 0 %, puede distinguir las distribuciones Ogr 1, 0
U (L") x % (Z,*"). Entonces,

|Pr(S3)—Pr(Ss)| < Advy VR (o 0 )

dsp—terLWR — dsp—terLWR
Advnwﬁp’q‘h_’m (o 0 By) < m’AanHzAp,q,h (o 0 %B>)

Sumando las desigualdades 2 y 4, queda

que después de sustituir la ecuacion 3 nos

Partiendo de que en el Experimento 4 se cumple Pr(Ss) =
1/2 y con la ecuacién 1 obtenemos el resultado esperado. [J

4. Conclusiones y trabajo futuro

En el presente trabajo se desarrollé un protocolo para el
intercambio de claves criptogréficas del tipo DH que basa su
seguridad en una variante del problema LWR. Con respecto
a [3], se utilizé un mecanismo de reconciliacén similar pero
garantizando la uniformidad de la clave acordada y la de-
mostracién de la propiedad IND-CPA. Con respecto a [5], se
obtuvo una variante mds eficiente debido a que no se necesita
la generacién de nimeros gaussianos.

Como trabajo futuro queda:

1. Reduccién mas ajustada del problema LWE hacia el
sp-terLWR.

2. Célculo de los pardmetros.

3. Implementacién y célculo del rendimiento.
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