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Clasificacion de similitud entre codigos de C#
Classification of similarity between C# codes

Maria de Lourdes Choy Fernandez'®, Rodrigo Garcia Gomez2®, Alberto Fernandez Oliva*3

Resumen El fraude es un problema recurrente en la educacion. Los profesores luchan constantemente contra
él, tanto en examenes como en proyectos y evaluaciones teoricas. El sistema de evaluacion de la asignatura
de Programacion en la carrera de Ciencia de la Computacién de la Universidad de La Habana, depende, en
gran medida, de la realizacion de proyectos evaluativos por parte de los estudiantes. Contar con herramientas
computacionales que permitan de forma automatica detectar plagios en tales proyectos sera de gran utilidad
en el ambito académico. Esta investigacion aborda el problema de la deteccion de similitudes en el codigo
fuente de proyectos de C#. El proceso comienza con la extraccién de arboles de sintaxis abstracta (AST),
para establecer una representacion estructural del codigo. A partir de los AST, se extraen caracteristicas que
describen elementos esenciales del mismo y dichas caracteristicas se agrupan en vectores que se utilizan como
entrada de una red neuronal siamesa. Dicha red se entrena como un modelo clasificador de similitudes capaz
de detectar parejas de codigos de C# que han sido clonados.

Palabras Clave: arbol de sintaxis abstracta, entrenamiento, gramatica, red neuronal siamesa, similitud.

Abstract Cheating is a recurring problem in education. Professors constantly fight against it, both in exams and
in theoretical projects and assessments. The assessment system for the Programming course in the Computer
Science program at the University of Havana relies largely on students completing assessment projects. Having
computational tools that automatically detect plagiarism in such projects will be very useful in the academic field.
This research addresses the problem of detecting similarities in the source code of C# projects. The process
begins with the extraction of abstract syntax trees (ASTs) to establish a structural representation of the code.
From the ASTs, features that describe essential elements of the code are extracted, and these features are
grouped into vectors that are used as input to a siamese neural network. This network is trained as a similarity
classifier model capable of detecting pairs of cloned C# code.
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Introduccion

El andlisis de similitud de cédigo en proyectos compu-
tacionales se centra en la comparacioén de fragmentos de este
para identificar similitudes y diferencias entre ellos. Este en-
foque se utiliza en la deteccion de plagios y en la revision de
c6digo, en sentido general. Esta investigacion surge de la ne-
cesidad de dotar a las instituciones educativas de herramientas
que permitan un andlisis preciso del cédigo de forma tal que
facilite la deteccion de plagios en entornos académicos y, de

igual forma, pretende contribuir al entendimiento tedrico del
problema y ofrecer una base para futuras investigaciones en
el drea.

En el presente trabajo, se combinan técnicas de aprendiza-
je automdtico (AA) [10] y técnicas de extracciéon de drboles
de sintaxis abstracta (AST, por sus siglas en inglés) [S]. En
este sentido, la propuesta se basa en la extraccién de dichos
arboles a partir de cédigos de C# para, posteriormente, conver-
tirlos en vectores de caracteristicas y utilizarlos como entrada
a un modelo de red neuronal siamesa [13, 8].
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Las redes siamesas constan de dos ramas idénticas que
comparten los mismos pardmetros. Cada rama procesa una de
las entradas y genera una representacion vectorial de alto nivel,
la cual captura las caracteristicas abstractas, o esenciales, de
los datos de entrada.

En investigaciones tales como [2], esta arquitectura se uti-
liza junto con redes convolucionales (CNN) [14] para analizar
similitudes semdnticas, donde se reportan precisiones de hasta
un 90 %. El modelo asigna valores entre 0 y 1 a parejas de
codigos segtin su similitud (un valor més cercano a 1 indica
mayor similitud) y se utilizard en un software clasificador.

La red siamesa se entrena utilizando un conjunto de c6-
digos generados por inteligencias artificiales generativas y
ademads, por un conjunto compuesto por copias manuales de
proyectos de C#. De este modo se obtendrd una herramien-
ta préctica, que se podrd integrar en entornos de desarrollo
reales.

A diferencia de otras herramientas de deteccion de plagio
(Tabla 1), esta propuesta se destaca por la modificacién y
actualizacion de la gramdtica de C#. Esto permite un andlisis
actualizado del codigo fuente, pues se adapta a las ultimas
caracteristicas y sintaxis del lenguaje.

La validacién de la herramienta se llevard a cabo en es-
cenarios practicos, como la deteccion de plagios en tareas de
programacién de c6digo. Esto no solo demostrara la efectivi-
dad de las técnicas implementadas, sino también garantizara
su utilidad para los usuarios finales.

Relevancia del estudio

La relevancia de esta investigacién radica en su poten-
cial para transformar la forma en que se evalia la integridad
académica en el campo de la programacién. Al desarrollar
una herramienta que combina andlisis de similitud de cédigo
con técnicas de aprendizaje automadtico, este estudio no solo
mejorard la deteccién de plagio, sino que también fomentara
précticas éticas en el desarrollo de software. Ademads, la ac-
tualizacién de la gramdtica de C# en la propuesta permitird un
andlisis mds actual, adaptdndose a las evoluciones del lengua-
je. Esta investigacién impacta significativamente en el 4mbito
educativo en lo referido a la Ciencia de la Computacién, pro-
moviendo la originalidad y la innovacién entre los estudiantes
y proporcionando a los educadores herramientas mds efectivas
para evaluar los proyectos evaluativos de los alumnos.

1. Propuesta

1.1 Extraccion de features del AST

En el andlisis de similitud de c6digo y deteccion de patro-
nes, es necesario extraer las caracteristicas mas relevantes que
capturen la estructura y el comportamiento del cédigo para
permitir que los modelos de andlisis puedan, posteriormente,
tanto identificar similitudes, asi como detectar patrones.

Estas caracteristicas, se conocen como features y repre-
sentan los aspectos mds importantes de los datos para analizar
y comparar fragmentos de c6digo de manera eficiente. Una de
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las técnicas mds comunes para extraer tales caracteristicas es
el uso de Arboles de Sintaxis Abstracta (AST, por sus siglas
en ingl’es), a partir de los cuales se representa, en forma de
arbol, la estructura sintactica de un fragmento de cédigo.

1.1.1 Modificaciones a la Gramatica de ANTLR para So-
porte de C# Actual

La herramienta ANTLR (Another Tool for Language Re-
cognition) [24] cuenta con una gramatica basada en C# 6.0.
Esta gramdtica presentaba limitaciones significativas al traba-
jar con el c6digo moderno (o sea, codigo que utilice versiones
recientes del lenguaje). Por ejemplo, se generaban errores
durante el andlisis sintactico y AST incompletos. Por tal mo-
tivo, se decide trabajar con una version mas actualizada del
lenguaje C#, la versioén 12.0 (introducida en noviembre de
2023), para reflejar las caracteristicas que fueron introducidas
en versiones posteriores de este lenguaje de programacion.

1.1.2 Extraccion del AST

ANTLR convierte una gramdtica de lenguaje en un c6digo
a partir del cual se puede generar un arbol de sintaxis. A con-
tinuacién, se describen los pasos que se siguen para generar
un AST a partir de un cédigo fuente, que utiliza un proceso
de analisis Iéxico y sintéctico.

1. Definicion de la gramatica: primero, se define la gra-
matica del lenguaje en un archivo . g4 que expresa la
estructura de un lenguaje mediante una serie de reglas
Iéxicas y sintacticas. Es el nicleo de la herramienta
ANTLR y sirve como una especificacién formal del len-
guaje de programacion que se desea analizar o procesar.
Estas reglas se emplean para descomponer el texto de
entrada en componentes que ANTLR puede reconocer
y procesar.

= Las reglas léxicas (fokens) se encuentran en el ar-
chivo CSharpLexer.g4. Estas se encargan de iden-
tificar los componentes mds simples del lenguaje:
palabras clave, identificadores, operadores, nu-
meros, comillas, entre otros. Los tokens son las
unidades minimas de informacidn con las que tra-
baja el analizador 1éxico, y cada uno de ellos se
representa como una secuencia de caracteres que
ANTLR puede reconocer.

= Las reglas sintacticas se encuentran en el archivo
CSharpParser.g4. Describen cémo los tokens del
lexer se combinan en estructuras vélidas dentro
del lenguaje. Definen cémo los tokens se agrupan
y organizan en expresiones, sentencias, funciones
o cualquier otra estructura del lenguaje.

Por ejemplo, una regla sintictica puede definir
cOmo se estructura una asignacién de variable, es-
tableciendo que una asignacién se compone de un
identificador, seguido de un operador de asigna-
cién y una expresion que puede ser un valor o una
operacion.
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Tabla 1. Estudio sobre la detencién de similitudes de cédigo utilizando técnicas de aprendizaje automadtico, extraccion de AST
y otros modelos, en diferentes lenguajes de programacion [Study on detecting code similarities using machine learning
techniques, AST extraction, and other models, in different programming languages].

Articulo cientifico (AA?  (AST? Modelo de AA Exactitud Precision Recobrado Lenguaje
Abba et al. [2] Si Si Red neuronal siamesa y 67-88 % 90 % 95 % C++
convolucional
Wang et al. [29] Si Si Agrupamiento no supervi- 0,85 — Python
sado 0,90 %
Hogq et al. [12] Si Si Miquina de vectores de so- 97 % 99 % 97 % Python
porte, Gradient Boosting
Extremo y code2vec
Wang et al. [30] Si Nit Red neuronal de grafos 96 % 94 % 95 % Java
Yang et al. [31] Si Si Red neuronal siamesa Binary
Tankala et al. [28] Si Si Red neuronal siamesa y re- 100 % 99 % Java
currente
Mehrotra et al. [19] Si Si Red neuronal de grafos Java
Baxter et al. [5] No Si Ninguna Java, C
Aiken [4] No No Normalizacién de c6digo Varios
Benedikt et al. [6] No Si Tokenizacién C# 6.0, Java

El AST conserva la estructura 16gica y semantica del
codigo y organiza las relaciones jerdrquicas entre ele-

2. Generacion del lexer y el parser: después de definir la
gramdtica en un archivo . g4, ANTLR genera automati-

camente las clases necesarias para implementar el lexer
(analizador 1éxico) y el parser (analizador sintctico)
en Python.

Como parte de este proceso, ANTLR también genera un
arbol de sintaxis basico (parse tree), el cual representa
la estructura jerarquica del c6digo fuente que se analiza,
incluyendo todos los fokens y reglas gramaticales defi-
nidos en la gramdtica. Este drbol es fundamental para
analizar el flujo y la estructura del programa, sirviendo
como base para la creacién de un AST. En este empefio,
se utiliz6 ANTLR version 4.13.2, el cual procesa los
archivos . g4 y genera las clases necesarias en Python.

3. Analisis del codigo o texto de entrada: el lexer y par-

ser se utilizan para procesar el cédigo fuente o texto de
entrada. Este andlisis comienza con el lexer, que divi-
de el texto en fokens que siguen las reglas 1éxicas que
se definen en la gramatica. Luego, el parser organiza
estos tokens en una estructura jerarquica que refleja la
gramadtica sintictica del lenguaje.

Este proceso de andlisis genera un arbol de sintaxis,
también conocido como arbol de derivacién, que re-
presenta la estructura jerarquica del cédigo segun las
reglas definidas en el archivo . g4. Cada nodo del arbol
corresponde a una regla de la gramadtica, lo que permite
una representacion estructurada del cédigo.

. Creacion del AST: ANTLR no solo genera el 4rbol
de sintaxis bdsico, sino que también crea un AST. A
diferencia del arbol de sintaxis, el AST elimina detalles
como los simbolos delimitadores o ciertos fokens que
no son necesarios para el andlisis 16gico del programa.
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mentos tales como: expresiones, declaraciones y blo-
ques de control. Esto permite realizar distintos tipos
de analisis a partir de los cuales se logra, por ejemplo,
la extraccién de caracteristicas o la transformacién del
codigo.

Recorridos y transformaciones en el AST: después
de construir el AST, se utilizé el listener CSharpPar-
serListener de ANTLR para recorrer el arbol y extraer
informacion relevante del cédigo fuente, sobre la cual
se dan detalles en la préxima seccion. El listener reco-
rre el AST y trata cada nodo de acuerdo con la 16gica
que se define en el cédigo.

Extraccion de features

Se implement6 una clase llamada FeatureExtractorListe-
ner que extiende la funcionalidad de CSharpParserListener
para analizar el c6digo fuente. Esta clase permite identificar
determinados elementos del codigo, entre los que se encuen-

tran:

Estructura del coédigo: profundidad del AST y nimero
total de nodos.

Variables y datos: cantidad de variables, constantes,
tuplas, listas y diccionarios.

Organizacion del cédigo: niimero de métodos, cla-
ses, interfaces, espacios de nombres y sus respectivos
nombres.

Flujo de control: presencia de estructuras de control
como if, switch, bucles y bloques try-catch.
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= Accesibilidad y modificadores: conteo de modificado-
res de acceso (publico, privado, protegido, etc.) y modi-
ficadores especificos (readonly, virtual, async, etc.).

= Uso de librerias y LINQ: llamadas a bibliotecas comu-
nes como Console y Math, asi como el uso de consultas
LINQ.

= Caracteristicas adicionales: uso de expresiones lamb-
da, métodos get/set, enumeraciones y delegados.

El objetivo es utilizar estas caracteristicas como entrada
para un modelo de aprendizaje automdtico (como una red
neuronal) a partir del cual se pueda analizar el cédigo. El
siguiente paso serd la preparacién de un conjunto de entrena-
miento (dataset) para este modelo.

1.1.4 Preparacion del conjunto de entrenamiento

Para analizar la similitud de c6digo, los nombres de varia-
bles y métodos se convierten en representaciones numéricas
llamadas embeddings usando wordvVec, una técnica de proce-
samiento del lenguaje natural. Este proceso consta de:

1. Extraccion de identificadores: se extraen nombres de
variables, métodos, clases, etc., del cddigo fuente.

2. Entrenamiento de word2vec: un modelo word2vec
[22] se entrena con un conjunto de estos identificadores,
aprendiendo las relaciones semdnticas entre ellos.

3. Conversion a embeddings: los identificadores se con-
vierten en vectores (embeddings), promediando vecto-
res de caracteristicas. A partir de esto, se asegura la
misma dimension y se captura su semdntica y contexto.

Estos vectores se utilizan como entrada para un modelo
de aprendizaje automadtico que permite analizar la similitud
del cédigo.

1.1.5 Vectores de caracteristicas

Para preparar el conjunto de entrenamiento, los features
que se extraen del AST se transforman en vectores de caracte-
risticas numéricas (Figura 1), lo cual permite que un modelo
de aprendizaje los reciba como entrada.

Para transformar los nombres de variables, nombres de
clases, nombres de interfaces y otros identificadores de tipo
string, en valores numéricos, se utiliza, embeddings con el
modelo word2vec (como se explic en la seccién anterior).
Esto permite representar caracteristicas no numéricas como
vectores (y; en la Figura 1).

Los embeddings se combinan con otras caracteristicas
numéricas del c6digo, tales como: cantidad de variables, can-
tidad de métodos, total de nodos y profundidad del AST ( z;
en la Figura 1).

La unién de los x; y los y; forma un vector de caracte-
risticas completo. Este vector proporciona una descripcién
multidimensional del c6digo y captura tanto la estructura co-
mo la semdntica en una Unica representacion.
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1.2 Dataset
El dataset para andlisis de similitud de cédigo C# se com-
pone de pares de archivos:

» Pares similares: archivos con la misma funcionalidad
pero variaciones en estructura y nomenclatura (no co-
pias directas, sino simulaciones de cambios comunes
manteniendo la 16gica).

= Pares distintos: archivos con funcionalidades diferen-
tes.

La composicién del conjunto de datos incluye 1000 pares
generados de manera sintética por inteligencias artificiales ge-
nerativas tales como, GPT-4 [23], Copilot [20], Perplexity [3]
y Phind [25], divididos equitativamente entre pares similares
y distintos. Ademds, se incluyen 100 pares de proyectos C#
reales, de los cuales 30 son similares y fueron modificados
manualmente, mientras que 70 son distintos.

Para generar las copias manuales similares, se aplicaron
varias modificaciones. Estas incluyeron el renombramiento
de clases, métodos y variables. También se realizaron mo-
dificaciones estructurales, como la alteracién de bucles y la
reestructuraciéon de condiciones 16gicas. Finalmente, se lle-
varon a cabo reorganizaciones del cédigo, que implicaron
cambios en el orden de ejecucién y el uso de estructuras de
control alternativas.

El dataset final contiene 1100 pares: 1000 sintéticos y 100
no sintéticos (copias manuales consideradas plagios reales).
Este dataset se usard para entrenar un modelo de aprendizaje
automdtico.

1.3 Redes neuronales siamesas para la similitud de
cadigo

Las redes neuronales siamesas se emplearon para anali-
zar la estructura y el comportamiento 16gico del c6digo. Este
enfoque facilita la identificacién de patrones y las relaciones
textuales y sintdcticas. En este apartado se detallan los compo-
nentes de esta arquitectura, la implementacién del modelo y
el proceso que se realizé para el entrenamiento y prediccion.

= Entrada: dos vectores 1 y x2 de tamafio n.

= Subred base: ambas entradas se procesan mediante
una red compartida (mismas capas y pesos para ambas
entradas) fy:

di = fo(x1), do= fo(x2),
que producen representaciones latentes.

= Métrica de distancia: la similitud entre las representa-
ciones latentes se mide mediante una distancia como se
muestra en la figura 2

d(dy, dz) = [|d1 — da|,
donde p = 1 para la distancia L1 [7], que se utiliza en

este modelo.
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Xi <- Numeros

Yi <- Vectores

D b B A

/7 VN N\

Figura 1. Ejemplo de vector de caracteristicas [Feature vector example].

Red Nuronal Slamesa

Vector latente

Codigo 1 | Capas intermedias

f

Pesos Distancia
compartidos L1 = ||d1 - d2||

|

Codigo 2 — Capas intermedias

Vector latente

Figura 2. Estructura general de una Red Neuronal Siamesa [General structure of a Siamese Neural Network].

= Clasificacion binaria: la distancia se pasa por una capa matematica para una capa es:
de activacion sigmoidal [11] para obtener una probabi-
lidad: h = ReLUW® - =D 4 p1)),

§=o(W-d(dy,dp) +b). donde WO es 1a matriz de pesos, b es el vector de

., sesgos y h(!) es la salida de la capa [.
1.3.1 Implementacion del modelo

Esta seccidn describe como se implementa un modelo de 2. Regularizacion con dropout: dropout apaga aleato-
red siamesa utilizando TensorFlow/Keras [1]. La implementa- riamente una proporcién p = 0,5 de las neuronas en
cién incluye tres componentes: la subred base, la arquitectura cada capa durante el entrenamiento. Esto previene el
siamesa y los mecanismos de optimizacion. sobreajuste del modelo [27].

La subred base transforma las entradas = € R% (la dimen-
sion se corresponde con el nimero de features que se extraen
del AST) en representaciones vectoriales como se explicé en
la seccién 1.1.5. Este proceso ayuda al modelo a identificar
patrones y eliminar informacién redundante.

Las capas de la subred base son las siguientes: = Tres capas densas con tamaiios decrecientes (512, 256,
y 128 neuronas) y activaciones ReL.U.

Arquitectura detallada de la subred:

= Entrada = € R, donde cada dimensién es una carac-
teristica del conjunto de datos.

1. Capa densa (Dense): cada capa densa aplica una trans-

formaciodn lineal seguida de una funcién de activacion = Salida h(x) € R'?8, un vector de representacion latente
no lineal ReL.U (Rectified Linear Unit) [10]. La formula que condensa la informacién relevante de las entradas.
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Esta arquitectura se utiliza en las dos ramas del modelo siamés.
El orden en que se aplican las capas en cada rama se muestra
en la Figura 3.

1.3.2 Construccién del modelo siamés

El modelo siamés utiliza dos copias idénticas de la subred
base para procesar dos entradas, compararlas y calcular una
probabilidad de similitud.

1. Entradas: dos vectores 21, T2 € R que representan
las instancias a comparar.

2. Representaciones latentes: cada entrada se transforma
en una representacion latente compacta mediante la
subred base:

di = fo(z1), d2 = fo(z2),

donde fy representa la subred base con parimetros com-
partidos 6.

3. Calculo de la distancia L1: para medir la similitud en-
tre las representaciones latentes, se calcula la distancia
LI:

d(dy, dz) = ||dy — da]|.

Esto se implementa utilizando una capa Lambda en
TensorFlow/Keras.

4. Clasificacion: la distancia calculada se pasa a una ca-
pa densa con una activacién sigmoidal (sigmoid) que
produce una probabilidad:

§=0c(W -d(dy,d2) +b),
donde:

= W son los pesos de la capa.
= bes el sesgo.

= 0(z) = qe== convierte z en un valor entre 0
y 1, que se interpreta como la probabilidad de
similitud.

1.3.3 Funcion de pérdida

En el contexto del aprendizaje automético, una funcién de
pérdida (también 1lamada funcién de costo) es una medida de
cudn bien o mal funciona un modelo de aprendizaje automa-
tico. Evalda la diferencia entre las predicciones que hace el
modelo y los valores reales (etiquetas) que se observan en los
datos de entrenamiento.

El objetivo del modelo durante el entrenamiento es mi-
nimizar la funcién de pérdida, lo que significa ajustar sus
parametros (por ejemplo los pesos de una red neuronal) de
manera tal que las predicciones del modelo se acerquen lo
mads posible a los valores reales.

Se implement6 una funcién de pérdida personalizada que
introduce una penalizacion adicional a los falsos negativos.
A diferencia de la funcién estandar binary_crossentropy, que
considera una penalizacién uniforme para errores. Para la red
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que se propone, un falso positivo es una pareja de cddigos que
se detectan falsamente como copias, mientras que un falso
negativo es una pareja de proyectos similares que no se puede
detectar.

El software propuesto en esta investigacion tiene el objeti-
vo de capturar posibles cddigos similares, para que luego un
experto humano (profesor) los clasifique con exactitud. En
este contexto resulta preferible devolver falsos plagios antes
de fallar en detectar plagios reales.

La funcién de pérdida personalizada se define como:

loss = binary_crossentropy(Yirue , Ypred ) = Yirue 108 (1 —Yprea+€),
donde:
" Yuue: €tiqueta real (0 o 1).
= Ypred: prediccion del modelo (probabilidad entre O y 1).
= o factor de penalizacién para falsos negativos.

= ¢: valor pequefio para evitar indeterminaciones en el
célculo del logaritmo.

El modelo utiliza el optimizador Adam (Adaptive Moment
Estimation) para ajustar los pesos 6 [10]. Adam combina las
ventajas de:

= Momentum: acelera el entrenamiento en direcciones
consistentes [26].

= Tasas de aprendizaje adaptativas: ajusta la tasa de
aprendizaje individual para cada pardmetro [9].

El algoritmo devuelve los parametros actualizados 6,, mo-
viéndolos en la direccién que minimiza la funcién de pérdida.

1.3.4 Entrenamiento y prediccion

Se entrena el modelo siamés utilizando un conjunto de
tuplas de datos (1, z2,y), donde 21 y x5 son dos instancias
que se comparan entre si, y y es la etiqueta binaria que indica
si las instancias son similares (y = 1) o disimiles (y = 0).

Durante el entrenamiento, el modelo ajusta los pesos para
minimizar la funcién de pérdida sobre el conjunto de entrena-
miento. Se optimiza el modelo con el algoritmo de Adam.

El modelo procesa cada par de entradas =1, x2 a través de
la subred base para calcular sus representaciones latentes d; y
ds. Posteriormente, se calcula la distancia entre las representa-
ciones y utiliza esta informacién para una prediccion g, que se
compara con la etiqueta y en la funcién de pérdida. A medida
que el modelo se entrena, ajusta sus pesos para minimizar la
diferencia entre las predicciones ¢ y las etiquetas y.

Después de entrenar el modelo, se pueden hacer predic-
ciones sobre nuevos pares de caracteristicas Xy y Xo. La
similitud entre los dos fragmentos de cédigo se calcula pasan-
do las caracteristicas de cada fragmento a través del modelo y
obteniendo un valor numérico de similitud.

El valor de la similitud se obtiene de la siguiente forma:

similarity = model.predict([Xq, X2]).
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Figura 3. Capas de la subred base [Base subnet layers].

Un valor cercano a 1 indica que los fragmentos son simila-
res, mientras que un valor cercano a 0 indica que son disimiles.
La similitud se basa en la activacion de la red, que convierte la
distancia entre las representaciones latentes de los fragmentos
en un valor de probabilidad.

1.3.5 Evaluacion del modelo

Para evaluar el modelo se utiliza un conjunto de datos
de prueba compuesto por pares de instancias etiquetados. El
objetivo de esta evaluacion es medir el desempefio del modelo
en términos de la precision (precision), exhaustividad (recall),
y exactitud (accuracy). Ademds, se analizaron los errores para
identificar dreas de mejora.

El modelo se evalué de la siguiente forma:

1. Calculo de pérdida y precision: se calcularon la pér-
dida y la precisién promedio en el conjunto de datos de
prueba.

2. Prediccién con umbral ajustado: se generaron pre-
dicciones con un umbral definido para clasificar las
instancias. En este caso, el umbral fue (0,10), que se
selecciond para priorizar los verdaderos positivos.

3. Andlisis de la matriz de confusion: se analiz6 la matriz
de confusién para identificar los errores del modelo y
categorizar las instancias en verdaderos positivos (1T'P),
falsos positivos (F'P), verdaderos negativos (I'N), y
falsos negativos (F'N) (Tabla 2); todas las siglas de sus
originales en inglés.

Tabla 2. Métricas de rendimiento del modelo [Model
performance metrics].

Métrica Valor
Verdaderos Positivos (TP) 98
Falsos Positivos (FP) 21
Verdaderos Negativos (TN) 75
Falsos Negativos (FN) 2

4. Identificacion de errores: se registraron los pares de
datos que resultaron falsos negativos y falsos positivos

Choy Fernandez, M.L.; Garcia Gomez, R.; & Fernandez Oliva, A.
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para analizar sus caracteristicas. Esto permiti6 identifi-
car posibles patrones en los errores.

2. Resultados

La experimentacién tuvo como objetivo principal reducir
los falsos negativos (como se explicé en la seccién 1.3.3) y,
con ello, aumentar el recall del modelo. Este enfoque res-
ponde a la necesidad de priorizar la sensibilidad del modelo
en detrimento de la precisién del mismo, dado lo importante
que resulta capturar correctamente todos los casos positivos
(proyectos que son fraude), incluso, a cambio de generar un
mayor nimero de falsos positivos. Como valor de « se utilizé
0,45.

Esta estrategia conllevé a una disminucion del accuracy en
comparacion con la funcién de pérdida binary_crossentropy.

Para evaluar el rendimiento del modelo, se utilizaron las
métricas estdndar descritas a continuacion:

= Accuracy: mide la proporcién de predicciones correc-
tas sobre el total de predicciones. Se define como:

TP+ TN
TP+TN+FP+ FN’

accuracy =

donde T'P representa los verdaderos positivos, T'N los
verdaderos negativos, F'P los falsos positivos y F'N
los falsos negativos.

» Precision: evalia la proporcién de verdaderos positivos
entre todas las predicciones clasificadas como positivas
por el modelo:

N TP
precision = PP
En esta férmula, el aumento de los falsos positivos
(F'P) incrementa el denominador, lo que resulta en una
disminucidn de la precision. Esto refleja que el modelo
clasifica incorrectamente mds ejemplos como positivos,
lo que reduce la proporcion de verdaderos positivos
respecto al total de predicciones positivas.

= Recall: mide la proporcién de verdaderos positivos cap-
turados por el modelo respecto al total de ejemplos
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positivos reales:

TP

Recall = m .

En esta expresion, el aumento de los verdaderos posi-
tivos (1'P) incrementa el numerador, lo que lleva a un
mayor valor de recall. Asimismo, la disminucién de los
falsos negativos (F'IN) reduce el denominador, lo que
también incrementa esta métrica. Por tanto, el recall es
directamente proporcional a los verdaderos positivos y
de forma inversa proporcional a los falsos negativos.

El disefno de una funcién de pérdida personalizada que
enfatiza la penalizacion de los falsos negativos permitié op-
timizar el recall, aunque a expensas de reducir la precision
y la accuracy. Este enfoque prioriza minimizar los errores
en la identificacién de ejemplos positivos, incluso cuando
ello conlleva un aumento en los errores al clasificar negati-
vos como positivos. Si bien esta estrategia no es adecuada
en contextos donde la precision es prioritaria, es efectiva en
problemas donde los falsos negativos representan un riesgo
para el sistema.

En la Tabla 3 se presentan los resultados de los casos
de pruebas donde se utilizaron las dos funciones de pérdida
implementadas. Los resultados arrojaron que la funcién de
pérdida personalizada logré mejores resultados en términos de
recall, mientras que binary_crossentropy mantuvo un recall
ligeramente inferior, pero consiguié un accuracy considera-
blemente mayor.

Tabla 3. Resultados de las métricas para los casos de prueba
[Metric results for the test cases]).

Funcion de pérdida  accuracy loss precision  recall
binary_crossentropy 0,9082 0,4948 0,9192 0,9100
assymetric_loss 0,8469 1,1607 0,8235 0,9800

El recall cercano a 1 de la funcién de pérdida persona-
lizada resulté en un modelo capaz de detectar una inmensa
mayoria de los proyectos similares al comparar dos a dos
un conjunto de cddigos en lenguaje C#. Ademds, con bi-
nary_crossentropy se entrend otro modelo que captura una
gran cantidad de plagios, y da, al mismo tiempo, pocos falsos
positivos. Este es el principal aporte del presente trabajo y la
siguiente seccidn sirve como validacién para este resultado.

2.1 Validacion de resultados

Para validar los resultados de la investigacion se escogie-
ron cuatro proyectos reales que se orientaron en la asignatura
Programacion que se imparte en el primer afio de licencia-
tura en Ciencia de la Computacion en la Universidad de La
Habana. Para clasificar se usé el modelo que se entrené con
la funcién de pérdida personalizada presentada en la seccidon
1.3.3.

La Tabla 4 muestra los resultados alcanzados para cada
uno de los cuatro proyectos tenidos en cuenta (Moogle [17]),
Domino [15], Hulk [16] y WallE [18]).
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La Tabla 4 presenta cuatro columnas:

1. Parejas plagio: pares de proyectos copia que se genera-
ron.

2. Parejas no plagio: proyectos no similares que se empa-
rejaron dos a dos.

3. Plagios detectados: parejas de proyectos copia que se
generaron y fueron detectados por el modelo.

4. Plagios no detectados: parejas de proyectos copia que
se generaron y el algoritmo no fue capaz de detectar.

5. Falsos plagios: parejas de proyectos no similares que el
algoritmo detectd errbneamente como copias.

En cada caso se seleccioné un conjunto de 10 proyectos
implementados por estudiantes y a un subconjunto aleatorio
de 5 de estos proyectos (por cada grupo de 10 se escogieron
5), se le generd una copia, simulando un posible fraude. A
tales efectos, se realizaron, entre otras, las siguientes transfor-
maciones:

= Cambios en nombres de variables, métodos y clases.

= Cambios estructurales (como, por ejemplo, cambio del
orden de las declaraciones de variables) que no afectan
la 16gica del cédigo.

= Intercambios de tipos similares (Como, por ejemplo,
intercambios de long por int y double por float).

= Cambios sinticticos que no afectan la 16gica del codi-
go (como, por ejemplo, intercambios de condicionales
Switch por conjuntos de condicionales if.)

En cada tipo de proyecto se probaron, por tanto, 5 parejas
de proyectos que se clasifican como plagio y (') - 5 =100 -
todas las parejas dos a dos menos las 5 parejas de proyectos
clonadas — que no se clasifican como plagio.

Los resultados que se presentaron en este apartado mues-
tran que el modelo es capaz de identificar correctamente los
proyectos fraudulentos en una gran mayoria de los casos. Sin
embargo, se capturaron también erréneamente varios proyec-
tos no fraudulentos que deben ser filtrados por los expertos
(profesores).

2.2 Otros resultados

La herramienta ANTLR cuenta con una gramdtica basada
en C# 6.0. Esta gramadtica presentaba limitaciones significa-
tivas al trabajar con el c6digo moderno (o sea, codigo que
utilice versiones recientes del lenguaje). Se generan errores
durante el andlisis sintdctico y se genera un AST incomple-
to. Por tal motivo, se decide trabajar con una versiéon mas
actualizada del lenguaje C# 12.0 (introducida en noviembre
de 2023) para reflejar las caracteristicas que presentan versio-
nes posteriores a C# 6. Se realizaron cambios a la gramdtica
en dichas versiones, segin lo reflejado en la documentacién
correspondiente de Microsoft [21] y las modificaciones que,
como parte de este trabajo, se han realizado para actualizar la
misma.
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Tabla 4. Resultados comparativos de deteccién de similitud Comparative similarity detection results.

Sistema Parejas plagio Parejas nO plagio Plagios detectados Plagios no detectados Falsos plagios

Moogle 5 100 5 0 18

Dominé 5 100 5 0 20

Hulk 5 100 5 0 22

WallE 5 100 5 0 25
Conclusiones [2] Abba, H.L., A. Roko, A.B. Muhammad, A. Usman, and

Los principales aportes cientificos de esta investigacion
son los siguientes: (1) se desarroll6 un software de deteccidn
de similitud de cédigo en C# que extrae caracteristicas de los
AST y las utiliza como entrada para un modelo de Aprendiza-
je Automatico; (2) se disefi6 e implement6 una herramienta
practica, y de cddigo libre, que se puede usar con fines didéac-
ticos a partir de los experimentos realizados que validan su
utilidad; y (3) se actualizé la gramadtica de C# de ANTLR, de
la version 6.0 a la 12.0.
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