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Resumen El campo de la Criptografia Ligera es relativamente nuevo, su esencia consiste en la necesidad de
encontrar compromisos entre ligereza y seguridad. En este trabajo realizamos un estudio de SIMON y SIMECK,
los cuales son cifrados en bloques ligeros, y aplicamos un ataque algebraico sobre estos cifrados. Comparamos
nuestros resultados con los obtenidos por otros autores.

Abstract The field of Lightweight Cryptography is relatively new, its essence consists in the need to find
commitments between lightness and security. In this work we present a study of SIMON and SIMECK, which are
lightweight block ciphers, and we applied an algebraic attack on these ciphers. We compare our results with
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1. Introduccion

La Criptografia Ligera es relativamente nueva, la misma
se centra en buscar un compromiso entre ligereza y seguri-
dad. Una interrogante que guia esta tendencia pudiese ser:
(,como se puede llegar a altos niveles de seguridad utilizando
pequeiias potencias de cdlculo? En afios recientes han recibido
considerable atencién los denominados Cifrados en Bloques
Ligeros (CBL). En comparacién con los cifrados tradiciona-
les, los CBL tienen dos propiedades principales:

1) Las aplicaciones sobre dispositivos restringidos no requie-
ren como regla el cifrado de grandes masas de datos, por ello
los CBL no necesitan tener gran capacidad para el procesa-
miento.

2) Los CBL son usualmente implementados a nivel de hardwa-
re, en particular en plataformas tales como microcontroladores
de 8 bits.

Los disefiadores de cifrados ligeros tienen que atender la rela-
cion costo-seguridad-desempefio. Para los cifrados en bloques
ligeros la longitud de la clave del cifrado es la que genera la
relacidn costo-seguridad, la cantidad de rondas del cifrado
provee de la relacion seguridad-desempeifio y la arquitectura
de hardware provee la relacién costo-desempefio. Usualmente,
dos de esas tres relaciones pudiesen ser optimizadas, siendo
muy complejo optimizar las tres al mismo tiempo.

Siguiendo la anterior idea, la presentacion publica en 2013
del trabajo de especialistas de la Agencia de Seguridad Nacio-
nal de los Estados Unidos ([3]), sobre las Familias de Cifrados
en Bloques Ligeros SIMON y SPECK, tuvo impacto en la
comunidad cientifica criptografica, por las caracteristicas muy
buenas de los cifrados y también por el lugar y forma de
procedencia de los mismos.

Aunque los cifrados en bloques ligeros se implementan
sobre dispositivos restringidos, no sucede lo mismo con los
criptoandlisis que a ellos se les realizan. Diversos estudios
se han realizado sobre criptoandlisis a cifrados en bloques
ligeros, ver por ejemplo: [6], en que se realiza un ataque
algebraico a cinco rondas del cifrador en bloques SIMON,
[1], donde se muestra que la versién mds pequefia de SIMON
exhibe un marcado efecto diferencial. En la mayoria de los
casos, las observaciones presentadas no llevan abiertamente a
un ataque, sino que proveen de bases para futuros analisis a
las variantes de cifrados especificadas.

Se hace entonces necesario la programacién, comprension
y conocimientos sobre vulnerabilidades de este tipo de cifra-
dos ante los ataques mas conocidos, tanto de forma compu-
tacional, como en sus fundamentos matematicos. En esa di-
reccion se encuentra el prop6sito del presente trabajo, el cual
resume una parte de la tesis de maestria [4].
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2. Desarrollo

2.1 Familia de Cifrados en Bloques Ligeros

Comprender el funcionamiento interno de los cifrados es
el primer paso para encontrar debilidades o fortalezas en ellos,
requisito indispensable al momento de ofrecer un criterio de
seguridad y decidir qué cifrado usar y bajo cudles condiciones.
Por lo anterior, a continuacion se describen las funciones de
cifrado y descifrado de los algoritmos escogidos y algunas
de sus propiedades, asi como se discute sobre paquetes de
célculos para la ejecucion de estos cifrados.

2.1.1 Familia SIMON

SIMON [3] es un cifrado liviano, disefiado por la Agencia
de Seguridad Nacional de los Estados Unidos, publicado en el
verano del 2013, puede ser implementado tanto en software
como en hardware y posee un alto desempefio en una variedad
de dispositivos. Para ser tan flexible como posible, sus dise-
fadores presentaron a la familia SIMON de 10 algoritmos, la
cual consiste en una combinacién de diferentes tamafios de
bloques y claves.

Funcién de Ronda

SIMON pertenece a la familia de cifrados en bloques del
tipo Feistel. El cifrado y descifrado se basan en las opera-
ciones XOR, AND vy la rotacién circular << j (rotar j bits
a la izquierda). Para cada ronda (7;), el esquema de Feistel
opera con dos listas de n-bits, una izquierda (L;—;) y otra de-
recha (R;_1), creando el estado de ronda de 2n-bits. La mitad
izquierda pasa a través de una funcién en cada ronda:

flLic) = (Lisg K 1)&(Li—) K 8) & (Li—1 K 2),

donde & denota la operacién AND y @ denota a XOR. Luego,
f(Li—1) se suma a la otra mitad R;_; y a la clave de ronda K;

Li=f(Li1) ®Ri1 ®K;,

para crear la nueva parte izquierda L; y definir la nueva mitad
derecha como R; = L;_;.

Generacion de las claves de ronda

La funcién de generacién de las claves de ronda es similar
a la funcién de ronda; utiliza las operaciones XOR y la rota-
cidn circular, solo que ahora es hacia la derecha, >> j (rotar
Jj veces a la derecha). Para evitar propiedades lineales y sime-
trias en las rotaciones circulares, se agrega a la generacién
de las claves una sucesion de constantes de rondas z;. Una
constante ¢ también se suma junto con z;, donde ¢ = (2n—4).
Dependiendo del nimero m = 2, 3,4, escogido para la entrada,
la generacidn de las claves serd: ki, =

c®(zj)i Dki(I® (> 1)) (> 3)kig1,sim=2,
c®(2)i @I (3> 1)) (3> 3kipa,sim=3, (1)
c®(z)i®ki(ID (> 1)) (> 3)kips Bkiv1, sim=4.

para0 <i < T —m, donde T es el nlimero de rondas.
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2.2 Modelacion algebraica de 5 rondas del SIMON
En [2] se obtiene una representacion de las transformacio-
nes del cifrado, como un sistema de ecuaciones polinémicas
en varias variables, reducido a 5 rondas del SIMON32. In-
terpretando el algoritmo y reordenando las ecuaciones de
forma tal que las variables desconocidas se encuentren en el
miembro izquierdo y sustituyendo la variable desconocida x3
por el valor conocido Ck, el sistema de ecuaciones quedaria

expresado como sigue:

xo ki = f(PL)©Pr, (2)
xi1®flxo)Pkr=P, Q)
2@ f(x1) DxoDks =0, (4)
fx2) ®x1 ks =Cg, (5)
X @©ks = f(Cr) ®CL, (6)
ks®ki Dky® (kg >>3) D (ky>> 1) D (ks >4)=D. (7)

donde (P, Pr) y (Cr,Cg) son los lados izquierdo y derecho
de los textos claros y cifrado respectivamente, k; es la i-ésima
clave de ronda, x;_; es la parte izquierda de la salida después
de la ronda i — 1, y D es una constante conocida, que es la
que permite generar cada clave k., a partir de las siguientes,
segtn las ecuaciones (1).

Para un par o dos pares de texto claro y cifrado, la cantidad
de incégnitas supera a la cantidad de ecuaciones, a partir
de 3 pares, se observa una tendencia a que el nimero de
ecuaciones es superior al de incégnitas, que es justo lo que se
recomienda, tanto para la unicidad de la solucién, como para
la posibilidad de resolverlo. El siguiente paso es transformar
las 5 ecuaciones vectoriales a sus respectivas representaciones
por componentes.

2.2.1 Ataque

Para calcular la solucion de los sistemas, se utilizé el
paquete de bases de Grobner que posee el sistema de cdlculo
simbdlico MAPLE (Version 18). Todos los célculos realizados
se llevaron a cabo en un computador con un procesador Intel
Core 17-4790, a 3.6 GHz, con 16 GB de RAM. Para realizar
los experimentos se tomé en cada intento una clave y los
respectivos textos claros de forma aleatoria, realizdndose 100
intentos por cada experimento, el tiempo resultante mostrado
en las Tablas denota el promedio de tiempo de los ataques.
Las opciones en la columna de resultados son S (cuando se
obtuvo éxito, es decir, se obtuvo la clave) y N cuando no
se pudo obtener, que los recursos del computador no fueron
suficientes para realizar los célculos.

Para cada par en cuestion, se obtuvieron las ecuaciones
de ronda correspondientes. Luego de alcanzado el sistema
polindémico, se cred el dlgebra de polinomios junto con las
ecuaciones del campo, para garantizar que las soluciones se
mantuviesen en el campo de trabajo y no en alguna extension
del mismo. Los resultados se listan a continuacién (ver pagina
siguiente).

2.3 Modelacion algebraica de 5 rondas del SIMECK
La forma de proceder del cifrado SIMECK [7] es muy
parecida a la de SIMON vy se puede apreciar similitud entre
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Tabla 1. Resultados del criptoanalisis algebraico al
SIMON32/64.
Rondas, Pares, Tiempo(s)
5,1, 32752.425
5,2,1059.797
5,3,2.687
6, 3, 13.000
7,3,27290.922
7,4,24350.594
7,5,31623.891
7,6,1,94481172 % 10°

Resultado

Z|z|Z|Z|»n|»n n Z

las primitivas de los cifrados SIMON y SIMECK (por limi-
taciones de espacio no se detalla en este documento). Surge
entonces de forma natural la interrogante siguiente: dada las
pocas diferencias de los algoritmos y teniendo en cuenta el
ataque algebraico ya realizado sobre el SIMON, el cifrado
SIMECK ofrece mayor o menor resistencia que el cifrado
SIMON?

Con el objetivo de responder tal interrogante, para hacerle
un ataque al cifrado SIMECK y poder realizar comparacio-
nes, se decidi6 proceder de la misma forma para realizar el
criptoanalisis algebraico. Utilizando el mismo método, se lo-
gré obtener una representacion de las transformaciones del
cifrado como un sistema de ecuaciones polindmicas en varias
variables.

2.3.1 Ataque

Para cada par en cuestion, se obtuvieron las ecuaciones
de ronda correspondientes, luego de alcanzado el sistema
polinémico, se creé el dlgebra de polinomios junto con las
ecuaciones del campo, para garantizar que las soluciones se
mantuviesen en el campo de trabajo y no en alguna extensién
del mismo. Los resultados se listan en la Tabla 2.

Tabla 2. Resultados del criptoandlisis algebraico al
SIMECK?32/64.

Rondas, Pares, Tiempo(s)
5, 1,23949.844

5,2, 1606.359
5,3,2.903

6, 3, 17651.625

6, 4, 408.266
7,3,11697.141

7,4, 15716.469

7,5, 19288.454
7,6,33762.937

Resultado

Z|Z|Z|Zz| | »n|unnZ

2.4 Resumen y contraste de los ataques
2.4.1 SIMON

Desde la vista a luz publica del cifrado SIMON, varios
articulos han intentado atacarlo, véase por ejemplo [2], donde
se realiza un ataque algebraico a texto claro conocido de una

version reducida del SIMON, utilizando un software del tipo
“SAT-solver” ([5]). El ataque al SIMON en [2] se realiz6 en un
computador con procesador Intel Core i7 2.70 GHz, con 16
GB de RAM, y fue implementado con el SAT-solver Crypto-
MiniSat2. Ellos atacaron 5 y 6 rondas del cifrado logrando:

= 5 rondas del SIMON32/64, con tres pares de texto claro
y sus respectivos textos cifrados, el tiempo de ejecucion
fue de un promedio de 3.75s, logrando obtener la clave.

= 6 rondas del SIMON32/64, con tres pares de texto claro
y sus respectivos textos cifrados, el tiempo de ejecu-
cion fue de un promedio de 290.7s, logrando obtener la
clave.

= Para dos pares, seglin afirman los autores, se obtenian
sistemas que no tenian solucién tnica.

Otro objetivo que nos llevé a experimentar con el SIMON
vino directamente de lo comentado en el parrafo anterior, ya
que nos surgio la siguiente interrogante: entre el empleo de
SAT-solver o el cdlculo mediante Bases de Grobner, ¢ con cual
método de solucion de sistemas de ecuaciones polindémicas
se obtiene mejor resultado? En tal sentido, se pudo apreciar
que se mejord el tiempo de bisqueda de la clave logrado en
[2], lograndose incluso calcular la clave con sélo 2 pares,
lo cual no se obtuvo en [2]; en general, el resultado con las
bases de Grobner en MAPLE fue mejor que con los sistemas
SAT-solvers utilizados en [2].

2.4.2 SIMECK

El cifrado SIMECK es un derivado de los cifrados SI-
MON y SPECK ([3]), el cual segtn los autores, “ha tomado
de cada uno lo mejor para constituir un cifrado mas seguro y
mds eficiente”. Result6 entonces interesante ver cémo se com-
portaban ambos cifrados bajo el mismo ataque. La conclusién
que se obtuvo fue que, para cada experimento, el tiempo que
demord calcular la clave del cifrado SIMECK se mantuvo
siempre por encima del tiempo que demor6 hallar la clave del
SIMON, que era lo esperado.

3. Conclusiones

Los resultados descritos en este trabajo muestran un es-
tudio de los cifrados pertenecientes a la Familia de Cifrados
en Bloques Ligeros y una valoracién sobre su resistencia al
criptoandlisis algebraico. Se estudié con detalle el modo de
operar de las funciones de cifrado y descifrado de los algo-
ritmos escogidos, asi como algunas propiedades que poseen.
También se programaron paquetes de cdlculo para el cifrado y
descifrado de los principales miembros de estas familias.

Se hall6 la modelacién algebraica de importantes opera-
ciones de cifrado y fueron programadas algunas técnicas para
el criptoanalisis algebraico. Estas técnicas se aplicaron a los
cifrados SIMON y SIMECK.

Como resultado directo de las experimentaciones, se llegd
a la conclusion que en general, el resultado con las bases de
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Grobner en MAPLE fue mejor que con los sistemas “SAT-
solvers”, utilizados en [2], lo que constituye una alternativa al
ataque antes mencionado.
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