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En el presente articulo se incluyen los resultados de una incipiente investigacion encaminada a
obtener un algoritmo matematico-computacional que permita la factorizacion de manera determinista de un
namero. En el mismo se incluyen los puntos de vista y elementos que pudieran permitir la optimizacion del
algoritmo asi como particularidades que adaptan el algoritmo para la factorizaciéon del nimero » del RSA..

On this article we present the results of the early investigation to get an matematical and computa-
cional determinist factoring algorithm. We included to some view points and elements to allow the optimization of
the algorithm and explain some particualarities that adjust the method to factorizate the RSA n number.
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1. Introduccion

El uso del algoritmo RSA es, todavia, bastante alto. In-
cluso cuando se saben las posibilidades de los algoritmos de
factorizacion existentes, se sigue usando este método asimétri-
co en aplicaciones donde no se requiere una alta potencia
criptografica. Otra variante de uso de este algoritmo lo pode-
mos encontrar también mediante la utilizacién de llaves de
gran cantidad de bits (8192 bits o superior).

Es por ello que la factorizacién de nimeros grandes sigue
siendo una necesidad latente en el mundo de la Criptografia.
No existen en la actualidad algoritmos de factorizacion de-
terministas que, aplicados a nimeros grandes, sean factibles
desde el punto de vista del tiempo de calculo necesario para
ejecutarlos en computadoras clésicas.

En el caso de la factorizacion del niimero n del RSA existen
algoritmos con un buen desempefio como es el caso de la criba
cuadrética y la criba del campo numérico. Estos algoritmos
permiten realizar la factorizacién incluso mediante el uso del
paralelismo para aumentar su eficiencia. Sin embargo cuando
son usados para factorizar los nimeros grandes que se usan
hoy en dia en el RSA todavia son prohibitivos. Muestra de
lo anterior se puede obtener si se analizan los resultados del
RSA Factoring Challenge. Para la factorizacion del RSA-768
se han utilizado mas de dos a?os de cémputo en varios cien-
tos de CPUs lo que equivale a mas de 1500 afios de un solo
procesador.

En este articulo se presentan los primeros resultados de una
incipiente investigacién encaminada a obtener un algoritmo
que permita la factorizaciéon de manera determinista de un
nimero y un conjunto de aspectos para su posible optimi-
zacion (aunque la optimizacién no es objetivo del presente

trabajo).

2. Multiplicacion de numeros enteros

Sean dos numeros del mismo orden

a=(ag...an) y b= (by...by) (D

El producto de ambos se calcula por:

n

c = Z a,-bjlo”j (2)
i

J

Donde se ha usado la base 10 para fijar ideas.

El orden de c es al menos de 2n o en todo caso 2n+ 1.

Los productos parciales que dan lugar a ¢ puede ponerse co-
mo:

¢y = aobo
C6 = aobo
C/l = apby+aby
¢h = aophy+aiby+azbg
? 3)
c§( = aobk—&—alb(k,l) + ...+ arby
?
¢y = aoby+aiby,_1)+...+aybo
Clurty = @bptashy 1)+ +anb
c’<2n71) = amn-— l)b,,—l—a,,b(,,,l)

CopZ = apby
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Es decir la cantidad de sumandos crece hasta ¢}, y luego
decrece hasta el dltimo valor, el producto total se expresa
conforme a:

2n

c=Y 10’ 4)
i=0

Esté claro que los ¢} son los niimeros que existieron en una
multiplicacioén por columnas de no realizarse las operaciones
de acarreo correspondientes.

Por ejemplo en la multiplicacién:

47
*64

16 28
28 42
28 58 28

donde:

ch =28
¢ =58
ch =28

A partir de los ¢/ se puede construir el nimero c representado
en base 10 o sea como:

n—1
c:Zcilol (5)
i=0
Entonces:
co = R(cp)
¢ = Ié(c'l—i-ﬁ(cf))) 6)
¢ = Ié(clz—l—ﬁ(c/l—i-ﬁ(cé))))

Las propiedades de los operadores R barra y D barra se expo-
nen en [1]. Esto nos lleva a que:

ek =R(c+D(c;_ +D(c;_2+D(c} 3+---)))) (D

La férmula (5) nos dice que en cualquier digito ¢; influye
en primer lugar el producto correspondiente a ese orden c},
y luego los restantes productos pero atenuados por el opera-
dor D que divide el resultado entre 10, lo que implica que
¢}y influye con D(c}) en ¢} y con D?(c}y) en . Como los ¢!
son productos de niimeros de 1 digito su mayor valor es 81
las influencias del valor de ¢/ sobre los ¢ posteriores se va

atenuando fuertemente, en el caso analizado realmente:

D*(cp) =0 (8)

pero puede demostrarse en el caso extremo c, influye en
¢> alo sumo en una unidad.
Al realizarse una multiplicacién, las operaciones en las cifras
inferiores influyen de manera decreciente en las superiores.
Veamos c?mo se cumple la relaci?n (5)
Sean la multiplicacién:

934
*956

892904

Donde:

934
*956
54 18 24
45 15 20
81 27 36
81 72 105 38 24

Siendo:

chp=24,cy =38 c,=105c5=72yc, =81

Por lo que:

co = R(24)=4

ci = R(38+D(24))=0

2 = R(105+D(38+D(24))) =9

c3 = R(72+D(105+D(38+D(24)))) =2

cs = R(81+D(72+D(105+D(38+D(24))))) =9
cs = D(89)=

Obsérvese que D(24) = D(c})) influyé en ¢y con 2 unidades y
en ¢; con una unidad no teniendo peso ni en c3, ¢4 y c5, por
su parte ¢ influyé en ¢, pero no en c3, ¢4 y cs.

De lo expuesto se desprende que las combinaciones multi-
plicatorias aumentan de c;, a ¢}, y disminuyen de c{, a ¢4n lo
que estd en consecuencia con la estructura escalonada en la
multiplicacion.
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3. Proceso de factorizacion

Ahora pongamos los coeficientes ¢} dados por (3) de for-
ma escalonada como:

[aobs]  [aobi]  [aobo]
[a1b1]  [a1bo]
lazbo]
/ 2 / 1 / 0 (9)
c= - x107 ;%100 ¢5*10
Que se corresponde con el nimero:
c=---C2C1Cp (10)

Se sabe que ¢y = ﬁ(c6). Si se conocen ag y by entonces al
restar ¢, a ¢ y dividir entre 10 se obtiene:

d= O 10 100 £ 100 (1
= 10 — .. C3 C2 _|_ Cl ( )
Que se corresponde con el nimero escalonado:
laobs] [aobz]  [aobi]
[a1bs]  [aib1]  [aibo]
l[aab1]  [aabo]
asb
[ /3 0] 2 / 1 / 0 (12)
c= - 53x107 5100 ;%10
Cuya representacion se obtiene como:
(-+-c3cac100 — )
d= =---d3drdidy (13)
10
Donde ahora:
dozlé(aob1+a1b0) ZR(Ié(aobl)-ﬁ-Ié(albo)) (14)

Si se conoce a;, by puede repetirse el proceso restando las
combinaciones

d—r
oseae = ——

r = aohy +aibg +aiby % 10 =)
Obteniéndose:
[aobs]  [aoba]
[a1b2]
lazb1]  [azbo]
b
lazbo] ereo (16)

e= .- e’1>s<101 66*100:.

Donde de nuevo:

ey = R(aobz +axby) = Ié(lé(aobz) +1§(a2b0)) (17

El proceso puede reiterarse y siempre lleva a la ecuacion:

dio = ﬁ(ﬁ(aobk) +I§(akb0)) (18)

Donde ag, by y dio son conocidos:
Este proceso puede servir para factorizar un nimero si se
pueden resolver las ecuaciones:

=»

(aobo) = doo = co
R(R(agb1) +R(a1bo)) = dio = do
+R(axbg)) =dio = e

(19)

y asi sucesivamente.

Las ecuaciones anteriores pueden desdoblarse para hacerlas
més simple, en efecto dado que el valor maximo de R(aoby) y
R(aybo) es el valor 9 su suma vale a lo sumo 18 por tanto las
ecuaciones pueden plantearse como:

Ié(aobo) = d()o
R(aghy) +R(aibg) = dio (20)
R(aghy) +R(aibg) = 10+dyg siempre que dig < 8
Ié(aobz) +R(a2b0) = dyo
Ié(aobz) +1€’(a2b0) 10+ dy siempre que dyy < 8

Y de igual forma para los restantes coeficientes:

Obsérvese que las combinaciones de coeficiente a restar pue-
den realizarse simultdneamente dirigida a afectar la columna
que se quiere dejar con dos términos, sin embargo, al usar
todas las combinaciones posibles puede tenerse como criterio
de parada cuando el nimero resultante de la resta sea menor
o igual a cero.

Dado que solo son de interés los niimeros impares donde no
existen factores entre 2 y 9 las terminaciones de tales nimeros
son 1, 3, 7y 9 y la tabla de multiplicar nos dice que en la
ecuacion:

R(agbo) = doo doo = 1,3,7 09 1)

Existen 4 soluciones posibles en cada caso:

Tomando en cuenta lo expuesto puede enunciarse un método
de factorizacidn, en efecto por cada uno de los 4 pares ag, by
que da la primera ecuacién se dan valores a a; desde 0 a9y
se ve si:
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x =dyo—R(a1by) 0o X' = 104dyo — R(ayby) (22)

son solucién de R(agb1 ).
Obteniéndose los pares aj, b que satisfacen esta condicion.
Credndose un arbol de solucién de la siguiente forma:

A partir del primer nivel hacia abajo el nimero de hijos

posibles no se conoce, los caminos del grafo dan los posibles
factores de los niimeros (a, - - -axajao), (by - --babibo).
Este algoritmo asi presentado, si bien es cierto que calcula
de manera determinista todos los factores del niimero, inclu-
yendo los primos, lo hace a un costo elevado, pues puede
demostrarse que el par de ecuaciones (22):

R\(a,'bl) +§(a,nbj) =d;o
R(aib[) —l—ﬁ(ambj) = 10+dk

(23)

Dondei+l=j+m=k

Posee 10 soluciones posibles para cada par a;, b; conocidos,
por tanto, la cantidad de caminos del grafo aumentan de for-
ma exponencial, de manera que en el peor caso, y después
de analizada la cifra que posee el par (ay, by) habrian 10F~!
caminos posibles. No obstante, vale la pena analizar algunas
de las particularidades del método con vista a su posible opti-
mizacion.

La factorizacién en si posee algunas caracteristicas numéricas
que deben analizarse.

Los criterios de divisibilidad para factores de una cifra son
simples y viables en todos los casos o bien por inspeccién
de las cifras o uso de la aritmética modular. Por tanto, un
nidmero cualquiera puede reducirse hasta no tener factores de
un digito, en todos los casos las terminaciones posibles son:

ap,bp =1,3,7,9 24)

Siempre que la suma de signos alternos de los digitos sea di-
ferente de cero para evitar la divisibilidad por once. Cada una
de estas terminaciones tiene a su vez un conjunto de factores
que la producen que son:

1 —ag=1by = 1;a90 =9bg =9;a9 =Tbg =3
3—ag=1by=3;a0=9b9 =7
7 —ag="Tby = 1;a0 =9by =3
9 —=agp=9bg=1;a0 =Thy =3

(25)
Si se observan las estructuras (9), (12) y (16) se ve que la

formula (23) queda reducida en todos los casos a:

R\(aobl) +I’é(albo) =djo
R(aoh;) +R(a;bo) = 10+ d

(26)

Si ag = by se obtienen las ecuaciones:

Ié(aobl) Jr]é(ala()) =d;o
R(aoh;) + R(aja0) = 10+ d

27)

En ambos casos presentan las 10 soluciones posibles para los
pares (a;b;) no obstante hay posibilidad de reduccién para ca-
sos particulares ya que cada columna de digitos multiplicados
tiene como resultado:

l
/
Z akblfk =

(28)
k=0
Este resultado se corresponde con el digito:
A l A
R(Y. Rlaxbi—y)) = d; (29)
k=0
Que puede ponerse como:
A A A ] A
R(R(aobr) + R(Y. (axbi—x)) + R(arbo)) = d] (30)

k=0

Supongamos que la columna / — 1 ya fue eliminada en el pro-
ceso de resta y solo falta por restar los factores de a;_ y b;_
0 sea:

-1 -1
ai Y b b Y af T —ap by 107 (31)
k=1 k=1

Entonces el término dado por (30) tiene cuatro sumandos:

R(R(aob;) +R(aib; 1) +R(a;_1b1) +R(aibo)) = d]  (32)
Que puede ponerse como:
Ié(lé(aobl) +Ié(a1b1—1 +a;_1by) +Ié(a1bo)) =d (33)
Que se reduce en:
R(R(aob; + aibo) + R(arbj—y +a;_1b1)) = d; (34)
Las dos ecuaciones que se derivan de (34) son:
R(agb; + ajbg) = dj — R(a1b;—1 +a;_1b) (35)

ﬁ(aobl +a1bo) = d[/ + lo—ﬁ(a1b1,1 +a1,1b1)
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La primera relacion de (35) no es posible cuando:

Ié(albl_1+al_1b1) >d; 36)

Por tanto, sélo es valida la segunda.
Vale aclarar que en el caso de [ = 2 sélo se considera el
término dado por:

ﬁ(albl)

Conforme a la regla de resta dada por (30).

Un ejemplo de este caso es el siguiente:

Factoricemos el nimero: 114356

Como el nimero tiene 6 cifras a lo sumo tiene 2 factores de
3 cifras. Para abreviar el proceso no se analizaran todas las
posibilidades.

Suponemos ag =3y by =2

Al restar agbg dividir en 10, tenemos: 11435

como R(3b1) +R(2a1) =5 6 R(3b1) + R(2a;) = 15
Hacemos a; =5 y b; = 5 quedando después de restar

aiby+ aob; y dividir en 10: 1141.
Aqui tenemos en cuenta que:

R(ab)) =5>1 (37)
Por lo tanto, se escoge la ecuacin:
R(aoby) + R(azby) = 1+ 10— R(a1by) (38)
Quedando
R(3by) +R(2a) = 6 (39)

En efecto al restar a;b; queda:

1141
=25

1116

La ecuacién (38) brinda 8 pares (azb;) posibles que son:

(0,7)(1,8)(2,4)(0,3)(5,2)(6,8)(4,7)(0,8)

De los cuales se prueba el valor del par (axby) que completa
el proceso es ap =2 by =4.

Por tanto son factores 253 y 452.

Al margen de lo que se queria mostrar, el nimero del ejemplo
es par por tanto en la practica en vez de trabajar con el nimero
de 6 cifras 114356 este puede simplificarse, como se observa
cumple el criterio de divisibilidad por 4 ya que:

2c1+cp=2x5+6=16
Es multiplo de 16 ademas el nimero también es multiplo de
11 ya que:
Y (~1)ici=6-5+3—4+1-1=0
i=0

Por tanto, se requeria hallar los factores de:

114356

=25
u 99

4. Conclusiones

En efecto el algoritmo descrito permite la factorizacion de

un nimero cualquiera. Este método puede ser optimizado para
tratar de disminuir al maximo la cantidad de pares candidatos
que se generan en la busqueda de los factores.
En aras de aumentar la velocidad del método se pueden susti-
tuir algunos de los pasos, por otros equivalentes, pero que sean
computacionalmente més eficientes. Actualmente se trabaja
en la optimizacién del método expuesto.
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