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Nuevo modelo probabilistico en autenticacion
grafica
New probabilistic model on graphical authentication
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Resumen La autenticacion es esencial en la seguridad de los modernos servicios digitales de procesamiento
de informacion. Las contrasenas alfanuméricas son las mas empleadas, pero poseen debilidades que las hacen
vulnerables a diversos ataques basados en modelos probabilisticos. Una de las alternativas es la autenticacion
grafica. Los modelos probabilisticos en autenticacién grafica se aplican para estimar la clave mas probable
a seleccionar, en cada imagen, por el usuario que se va a registrar. En este trabajo se propone un nuevo
modelo probabilistico de autenticacion grafica, su principal aporte consiste en que permite cuantificar el grado
de autenticidad de cada usuario. Se confirma experimentalmente que el modelo propuesto es efectivo y permite
medir en la practica el nivel de autenticidad de los usarios autenticados.

Abstract Authentication is essential in the security of modern digital information processing services. Alphanu-
meric passwords are the most used, but they have weaknesses that make them vulnerable to various attacks
based on probabilistic models. One of the alternatives is graphical authentication. The probabilistic models in
graphical authentication are applied to estimate the most likely key to be selected in each image by the user to be
registered. In this work a new probabilistic model of graphic authentication is proposed, its main contribution is
that it allows to quantify the degree of authenticity of each user. It is confirmed experimentally that the proposed
model is effective and allows to measure in practice the authenticity level of autenticated users.
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alfanumérica y también para evaluar su seguridad puede verse
en [23]. Se profundiza en los dos modelos principales, los mo-
delos de Markov [10], [18] y las gramaticas libres de contexto
[37], [19], [7]. Existen otros modelos menos populares como

Introduccion

La autenticacién de un usuario para concederle acceso a
un sistema o recurso es un aspecto esencial para la seguridad

de la informacioén [9]. Segun la informacién que utilizan, los
sistemas de autenticacion suelen clasificarse en: sistemas basa-
dos en conocimiento (;qué sabes?), en Tokens (;qué tienes?)
y en informacién Biométrica (;quién eres?). Los basados en
conocimiento emplean contrasefias, las que pueden ser alfanu-
méricas o graficas [28].

Las contrasefias alfanuméricas son las mas empleadas, a pesar
de que poseen una contradiccién entre su seguridad y su usa-
bilidad, pues para ser seguras deben ser aleatorias, largas y no
predecibles mientras que para ser usables deben ser memori-
zables, esta contradiccion suele denotarse como the password
problem [35]. Estas debilidades reducen el espacio de biisque-
da y las hacen predecibles y vulnerables a diversos ataques
basados en modelos probabilisticos [22].

Un interesante estudio sobre la aplicacion de modelos probabi-
listicos para realizar ataques de diccionarios a las contrasefas

la ley de zip [25], [15], [36],[24], las redes neuronales [26] y
técnicas de aprendizaje automdtico [33], [12].

Para las contrasefas grificas el empleo de modelos probabilis-
ticos ha sido menos investigado y existen menos modelos. En
su mayoria estos se basan en técnicas de tratamiento de ima-
genes digitales y en las caracteristicas de la imagen [16], [40],
[14]. Estos modelos permiten pronosticar, para cada imagen,
la clave mds probable a seleccionar por el usuario que se va a
registrar. Se usan para escoger las imdgenes mds adecuadas a
emplear en este tipo de autenticacién y también para desarro-
llar ataques de diccionario.

En este trabajo se propone un nuevo modelo probabilistico
de contrasefias grafica, la novedad principal de este modelo
consiste en que después que un usuario es autenticado, este
modelo permite cuantificar la autenticidad de este usuario,
asignandole una probabilidad de ser el usuario legitimo. Hasta
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donde saben los autores de este trabajo, no existen antece-
dentes de esto en los modelos de contrasefias graficas. Se
confirma experimentalmente que el modelo propuesto es efec-
tivo y permite medir en la practica el nivel de autenticidad
de los usarios autenticados. Esta investigacion se centra espe-
cificamente en los sistemas de autenticacion grafica del tipo
Cued Recal [5],[31].

1. Preliminares

Modelos probabilisticos: contrasefas alfanuméricas

Modelos Probabilisticos de contrasefias: un modelo pro-
babilistico de contrasefias [23], estd determinado por cualquier
funcion P, definida en el espacio de posibles contrasefias (5)
en el intervalo [0, 1], que asigna una probabilidad P(s) a cada
contrasefa de forma tal que:

= P(s) > 0, para toda contrasefia s € S.

" Zl‘illp(s» =1
Estos modelos constituyen una herramienta fundamental para
investigar la seguridad de las contrasefias [23]. La definicién
e interpretacion de P(s), depende del modelo.
La existencia de grandes bases de datos de contrasefas alfa-
numéricas disponibles en internet [13], ha permitido capturar
experimentalmente sus caracteristicas, las que son utilizadas
para la definicién de P(s). Las cadenas de Mdarkov y las gra-
maticas libres de contexto han sido los dos modelos mds
empleados para cuantificar mediante P(s) la probabilidad de
que esa contrasefia s sea seleccionada, por el usuario, en la
fase de registro.Estos valores P(s) son la base de los ataques
de diccionario y de algunas métricas de evaluacién de la segu-
ridad de las contrasefias([27], [34],[2], [38] ).
Existen diversas herramientas (consideradas software libre)
para atacar contrasefas [13], las cuales hacen uso de dife-
rentes modelos y de la informacién obtenida de las bases de
datos. Entre estas herramientas para investigar la seguridad
de las contrasefias alfanuméricas se destaca PARS [32], una
plataforma propuesta en 2015 que contiene 12 algoritmos para
atacar contrasefias, 15 sitios sobre métricas de fortaleza de
contrasefias, 8 métricas académicas de fortaleza de contrase-
flas y 15 métricas comerciales de fortaleza de contrasefias.
En [17] se propone una herramienta estadistica, para clasificar
en 3 clases los intentos de autenticacién mediante contrase-
fias alfanuméricas, detectando los intentos sospechosos. Se
emplean diferentes parametros como: direccién IP, geoloca-
lizacion, configuracién del browser, hora, etc. En [23] se
clasifican las investigaciones sobre contrasefias atendiendo a
su objetivo, esta clasificacion debe ser ampliada para incluir
investigaciones como [17] y la propuesta en este trabajo.

Sistemas de autenticacion grafica cued recall

En [5] se presenta un resumen muy completo hasta 2011
de los sistemas de autenticacion basados en contraseifias grafi-
cas, [31] se enfoca en los sistemas del tipo Cued click points.
Una descripcion y evaluacidn critica actualizada de la seguri-
dad y usabilidad de los diferentes sistemas de autenticacién

gréfica puede verse en [28]. Una propuesta de 2018 para imple-
mentar autenticacién para computacion en la nube mediante
contrasefias gréaficas, se propone en [30]. En [20] se comparan
distintos sistemas de autenticacién grafica de acuerdo a los
pardmetros usabilidad, confiabilidad, funcionalidad manteni-
bilidad, eficiencia y portabilidad como se definen en la norma
ISO —9126 [1].

En los Sistemas de Autenticacion Gréfica del tipo Cued Re-
call, 1a contrasefia del usuario consiste en k puntos (pixeles)
que este selecciona en la fase de registro, de una (o varias)
imagenes, dada por el sistema o escogida por el usuario. Se
espera que el usuario legitimo recuerde aproximadamente
el orden y la posicidn de los k pixeles seleccionados en la
fase de registro, pero realmente es muy poco probable que
logre recordar de forma exacta la posicién de cada pixel. Por
esta razén la imagen se discretiza, definiendése una regién
de tolerancia alrededor de cada punto. En la fase de registro,
el sistema por cuestiones de seguridad, no almacena los k
puntos, ni sus regiones de tolerancia, sino el valor del hash
de la concatenacion ordenada de las k regiones de tolerancia
determinadas por la contrasefia.

En estos sistemas se han empleado varios métodos de discreti-
zacion para definir la region de tolerancia, la discretizacion
robusta [6], la centrada [11] y la 6ptima [4]. La discretiza-
cién robusta requiere una regién de tolerancia mayor que las
centrada y optima. Una descripcion detallada de estas tres
discretizaciones y una discusioén de sus limitaciones puede
verse en [8].

Para autenticarse, el usuario debe escoger en el orden correc-
to, los mismos k puntos aproximadamente. Serd autenticado
si y solo si los puntos que escoge determinan un hash igual al
que fue guardado por el sistema, es decir si los k puntos que
escogi6 estan dentro de las regiones de tolerancia (definidas
por el método de discretizacién) de su correspondiente punto
de la contrasefia. Entre los sistemas de este tipo, destaca por
sus ventajas el sistema Pass Point [39].

El espacio de claves queda determinado por 3 pardmetros, el
tamafo de la imagen, el tamafio de la regién de tolerancia, y
el ndmero k de puntos de la contrasefia. Para cada tamaiio de
imagen se pueden escoger el nimero de k puntos y el tama-
fio de la region de tolerancia de forma que la dimensién del
espacio de contraseflas sea mayor que para una contrasefia
alfanumérica de k puntos

Limitaciones de los métodos de discretizacion
Durante la autenticacidn entre las principales limitaciones
detectadas se encuentran:

Primera: La distancia entre el punto de la contrasefia y el
punto escogido para la autenticacién se tiene en cuen-
ta para autenticar o no al usuario, pero no se tiene en
cuenta entre los usuarios autenticados. La autenticacion
no hace distincién entre los puntos dentro de la regién
de tolerancia, les da el mismo tratamiento a todos los
puntos dentro de esta regién. Este enfoque tiene una
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limitacién pues contradice el comportamiento esperado
para un usuario legitimo, del cual intuitivamente se es-
pera que escoja con mayor frecuencia a los puntos mas
cercanos al punto legitimo de la contrasefia. Sorpresiva-
mente, no se han encontrado reportes donde se discuta
esta limitacién de la autenticacidn grafica, la cual se
investigard usando el modelo propuesto en este trabajo.

Segunda: Existen algunas parejas de puntos situados ambos
a la misma distancia del punto de la contrasefia, sin
embargo unos quedan dentro de la regién de tolerancia
y otros quedan fuera. Estos puntos serian igualmente
aceptables para el usuario legitimo, sin embargo, la dis-
cretizacion les da un tratamiento diferente.

Tercera: Existen algunas parejas de puntos, tales que ambos

estan situados a diferentes distancias del punto de la
contrasefia, pero uno es interno a la regién de tolerancia
y el otro es externo. La limitacién de la discretizacion
consiste en que el punto que queda fuera de la regioén
de tolerancia estd mds cerca del punto de la contrasefia
que el que queda adentro.
Las limitaciones segunda y tercera se deben a que la
regién de tolerancia es cuadrada mientras la distancia
define un circulo, una solucién podria ser definir una
region de tolerancia circular [8],[21].

Cuarta: Cada una de estas discretizaciones conserva cierta
informacidn necesaria para repetir la discretizaciéon de
la imagen en la fase de autenticacion. Esa informacién
es aprovechada para aumentar la efectividad de los ata-
ques de diccionario [3], [29].

Modelos probabilisticos de contrasefas graficas
En contrasefias gréficas, no existen bases de datos de con-
trasefas disponibles en internet, pero aun asi se han aplicado
modelos probabilisticos [16],[40],[14].
Las caracteristicas de la funcién P(s) han sido extraidas de
tres fuentes principales, en primer lugar, de la propia imagen
propuesta para la autenticacién usando técnicas de segmen-
tacion de imédgenes para detectar las regiones mds probables.
En segundo lugar, de la informacién aportada por el método
de discretizacion y tercero de las caracteristicas personales
del usuario.
Estos modelos son aplicados en ataques de diccionario, pero
hasta donde sabemos, en ningtin caso se aplica un modelo
para cuantificar el grado de autenticidad del usuario.
En [16] se propone un modelo que para cada punto de la ima-
gen calcula la probabilidad de que, en la fase de registro, ese
punto sea seleccionado por el usuario legitimo como punto
de la contrasefia. Emplean segmentacién de imagenes para
detectar las regiones mds probables. Es aplicable en ataques

de diccionario y también para evaluar si una imagen es apro-
piada para ser usada en este tipo de autenticacidn.

En [40] a partir de la informacién en claro que el sistema guar-
da en el proceso de discretizacion, se construyen diccionarios
de contrasefias mds probables que permiten realizar ataques
de diccionarios altamente efectivos.

En [14] se demuestra que existe correlacion estadistica entre
las caracteristicas personales del usuario (edad, sexo, etnia,
educacion, etc) y los patrones existentes en la contrasefia que
el selecciona. Se propone una métrica para medir la fortaleza
de las contrasefas, a partir de los patrones que ella contiene,
sin conocimiento previo de la imagen, ni estudios estadisticos
de contrasefas anteiores.

En conclusidn, los sistemas de autenticacion grafica del tipo
cued recall, clasifican a los usuarios que tratan de autenticarse
en dos clases: usuario legitimo o usuario ilegitimo, pero no
son capaces de diferenciar a los usuarios dentro de una de es-
tas clases. El resultado de [17] para contrasefas alfanuméricas
nos motivo a investigar la forma de definir para contrasefias
grificas una funcién P(S) que sea capaz de separar a los usua-
rios segun su grado de legitimidad. Los resultados se muestran
en el siguiente epigrafe y constituyen el aporte principal de
este trabajo.

2. Resultados y discusion

Notaciones, hipétesis y transformacion del estadi-

grafo de verosimilitud.

Se denotard por I,,x, a la imagen, por §* = (s7,...,5;) €
I¥ .. a la contrasefia, formada por k puntos/pixeles, selec-
cionada por el usuario legitimo en la fase de registro y por
S = (s1,...,5) € I, ala contrasefia, seleccionada por un
usuario que trata de autenticarse y por P(S) = P(S=S5*) ala
probabilidad de que S = S*.
Para simplificar el modelo, se asume que los k puntos de
la contrasefia S = (s1,52,...,5) son seleccionados de forma
independiente. Bajo esta hipdtesis de independencia el es-
tadigrafo L(S) = P(S) = P(S = S*) de verosimilitud para S
serd:

L(S) = m£ P(si) = w2 P(si = 57) M

A la contrasefia § = $* mds probable le corresponde el méxi-
mo valor de L(S)(méXSel,k,,X” L(S) ) en toda la imagen. Apli-

cando el logaritmo a la ecuacién (1) el estadigrafo quedaria
como:

k
Li(S) = logL(S) =logP(S) = ) logP(s;)  (2)
i=1

Por propiedades del logaritmo L1(S) toma valores negativos.
Por razones de implementacion, para trabajar con valores
enteros positivos, se selecciona una constante C; € N* y se
aplicard la siguiente transformacion lineal:

méxs,er,,., L1(So) — L1(S)

méxSOGI,’f,xn L1 (S()) — ml’nSOeI’;;X” Ll (SO)

Lz(S) = *Cp,

3)
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La transformacién L, (S) es una linea recta con pendiente
negativa, por tanto Ly (S) es funcién decreciente de L;(S) tal
como se presenta en (4):

-Cy
Ly(S) =
2(S) (méxsoel,knx,,Ll(SO)minsoelk

mxn

L (SO)> *La(S)

CL * méXS()EImxn L[ (S())
méxsoehknxn L1 (So) — ml’nsoelr’;xn L1 (S())

“

Para S € I¥., se obtiene L,(S) €0,...,Cy. A la contrasefia S
mds probable le corresponde el minimo valor L,(S) =0y a
la menos probable el mdximo valor L, (S) = C > 0.

El problema al calcular L, (S) para una contrasefia S € I¥ .,
se reduce a definir la forma de calcular la probabilidad P(s;)
de cada punto s;. Para simplificar las notaciones se omitirdn
los subindices y se denotara por s* a un solo punto de la con-
trasefia legitima, por s el correspondiente punto escogido por
el usuario que intenta autenticarse, por d(s,s*) a la distancia
entre s y 5%, y por P(s) = P(s = s*) la probabilidad P(s) de
que s sea el punto s* de la contrasefia legitima.

La distancia d(s,s*) es un parametro decisivo en el proceso de
autenticacion, pero debido a que no se conocen bases de datos
de contrasefias, ni se conoce el comportamiento experimental
de esas distancias, se aplicard un enfoque axiomadtico. A partir
de la forma de discretizacion y autenticacion, se determinan
las condiciones esenciales que debe cumplir P(s) = P(s = s*)
y se buscardn analiticamente funciones P(s) que satisfagan
estas condiciones.

Modelacion probabilistica de la autenticacion en los
sistemas de autenticacion grafica cued recall

Denotando por RT = RT (s*) a la regién de tolerancia
alrededor del punto s* y por |RT (s*)| a su cardinal, entonces
el proceso de autenticacion en estos sistemas puede modelarse
mediante una distribucién uniforme dentro de la regién de
tolerancia. La probabilidad P (s) de que el usuario legitimo
seleccione el punto s durante la autenticacién puede definirse
como:

m, paras € RT (s*)

Pi(s)=P(s=5") = 0 paras ¢ RT (s*)

&)

Este modelo refleja mediante la regién RT (s*) el conocimien-
to del usuario legitimo sobre s*:

= Si el usuario escoge un punto s & RT (s*), este modelo
le asigna P; (s = s*) = 0, lo cual refleja la decision del
sistema de rechazar la autenticacion.

= El modelo asigna la misma probabilidad |[RT (s*)|~' a

cada punto dentro de esa regién, sin distinguir entre
ellos tal como hacen los sistemas de autenticacién que
representa.

Cada una de las |RT (s*)|¥ contrasefias formadas por k puntos
seleccionados dentro de la region de tolerancia (admitiendo

1

repeticion de puntos) tienen probabilidad P (S) = R

La probabilidad de la regién de tolerancia sera:

PI(RT(s")= )

SE[RT (s*)]k

P(S)=1 (6)

En resumen, una caracteristica de la autenticacion en estos
sistemas y de este modelo asociado es que no tienen en cuenta
las diferencias de los valores d(s,s*) dentro de RT (s*). Esta
caracteristica constituye una limitacién pues no refleja ade-
cuadamente el comportamiento real del usuario legitimo, que
se modela en el siguiente epigrafe.

Modelacion del usuario legitimo

Condiciones sobre P(s). Las condiciones 1 y 2 son las
comunes a cualquier modelo probabilistico, para garantizar
que P(s) sea una distribucién de probabilidades sobre todos
los puntos de la imagen.

Condicién 1: P(s) > 0, para todo punto s de la imagen.

Condicién 2: Y P(s) = 1 sumando sobre todos los puntos s
de la imagen.

Se espera que el usuario legitimo escoja puntos s tales que
s € RT (s*) y que los valores de d(s,s*) sean pequefios. Para
reflejar ese comportamiento se impone la condicién 3.

Condiciéon 3: P(s) = P(s = s*) = P(d(s,s*)) debe ser una
funcién estrictamente decreciente de la distancia d (s, s*),
por lo cual

= P(s) alcanza su mdximo en d(s,s*) = 0, para
s=s"

= P(s) alcanza su minimo dentro de RT (s*) en aque-
llos s tal que d(s,5") = mdX,epp(s) d(5,5%).

= P(s) alcanza su minimo dentro de I, en aque-
llos s tales que d(s,s™) = maxsey,,,.,d(s,s").

En los sistemas actuales un usuario es autenticado si y solo
si todos los puntos escogidos por ese usuario caen dentro de
sus respectivas zonas de tolerancia, por eso P, (RT (s*)) = 1.
En la practica un usuario legitimo pueda escoger por error
un punto s cercano s*, pero s € RT (s*) (fuera de la regién de
tolerancia). Para flexibilizar el proceso de autenticacién y ad-
mitir esta posibilidad se introduce en el modelo un pardmetro
etalque P(RT (s*)) =1—¢.

Por otra parte, para que el sistema de autenticacion sea efec-
tivo el usuario legitimo debe ser autenticado con alta proba-
bilidad, por tanto, la suma de las probabilidades de todos los
puntos que pertenecen a la zona de tolerancia debe ser "muy
alta", por lo cual se impone la condicién 4:

Condicién 4: P(RT(s*)) =1—¢, pero con € ~ 0, € > 0.
Teniendo en cuenta los k puntos de la contrasefia la
probabilidad de que el usuario legitimo sea autenticado
sera:

Pls € RT(s")] = [1 —¢]* (7



Nuevo modelo probabilistico en autenticacion grafica

123

La probabilidad de error de autenticacién para el usua-
rio legitimo serd igual a: 1 —[1 — g]*, lo cual reafirma
que el valor € debe ser "suficientemente pequefio”. Se
tuvo en cuenta la hipétesis de independencia entre los
puntos y ademds se asumi6 que P(RT (s*)) =1 —¢es
la misma para los k puntos.

Modelo probabilistico de autenticacion grafica

Se propone una nueva funcién P (s) = Py(s = s*) que
tendrd en cuenta no solo la regién RT (s*), sino ademds la
distancia d(s,s*) dentro de esa region. Para cada punto s de la
imagen se calcula utilizando la ecuacién (8):

5@>:{Pw@»ﬂx

Ed(s.s)>

szls € RT (s*) ®)
sis & RT(s*)

Tal que &, es funcién decreciente de d(s,s*) y ademds
se cumple que Y gy (s) €a(s,s) = € = 1 — P(RT(s")). Basta
hallar una funcién P(d(s,s*)) que cumpla las condiciones 3
y 4. Estas condiciones establecen que un pequefio grupo de
las menores distancias d(s,s*) debe tener asignada muy alta
probabilidad.

Interpretacion geométrica de P;(s). En la region correspon-
diente a los menores valores d(s,s*), tales que s € RT (s*), el
drea bajo la curva de la funcién buscada P, (s) debe ser igual a
P(RT(s*)) = 1 — € ~ 1, mientras que en la regién s & RT (s*)
que contiene a la mayoria de los puntos s € I, x,, la distri-
bucién P, (s) debe tener una cola estrecha y muy larga a la
derecha, el 4rea bajo esa cola debe ser € ~ 0. Estas propieda-
des de P,(s) orientardn su bisqueda.

Propuesta de P(d(s,s*)). Se propone utilizar en este caso la
funcién P(d(s,s*)) = —InX con X € 0, 1] pues es conocido
que es una funcién céncava, estrictamente decreciente en el
valor de X tomando muy altos valores para cuando X — 0y
valor 0 para X = 1.

Para aplicar esta funcién se debe definir su argumento X como
funcién de d(s,s*). Como —In1 =0, y limx_,0 — InX = oo, el
valor X = 1 debe asigndrsele a el punto s de la imagen mis
alejado de s*. Es decir, por la condicion 3 y las propiedades de
—InX el argumento X = X (d(s,s")) debe definirse de forma
tal que:

d(s,s*) = MaxD
d(s,s*)=0

wawﬂ={h y
0, si
Donde MaxD = maxy,, ¢y, d(spm,s*) es la distancia entre s*
y el punto s3; mas lejano a s* en toda la imagen (uno de los
4 vértices). Esta exigencia sobre X (d(s,s*)) sugiere de inme-
diato tomar X = ﬁ/([;;;) y garantiza que a la distancia maxima
se le asigna el argumento X = 1 donde el logaritmo toma
valor cero, mientras a las distancias mds pequefias, cercanas a
cero se le asigna un alto valor de —InX, cumpliéndose asi las
condiciones 3 y 4 exigidas al modelo.

El resultado anterior permite definir P(d(s,s*)) como:

d(s,s*)
MaxD

P(d(s,s")) = —In ©

Esta eleccién de P(s) cumple que:

» P(sy) = P(sy,s*) = —ln% =—InMaD — o 1o

cual se corresponde con la condicién 3.

» Sis=s" quedad(s,s*) =0y P(s*,5") = —In ;2.
por lo que el logaritmo se indefine. Este punto s = s* se
debe ver como un punto de discontinuidad, al cual debe
asigndrsele un alto valor de P(s), este puede tomarse
cercano o igual al de los puntos, s # s* mds cercanos a
s,

Para garantizar la condicién P(RT (s*)) = 1 — € es necesario
ser capaces de aumentar a conveniencia la probabilidad de
la region de tolerancia y para lograrlo se introduce en el mo-
delo un pardmetro C, = C(€) > 1, cuya seleccién apropiada
contribuye cumplir la condicién 4. Para los puntos dentro de
la region de tolerancia se multiplicara la ecuacién 9 por este
valor C¢. Finalmente, se definird P, (s) como se plantea en
(10):

flnm xCe, sis=s"

d(s,s*)
—In 378 # Ce,

Py(s)=P(d(s,s%)) =

d(s,s*)

—InZ75s

sis & RT (s%)

(10)
Para garantizar las condiciones 1 y 2 basta con dividir entre la
suma de los valores de P»(s) en toda la imagen:

_ BP(s)
B =)

Comparacion de P;(s) y P (s). La autenticacion de estos sis-
temas se modela por Pj(s) (ecuacién 5), mientras que P;(s)
(ecuacion 11) por su forma de construccién modela con mas
exactitud el comportamiento esperado intuitivamente para el
usuario legitimo, por esta razén se propone introducir P;(s)
en los sistemas de autenticacion, lo cual se discutird en el
epigrafe 4.

Sobre el parametro C,.Para comprender la influencia del pa-
rdmetro Cg¢, debe tenerse en cuenta que

(1)

P(RT(s")) =}, Pa(s) (12)
SERT (s*)
Sutituyendo (10) en (12) se obtiene:
1 d(s,s*)
P(s)=—-In——xCc+ Y  —In *Ce
MaxD SERT(57) y sits™ MaxD
(13)

Por lo tanto, si analizamos el comportamiento del pardmetro
ce en la ecuacién (13), si se aumenta el valor de C¢, aumen-
tard la probabilidad P;(RT (s*)) (ecuacién 11) de la regién
de tolerancia y disminuye € como se presenta en la ecuacién
(14).

e=1-P;(RT(s")) (14)

sisERT(s*) ys#£s*
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Una forma de aumentar la influencia del parametro Cg, en la
diferencia de las probabilidades dentro de la region de tole-
rancia es tomar también a C; como una funcién decreciente
de la distancia d(s,s™). Se propone emplear la ecuacién (15).

10¢

dery

Ce =C(d(s,s"), ) =

Al aumentar el valor del pardmetro o aumentan C(d(s,s*), &),
P,(RT(s*)) , P3(RT (s*)) y disminuye el valor de €. Esto per-
mitird aumentar a conveniencia en el modelo el valor de
P3(RT (s*)) para ajustarlo a los observados experimentalmen-
te. Esta opcidn se aplicard en los experimentos del siguiente
epigrafe.

3. Validacion experimental del Modelo

Se comprobard que la expresion P;(s), satisface las condi-

ciones 3 y 4 exigidas al modelo. La dimension de la imagen
empleada es 441 x 331. Se utilizaron 2 tamafios de regién
de tolerancia 9 x 9 y 21 x 21 pixeles, por ser la mas peque-
fla y mayor respectivamente, encontradas en la bibliografia
consultada. Se utilizé la ecuacién (15) para calcular Ce y
se hall6 experimentalmente que para @ = 5 se cumple que
C(d(s,s*),a) > 1yademds € =0, € > 0.
Las probabilidades como funcién decreciente de las dis-
tancias. Para s* = (50,50), se calculé Ps(s) para todos los
puntos s de la imagen. La figura 1 muestra la distribucién
Ps(s) obtenida, se observa que P3(s) = P3(d(s,s*)) decrece al
aumentar d(s,s*), con una cola muy larga a la derecha. Ese
comportamiento se mantiene al cambiar s*, lo que confirma
que P3(s*) satisface la condicién 3.

0.1 T T T T T T T T T

0.08 - i

0.06 - i

probabilidad

0.04 B

0.02 - B

0 L L , . .
0 2 4 6 8 10 12 14 16 18 20

distancia

Figura 1. Probabilidades P3(s), eje Y, como funcién
decreciente de las distancias d(s,s*), eje X , en toda la
imagen.

Alta Probabilidad de la pequeiia region de tolerancia.
En una imagen de 441 x 331, las regiones de tolerancia de
9 x 9y 21 x 21 tienen segtin P3(RT (s)) una alta probabilidad
P3(RT(s*)) = 1 — € igual a 0.95 y 0.99 respectivamente, a

pesar de que contienen solo un pequefio porcentaje de los
puntos de la imagen). Los resultados se presentan en la tabla
1, confirmando asi que P;(s*) cumple la condicién 4. En tra-
bajos futuros se debe comparar estos valores tedricos de la
probabilidad de RT, con valores observados en la practica y
modificar si es necesario las probabilidades teéricas (mediante
los pardmetros del modelo) para lograr un buen ajuste.

Tabla 1. Porcentaje de puntos en la regién de tolerancia y su
probabilidad en una imagen de 441 x 331

RT(s)|  9x9 21 %21
M 0,05 0,302
P3(RT(s")) 095=1-05 0,99=1-00l

Aplicacion del modelo como métrica de autentici-
dad del usuario

A partir de las probabilidades P;(s) calculadas mediante
el modelo propuesto, se empleard el estadigrafo L, (S) de ve-
rosimilitud para medir el nivel de autenticidad del usuario que
intenta autenticarse con la contrasefia S.
Disefio del experimento. Se empled una imagen de dimen-
sién 441 x 331 pixeles, una regién de tolerancia de 21 x 21
pixeles. Con contrasefia S* = (s}, ...,s%) . Se realizaron en
total 4000 intentos de autenticacion divididos en 4 grupos
(1000 intentos en cada grupo). Los grupos intentan modelar
tipos de usuarios tales que el nivel de autenticidad es homogé-
neo dentro de cada grupo, pero difiere entre los grupos.
El objetivo del experimento es comprobar si los valores de
L, (s) son homogéneos dentro de los grupos (pequeiia varian-
za) y difieren entre ellos (diferentes valores esperados) pues
en ese caso Ly (s) podria emplearse para reconocer a que gru-
po pertenece un usuario.

Grupo G; : La contrasefia S = (sy,...,s5) propuesta por el
usuario que intenta autenticarse estd formada por 5
puntos dentro de la regién de tolerancia que ademas
estardn todos muy cercanos al punto correspondiente de
la contrasefia S*, en particular d(s,s*) < 5. Este grupo
simula a un usuario legitimo, que recuerda muy bien su
contrasefa.

Grupo G, :Los 5 puntos S = (sy,...,ss5) estardn dentro de la
region de tolerancia pero lejos del punto correspondien-
te de la contrasefia S* , a una distancia 5 < d(s,s*) < 10.
Simula a un usuario legitimo, que no recuerda muy bien
su contrasefia.

Grupo 3 : Modelacién de un usuario ilegitimo con mads in-
formacién, al menos uno de los puntos esta dentro
de la regién de tolerancia, con una distancia tal que

L§* = ((50:50), (100;00), (150; 150), (200:200), (250;250))
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5 < d(s,s*) <10,y los restantes puntos fuera de la re-
gién de tolerancia, pero cercana a ella, a una distancia
15 <d(s,s*) <20.

Grupo G4 : Los 5 puntos seleccionados por el usuario que
intenta autenticarse estdn siempre fuera de la zona de
tolerancia de 21 x 21 pixeles, pero muy cercanos a ella,
a una distancia 15 < d(s,s*) < 20. Usuario ilegitimo,
que posee alguna informacidn sobre la contrasefia.

En cada grupo, los pixeles de la contrasefia se escogieron alea-
toriamente dentro del rango de distancias que caracterizan al
grupo. Los métodos actuales de autenticacion grafica, autenti-
caran a los usuarios de los grupos 1y 2, pero sin distinguir la
diferencia entre ellos, mientras rechazan a usuarios de grupos
3y4.

Se espera que para las contrasefias S = (sy,..., ), de los 4
grupos, anteriores, el modelo propuesto les asigne valores
distinguibles del estadigrafo L»(S) = P(S) = ¥ P(s;) lo cual
justificard su empleo como una métrica que permite cuantifi-
car el nivel de autenticidad del usuario, reconociendo a cual
grupo pertenece.

Para que el modelo sea efectivo, se espera que los valores de
L(S) tengan un comportamiento creciente entre los grupos
G1, G2, G3, G4 en ese orden.Los resultados del experimento
se muestran en la figura 3 y la tabla 2.

3.5x107

Gl ——
G2 ——

3x107 G4 — |

2.5x107

2x107

L2

1.5x107

1x107 I ' l

5x10°

0

usuarios

Figura 2. Valores de L(s) en los grupos G1, G2, G3, G4

Discusion de los resultados. Se observa que el estadigra-
fo Ly(s) aporta informacién sobre la autenticidad del usuario.
A menor valor de L, (s), mds cerca estén los puntos propuestos
por el usuario de los puntos de la contrasefia y por tanto mas
confiabilidad existe sobre la autenticidad del usuario.

El valor de L,(S) logra distinguir claramente los 4 tipos de
usuarios correspondientes a los grupos G1, Gz, G3, G4. Como
se esperaba, los usuarios legitimos que recuerdan muy bien su
contrasefia(Gy), muestran los menores valores de L (S). Los
grupos 3 y 4 de usuarios ilegitimos se distinguen claramente
de los grupos 1 y 2 de usuarios legitimos.

El Grupo Gs3, a pesar de tener algunos puntos dentro de la
region de tolerancia, es reconocido correctamente por el mo-
delo la casi totalidad de las veces como un usuario ilegitimo,

se observan algunos caso en que se confunde con un usuario
del grupo G;.

Lo mds importante a destacar es que los valores de L, (S) se
diferencian entre los grupos G1 y G2, a pesar de que ambos
son igualmente autenticados e indistinguibles para los siste-
mas actuales de autenticacion grafica.

Estos resultados experimentales validan la efectividad prac-
tica del modelo para cuantificar el nivel de autenticidad de
los usuarios, significa que el modelo propuesto permite di-
ferenciar a los usuarios que son autenticados por el sistema,
asignandoles diferentes grados de autenticidad y sugiere que
tal vez el modelo pueda ser empleado para detectar los ataques
de diccionario que realizan un prondstico de la contrasefa, lo
cual es un aspecto que debe ser investigado.

Los resultados ilustrados en la figura 3 se resumen en la figura
3 yen latabla 2.

3x107
2.5x107 -
2x107 |
S 15x107 | T
1x107 %
5x10% -

0 L
G1 G2 G3 G4

Figura 3. Comportamiento de L;(s) en los grupos G, G2,
G3, Gy

Tabla 2. Valores mdximo y minimo de L,(S), con sus
frecuencias por grupos.

Grupo Maximo Frecuencia Minimo Frecuencia
de L»(S)) de L»(S))

G 8201503 1 1602158 1

G, 11453131 1 8735939 1

G;3 27743039 1 27568825 1

Gy 26546809 1 10252333 1

UiG; 27743039 1 1602158 1

En la figura 3 se observa que los valores esperados de
L, (s) difieren entre los grupos, ademds se aprecian diferen-
cias notables entre la magnitud de las varianzas, siendo el
grupo G3 el de mayor varianza, ya que corresponde a un usua-
rio con cierta informacion sobre la clave legitima, que escoje
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algunos puntos dentro y otros fuera de la regidn de tolerancia.
Los valores de media y varianza permiten distinguir el com-
portamiento medio en cada grupo, lo cual justifica el empleo
de L, (s) para reconocer a que grupo pertenece un usuario, es
decir como una métrica para evaluar su nivel de autenticidad.
Estos resultados sugieren definir 3 umbrales y 4 regiones en
las que se puede clasificar a los usuarios autenticados segin
su nivel de autenticidad, los cuales se presentan en la tabla 3.

Tabla 3. Umbrales para los valores de L,(s)

Region Ly(S)) Nivel de
Autenticidad

Ry 0 < Ly(s) < 8201503 Alto

R, 8201503 < Ly(s) < 11453131 Medio

R3 11453131 < Ly(s) < 26546809  Bajo

Ry 26546809 < Ly(s) Muy bajo

Los usuarios de la regién R4 corresponden a los no au-

tenticados y las regiones Ry, Ry y R3 a los autenticados, se
propone investigar la forma de aprovechar este nuevo conoci-
miento sobre su nivel de autenticidad, por ejemplo, a los de
la region Rj se les puede exigir alguna informacién adicional
antes de autenticarlo.
Se requieren nuevos experimentos con mayor nimero de
muestras y diversidad de usuarios para evaluar con més exac-
titud el nivel de precisién alcanzado por el modelo y la con-
veniencia de redefinir los umbrales. Esta es una direccion de
trabajo futuro.

4. Introduccidn practica del modelo en
los sistemas de autenticacion grafica

Para obtener P3(s) = P3(s = s*) = P3(d(s,s*)), es im-
portante destacar que se requiere conocer S* = (s7,...,5;)
y S = (s1,...,s¢) para calcular d(s,s*). La contrasefia S =
(s1,...,8¢) es introducida por el usuario, pero los sistemas
de autenticacion gréfica no guardan directamente el valor
S* = (s7,...,5%), su desconocimiento parece impedir la intro-
duccién practica del modelo.

La dificultad anterior puede resolverse, en algunos casos, te-
niendo en cuenta las propiedades de los métodos de discreti-
zacion. En discretizacion centrada y optima, una vez que un
usuario es autenticado, se puede calcular, a cada uno de los
puntos s; de la contrasefia S = (s1,...,s;) propuesta por este
usuario, su celda de discretizacion.

Por la forma en que se realiza la discretizacidn, el centro de
esta celda es el punto s; de la contrasefia $* = (s7,...,5}).
Conociendo s; y el punto s; seleccionado por el usuario, se
puede calcular d(s;,s7)Vi=1,...,k y se calcula la probabili-
dad P5(s;) asociada a esa distancia. Con las k probabilidades
se calcula el estadigrafo L, (s) que permite valorar el nivel de
autenticidad del usuario.

El enfoque anterior no es aplicable en discretizacién robusta
pues no se pueden recobrar los k puntos de la contrasefia. Se
propone para futuros trabajos, desarrollar una aplicacion para
incluir este criterio en sistemas de autenticacién grafica que
emplean discretizacién éptima o centrada.

Conclusiones y trabajo futuro

Se obtuvo un nuevo modelo probabilistico que permite
distinguir/clasificar a los usuarios asigndndoles una proba-
bilidad P;(S) de que su contrasefia S sea seleccionada por
el usuario legitimo.Ademas se comprob6 experimentalmen-
te que el modelo cumple las condiciones esperadas para el
usuario legitimo y que el estadigrafo propuesto es capaz de
distinguir a los usuarios segtin su nivel de autenticidad.

A los usuarios autenticados con baja probabilidad de ser legi-
timos, se le puede solicitar una autenticacién adicional lo cual
aumentaria la seguridad del sistema de autenticacion. Este
modelo es aplicable on-line en los sistemas de autenticacién
que emplean discretizacién centrada y éptima. No puede ser
empleado en los sistemas que emplean discretizacion robusta
pues la informacién que requiere no estd disponible y es nece-
sario hallar la forma de hacerla accesible sin comprometer la
seguridad del sistema.

Algunas direcciones de trabajos futuros son:

= Desarrollar una aplicacién que implemente el modelo y
pueda incorporarse en sistemas de autenticacién gréfica
aumentando su seguridad.

= Obtener valoraciones sobre la eficiencia de esta aplica-
cién para evaluar la afectacion a la usabilidad de los
sistemas en que se utilice.

= Evaluar el modelo en escenarios mds complejos, por
ejemplo, simulando a usuarios ilegitimos que tratan de
pronosticar la contrasefia por ataques de diccionarios,
los cuales pueden llegar a tener varios puntos dentro
de la regién de tolerancia y hasta cerca del punto de la
contrasefa.

= Caracterizar el comportamiento de L, (s) en esos nuevos
escenarios y evaluar si puede detectar esos ataques.

= Usar el modelo para calcular & distribuciones de proba-
bilidades, una por cada punto de la contrasefia y cada
una definidas sobre todos los puntos de la imagen, con-
siderando la dependencia entre los k puntos.

= Explorar el empleo de otros tipos de funciones P(s) que
cumplan las condiciones impuestas.

= Cambiar el enfoque axiomadtico, para estimar la distri-
bucién a partir de muestras de las distancias d(s,s;), en
particular investigar el ajuste de la distribucién de las
distancias d(s,s}) para los usuarios legitimos, mediante
alguna ley de potencia como la Ley de Zipf-Mandelbrot.
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