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Depdsito y Recuperacion de Llaves, un Elemento a
Considerar para la Infraestructura de Llave Publica
en Cuba

Key Escrow and recovery, an aspect to take into
account for the Public Key Infrastructure

Teresa Bernarda Pagés Lépez*

Resumen Se caracteriza el mecanismo de depdsito y recobrado de llave en el mundo, teniendo en cuenta el
estudio académico realizado por varios autores. Se expone una caracterizacion de la Infraestructura de Llave
Publica en Cuba, desde el documento legal que la pone en vigor. Se propone la inclusion del mecanismo de
depdsito y recobrado de llave en la Infraestructura de Llave Publica de Cuba.

Abstract We qualify the key escrow and key recovery mechanisms in the world, having in beading the academic
study accomplished for several authors. We expose the Cuba’s Public Key Infrastructure characteristics since
law document. We propose inclussion key escrow and key recovery mechanisms in the Cuba’s Public Key

Infrastructure.
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Introduccion

Dentro del variado escenario que ofrecen hoy las nuevas
Tecnologias de la Informacién (TT), son propuestos para los
sistemas de proteccion criptografica una serie de requisitos
que acompaian al cifrado y estdn relacionados con el depdsito
y la recuperacion de las llaves, asi como por la existencia de
terceras partes confiables que permiten a las agencias del go-
bierno realizar interceptaciones ocultas a las comunicaciones,
a partir de que tienen el acceso a las llaves de cifrado que estos
les proporcionan. Estas exigencias, reconocidas en la literatu-
ra académica y especializada como key escrow y key recovery
son aplicables bajo el cuamplimiento de disimiles propiedades
asociadas con posibles riesgos técnicos, costos adicionales e
implicaciones que acarrea el instaurar este tipo de sistemas.
Es un mecanismo que beneficia al fortalecimiento de la Segu-
ridad Nacional de muchos paises. Su implementacién y uso
estan asociados a diferentes objetivos y niveles de usuarios,
dentro de los que se destaca como el mds positivo: proteger
a la sociedad de individuos inescrupulosos que utilizan los
sistemas de comunicaciones con intenciones criminales y te-
rroristas. Sin dejar de mencionar otros relacionados con la
salva de datos e informacién importante que son vitales pa-
ra el desarrollo de cualquier nacién. Sin embargo, este tema
también tiene su lado de abstencion, relacionado con el temor
de los individuos a la violacién de su privacidad. Desde ha-

ce aproximadamente 20 afios, prestigiosos académicos en el
area de la Criptografia, han publicado los resultados de sus
investigaciones sobre el presente tema. Un estudio relevante
sobre key escrow es dado por D.E. Denning and D. K. Brans-
tad en [1,2,3]. Otra arista del andlisis esta relacionada con su
legalidad y estandarizacion a partir del reconocimiento que
realizan los principales grupos de trabajo académicos que lo
asumen y tienen en cuenta como elemento necesario dentro
del desarrollo tecnolégico actual. [1,2,3]. En Cuba, durante
afios se ha trabajado por la instauracién de una Infraestructura
de Llave Puablica (ILP), aspecto que fue asumido y legalizado
con la Resolucién No. 2 de 2016. Sin embargo, a pesar de que
la estructura organizativa de la sociedad y sus leyes la favore-
cen, no se asumi6 como parte de la tecnologia desarrollada en
la ILP un sistema de depdsito y recobrado de claves, que sin
lugar a dudas favoreceria lo dispuesto. En el presente trabajo
se da una propuesta de solucién, organizativa y técnica que
permitira establecer de manera voluntaria estos mecanismos
dentro de las Infraestructura de Llave Publica corporativa des-
plegada en el sistema empresarial o en las cooperativas que
hoy, se establecen en el trabajo por cuenta propia. Merece
sefialar, ademads, que este mecanismo resulta de mucha uti-
lidad en instituciones del Estado que manejen informacién
sensible.
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1. Algunas ideas sobre deposito y
recuperacion de llaves en el mundo

El depésito de llaves ofrece un servicio valioso a indivi-
duos, organizaciones y a la sociedad. Al incorporar el dep6sito
de llaves en su politica criptogréfica, los gobiernos estan ga-
rantizando la custodia del material criptografico y la seguridad
de la informacién y las tecnologias que la crean, mueven y
protegen. El programa de depdsito de llaves propuesto por
los gobiernos es generalmente voluntario, lo que no garantiza
que los criminales seleccionen a este en lugar del cifrado que
no tiene las llaves resguardadas, algo que contintia siendo un
problema permanente para la seguridad, dado que no existen
redes completamente inaccesibles.

Los sistemas de cifrado con recuperacion de llaves pro-
porcionan formas de acceso a la informacién (texto claro)
independientemente del canal de cifrado y descifrado que se
emplee. Un sistema de cifrado con dep6sito de llaves (Key Es-
crow) es un sistema de cifrado con una capacidad de descifrar
salvas, esto permite a personas autorizadas (oficinistas de una
organizacion, funcionarios del gobierno, usuarios en general)
bajo ciertas condiciones establecidas, descifrar textos cifrados
con la ayuda de informacién suministrada, por una o més par-
tes confiables encargadas de custodiar las llaves que recobran
datos especiales. Las llaves que recobran datos son las que
permiten determinar la llave de cifre/descifre del dato, pero
con ellas no se cifra/descifra directamente el dato. El término
depdsito de llaves o key escrow es usado para referirnos a las
salvas de estas llaves de recobrado de datos. Otros términos
también usados son archivos de llaves, salva de llaves, sistema
de recobrado de llaves y terceras partes confiables.

1.1 Necesidad

La necesidad de poder contar con un sistema de depdsito
y recobrado de llaves puede estar dada por varias causas, en
primer lugar, por la necesidad de cifrar datos confidenciales,
ya sea en los procesos de almacenamiento y transferencia de
documentos digitales, como en el aseguramiento del correo y
el comercio electrénico, en la proteccion de datos en paginas
web o en el uso de protocolo de conexidn de redes seguras con
este proposito. Otra causa de esta necesidad estd relacionada
con el problema que puede presentarsele a los individuos con
sus llaves, tipificados por el extrvio o por la presencia de llaves
corruptas. También puede estar motivada por problemas que se
presentan en las empresas, originados por descuido, ausencia
o descontento de sus trabajadores o ante la imposibilidad de
aplicar la ley de Seguridad Nacional.

1.2 Componentes y caracteristicas del cifrado con
depdsito y recuperacion de llaves

1. Componente seguridad de usuario. Este es un dispo-

sitivo de hardware o programa de software que propor-

ciona capacidad de cifre y descifre de dato, aspecto

importante para respaldar la funcién de depdsito de lla-

ves. Incluye también adjuntar un campo recobrado de

dato para dato cifrado, que puede ser parte del meca-
nismo de distribucién normal de llaves [1], [2]. Este
componente cifra y descifra dato y ejecuta funciones
que respaldan el proceso de recobrado de dato.

2. Componente depésito de llaves. Es operado por agen-
tes responsabilizados con el depdsito de llaves, adminis-
tra el depdsito o almacén y libera o usa datos recobrados
de llaves. Puede ser parte de un sistema administrador
de certificado digital de llave ptiblica o de una infraes-
tructura administradora de llave en general. Ademds, es
responsable del almacenamiento de todas las llaves de
recobrado de datos y de la asistencia del componente re-
cobrado de datos que proporciona los datos o servicios
requeridos.

3. Componente recobrado de dato. Se compone por los
algoritmos, protocolos y equipamientos necesarios que
permiten obtener el texto claro desde el texto cifrado,
ademds de la informacién en el campo recobrado de da-
tos. Se activa solamente ante la necesidad de ejecutar un
recobrado de dato especifico autorizado. Ademas, apo-
ya recobrar el texto claro desde el dato cifrado usando
informacién suministrada por el componente depdsito
de llaves, en el campo recobrado de datos.

Estos componentes 16gicos estan interrelacionados en-
tre si, y el disefio de uno repercute decisivamente en los
otros.

Caracterizacion

El despliegue de las infraestructuras de cifrado, basadas en
recuperacion de llaves, requiere cumplir exigencias rigurosas
de seguridad y confianza, lo que conlleva al incremento de su
costo [3].
La adopcidn del cifrado con depdsito y recuperacion de llaves
debe ser eleccién de los gobiernos, entidades e individuos,
segun la instacia y permision de las leyes y regulaciones en
cada lugar, esto conlleva a la aplicacién de estdndares interna-
cionales, o al menos de soluciones debidamente certificadas
en cada nivel. Resulta muy conveniente aprovechar la Infra-
estructura de Llave Piiblica como tecnologia que adopte este
mecanismo, lo que técnicamente es asequible por su modula-
ridad [5, 6].
Los sistemas de cifrado con recuperacién de llaves funcionan
de diversas maneras. Existen propuestas de depdsito de lla-
ves que confian en el almacenamiento de llaves privadas por
parte de instituciones del Estado y, mds recientemente, por
entidades privadas elegidas. Otros sistemas tienen agentes de
depésito o agentes de recuperacion de llaves que mantienen
la capacidad de recuperar las llaves de una sesién de comuni-
caciones cifradas o archivos almacenados, en concreto; estos
sistemas requieren que tales llaves de sesion estén cifradas
con una llave conocida por un agente de recuperacién e in-
cluidas con los datos. Algunos sistemas son concebidos para
distribuir la capacidad de recuperar llaves entre varios agentes,
a partir de un sistema de secreto compartido [4].
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2. La Infraestructura de Llave Publica en
Cuba

En Cuba, actualmente rige la Resolucién No. 2 de 2016 [8,
9], que pone en vigor la Infraestructura de Llave Pablica (ILP)
en interés de la proteccidn criptogréfica de la informacién
oficial, con anexo de su reglamento que dispone su funciona-
miento.
Su implantacién proporciona el marco de accién para un am-
plio conjunto de componentes, aplicaciones, politicas y précti-
cas con las que se obtienen las cuatro funciones principales
de seguridad: confidencialidad, autentificacion, integridad y
no repudio. Sin embargo, no se concierta nada acerca de la
existencia de mecanismos, funciones, servicios o funcionarios
relacionados con el depdsito y recobrado de las claves.
Esto no significa que, de algiin modo, para propdsitos muy
especificos esta es una exigencia de la propia infraestructura
de llave ptiblica. Un ejemplo muy sencillo que asi lo ilustra
es la necesidad de preservar durante un tiempo relativamente
largo, 15 6 10 afios, las llaves de la Autoridad Raiz y de las
autoridades de Certificacién Intermedias, que responden al
primer nivel jerdrquico de la topologia establecida, las cuales
requieren mecanismos muy celosos para el resguardo seguro
de sus llaves privadas.
En el caso de Cuba, dado las exigencias de sus regulaciones
para la Criptografia [7], la Infraestructura de Llave Publica
se suscribe a la autorizacidn y supervision del Ministerio del
Interior lo que determina que cualquier propuesta de uso de
algin mecanismo de depdsito y recobrado de llaves, por parte
de otros Organismos o instancias de la arquitectura nacional
existente, debe ser consultado y aprobado por dicho Organis-
mo.
Este es un tema bastante complicado de tratar porque encierra
muchas miradas y no siempre la aplicacion organizativa de la
tecnologia tiene el mismo efecto para diferentes plataformas
en las que se despliega. Sin embargo, en el caso que nos ocupa,
se proyecta una mirada que proporcione una solucién para el
contexto de la ILP, permitiendo organizar la seguridad de la
misma en una red corporativa e institucional.
En el contexto mundial, segin lo establecido por las normas
y estandares internacionales [5, 6], la conceptualizacién de
la ILP no incluye el control del material criptografico. Sin
embargo, en Cuba el flujo productivo de los certificados di-
gitales involucra la generacion, produccion, distribucién y
almacenamiento de los criptomateriales [7], lo que determina
que la estructura y funcionamiento de las ACs varie con rela-
cién a las existentes en otras partes del mundo, aspecto que
favorece nuestra propuesta de incluir el depdsito y recobrado
de llaves en nuestra infraestructura, bajo un control estricto y
con personal calificado y certificado en estas funciones.

2.1 Necesidad

En el caso de nuestra propuesta de incluir el mecanismo
de depdsito y recobrado de llaves la necesidad esta dada en
primer lugar, a nivel del Estado, por un problema de Seguridad
Nacional, por cuanto la ILP estd administrada centralmente,

posee una topologia jerdrquica estricta y tiene subordinada en
el primer nivel todas las autoridades de certificacién de todos
los OACE:s y principales entidades del pais, esto significa que
se incluyen las infraestructuras criticas y todo lo que determi-
na el desarrollo politico, econémico y social de Cuba, razén
importante para tener la informacién confidencial protegida
criptogrificamente.

Existe ademds una necesidad condicionada por la seguridad
de los datos de organizaciones que establecen ILP corpora-
tivas dentro de sus organismos y empresas. Finalmente, los
individuos como entes sociales expresan la necesidad de la
privacidad de sus datos, incluyendo los personales, que estdn
recogidos en entidades estatales como pueden ser, entre otros,
los hospitales, los registros de identificacién y los centros
laborales.

Una situacién adjudicable a cualquiera de estas instancias es
la necesidad de la salva de las llaves y datos ante la ocurrencia
de fendmenos meteoroldgicos, accidentes o actos terroristas,
entre otros. Es por ello que se aboga por tener més de una
salva descentralizada geograficamente.

Hoy, nuestra sociedad llamada a informatizarse, necesita de
estos servicios que aportan un mecanismo de seguridad dentro
de la ILP.

2.2 Caracterizacion
El mecanismo de depdsito y recobrado de llaves dentro de
la infraestructura de llave publica estara caracterizada por:

= Alta exigencia de seguridad y confianza, lo que im-
plica alta responsabilidad de todas las autoridades de
certificacion y funcionarios designados a estas tareas,
identificados con un alcance amplio de sus funciones
y aplicacion de la Criptografia en el uso de algoritmos
criptograficos simétricos y asimétricos que utilizan cer-
tificados digitales.

= Uso de Bases de Datos en almacenamientos tecnoldgi-
camente superiores, capaces de realizar el depdsito y
recobrado de llaves con procesos de verificacién y vali-
dacién.

= Diseflo modular, interoperable y escalable que facilita
su insercion con menos costos.

= Uso de protocolos, algoritmos y equipamiento actuali-
zado, con alta capacidad de descifre, recobrado de llave
y salva de datos y llaves.

2.3 Propuesta de Modificacion

De acuerdo a lo expuesto anteriormente, nuestra propuesta
estd encaminada a realizar una modificacién en el funciona-
miento de la ILP, consistente en adicionar el mecanismo de
depdsito y recobrado de llaves, instaurdndolo como un servi-
cio opcional u obligatorio, en dependencia de las politicas que
se establezcan en cada AC y conforme a su jerarquia u objeto
social. Teniendo en cuenta lo que establece la Resolucién 2
de 2016, en Cuba se reconocen en la estructura organizativa
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de la ILP las siguientes entidades prestadoras de servicios
criptogréficos de certificacion:

= Una Autoridad Raiz consignada al Servicio Central
Cifrado del Ministerio del Interior.

= Prestadores corporativos, encargados de realizar activi-
dades para el empleo de los certifcados digitales por los
suscriptores en el marco interno de un érgano, OACE o
entidad del Estado.

= Prestadores comerciales, basicamente empresas o en-
tidades especializadas que, en el marco de su objeto
social, estdn en capacidad de realizar a favor de ter-
ceros actividades de esta indole, mediante la venta de
certifcados digitales y cobros por dichos servicios a
suscriptores.

Lo que se traduce en la estructura estdndar de la Infraestruc-
tura de Clave Puablica (PKI) en el mundo, como: Autoridad
Raiz, Autoridad de certificacién (que se denominan interme-
dias, entre la raiz y el usuario final) Autoridad de Registro
(en ocasiones pueden fusionarse con las autoridades de certifi-
cacion) y Usuario, que puede ser, por ejemplo, una persona
natural o juridica, un software o un hardware.

Nuestra propuesta consiste en ampliar la funcionalidad de la
ILP con la introduccién del funcionario de depésito y reco-
brado de llaves, en autoridades de certificacién de cualquier
nivel.

Desde este punto de vista el procedimiento para la solicitud
voluntaria de este servicio seria: el suscriptor, en modelo crea-
do para este fin, solicita este servicio, el cual se anexa al de
solicitud del certificado digital y operacionalmente, una vez
que se genere el material criptografico para el certificado digi-
tal y se entregue la llave privada (en el formato PKCS 12) al
suscriptor, el funcionario de depdsito y recobrado en funcion,
depositara la llave privada cifrada en la base de datos creada
para este fin, en el tiempo acordado.

Existe otra forma del servicio que responde a la obligatorie-
dad del mismo cuando los requerimientos de seguridad de
la entidad asi lo requieran, en este caso es un servicio que
se da siempre y estara asociado a entidades del Estado que
manejan informacidn sensible tanto, cientifica, diplomatica,
econdmica, militar como de otra indole.

Las llaves depositadas estardn cifradas por una llave de sesién
y el acceso a ella para el recobrado se hard a través de un pro-
tocolo criptogréfico de secreto compartido, en el que deben
intervenir al menos dos partes:

= Autoridad de certificacidon/registro.

= Funcionario responsable del depésito/recobrado.

2.4 Requerimientos y Funcionalidad
= La llave privada debe ser generada por un proveedor de
servicios criptogréficos o el propio usuario a través de
algiin médulo criptografico adquirido legalmente.

= El funcionario de depdsito debe estar seguro de que la
llave depositada es la correcta, al realizar el macheo
con la llave publica del usuario.

= El funcionario de depdsito es responsable de guardar
cifrada la llave privada del usuario.

= El usuario y el funcionario de depdsito/recobrado de
Ilaves no deben conocerse entre si.

3. Protocolos criptograficos utilizables
para realizar el depdsito y recobrado de
llaves

El mecanismo de depdsito y recobrado de llaves puede
ser implementado por software o hardware. Consiste en el
registro de la clave privada de un usuario en el depdsito o
almacen.

Una de las premisas importantes a tener en cuenta en estos
protocolos es que cada parte esté en condiciones de determinar
la identidad del resto de los participantes, evitando el acceso
de intrusos. Para ello se requiere del secreto de la llave y la
identificacién de las partes con acceso, que solo es posible
garantizar con la autenticacién de usuarios y datos de origen,
asi como con la autenticacioén y confirmacién de la llave. So-
bre estos conceptos se construye la base de las relaciones de
confianza de la ILP.

Un protocolo de establecimiento de llaves, autenticado con
secreto compartido es definido utilizando el Algoritmo de
Diffie-Hellman [4] con dos pasadas, para evitar ataques pasi-
VOS.

Sea A: Autoridad de certificacién/registro.

Sea B: Funcionario responsable del depdsito/recobrado de
llave.

Se establece una comunicacién entre las partes que van a
compartir el secreto a través de un canal abierto, sea el caso
propuesto realizar el intercambio entre A y B.

Resultado: Compartir conocimiento de la llave K por Ay B
sin que uno conozca la parte secreta del otro.

= Se selecciona aleatoriamente un nimero primo grande
p del orden de los 2048 bits y un generador o de Z, tal
que 2 < o < p—2,y se publican.

= A selecciona como llave privada de larga duracién un
entero aleatorio a, tal que 1 < a < p—2y computa su
correspondiente llave publica también de larga duracion
z4 = a*(modp).

= A selecciona aleatoriamente un valor secreto x, tal que
1 <x < p—2y calcula a*(modp).

= B selecciona como llave privada de larga duracién un
entero aleatorio b, tal que 1 < b < p—2 y computa su
correspondiente llave publica también de larga duracién
78 = a’(modp).

= B selecciona aleatoriamente un valor secreto y, tal que
1 <y < p-—2y calcula o (modp).
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= A— B:o*(modp), B calcula el valor de la llave com-
partida K = (&)’ modp = P+ @)

= B— A:o¥(modp), A calcula el valor de la llave com-
partida K = (o¥)“kymodp = ot(@+5%),

En este protocolo la seguridad descansa en la seleccién de los
pardmetros criptograficos que deberdn corresponderse con los
requerimientos criptograficos expuestos en [10, 11].

En el marco de la ILP también podemos realizar el depdsito
y recobrado de llaves usando certificados digitales con un
algoritmo asimétrico. Por ejemplo, en el caso de usar el RSA,
el procedimiento seria:

A envia a B un mensaje y B hace acuse de recibo con otro
mensaje firmado.

Resultado: El protocolo logra autenticacién mutua de entidad
o usuario final y transporte de la llave secreta con autentica-
cién de llave.

Sea, P;(y): denota el resultado de aplicar la llave pidblica de x
al dato y.

Sx(y): denota el resultado de aplicar la llave privada de x al
dato y.

Cert, es un certificado que vincula la parte x, a una llave
publica adecuada para cifrar y validar firma.

Disposicién del Sistema: Cada parte puede adquirir la llave
publica de la otra parte a priori.

Sea: Dy = (ra, B, Pg(k1)) el dato de A correspondiente a un
valor aleatorio r4, generado por A, un identificador de B y la
llave secreta k; también generada por A y cifrada con la llave
publica de B.

Dp = (rp,A,Py(k2)) el dato de B correspondiente a un valor
aleatorio rp generado por B, un identificador de A y la llave
secreta kp también generada por By cifrada con la llave publi-
cadeA.

Mensajes del Protocolo:

A — B:CertA,DA,SA(DA), (1)
A BZCEFZB,DB,SB(DB) 2)

Ay B establecen comunicacidn por un canal inseguro utili-
zando este protocolo que les permite obtener llaves secretas
compartidas y cifrar su informacién con la certeza de que esas
Ilaves son de cada una de las partes que dicen ser.

De esta forma cada una de las partes involucradas en el depdsi-
to y recobrado de llaves pueden realizar el depdsito de llaves
siendo, cada una, responsable de una parte del secreto.

En este protocolo la seguridad descansa en la seleccién de
los pardmetros criptograficos que deberan corresponderse con
los requerimientos criptograficos expuestos en [10, 11]. Este
proceso solo es comprensible en el contexto de un protocolo,
donde dos o mds partes comparten el secretode la llave crip-
tografica que se usara para recobrar la llave depositada. En
este caso las partes A y B deben intervenir de conjunto en este
proceso para que sea efectivo.

Conclusiones

Con un sentido moderado de la seguridad se hace necesa-

rio poder contar con un mecanismo de depdsito y recobrado
de llave, incluso en el solo cumplimiento de los objetivos mas
nobles, relacionados con la seguridad del pais y la preserva-
cién del orden que requiere una sociedad informatizada.
En este trabajo se caracteriza y explica el funcionamiento de
este mecanismo para un contexto mds amplio y se propone
su adecuacion al entorno cubano, aprovechando la cobertura
que ofrece la infraestructura de llave publica, actualmente
desplegada en el pais.
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