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Propuesta didactica para la ensenanza de matrices y

conceptos asociados mediante el cifrado de Hill
Didactic proposal for the teaching of matrices and
associated concepts through Hill’s cipher

Guillermo Enrique Ramirez Montes

Resumen El cifrado y la codificacion a lo largo de la historia han sido herramientas importantes para transmitir
mensajes de manera segura. En particular, el cifrado de palabras puede usarse como un recurso didactico para
la ensefianza con significado extra-matematico de conceptos matriciales fundamentales, que hacen parte de un
curso usual de Algebra Lineal. Este articulo tiene como objetivo describir el disefio de una propuesta didactica
para la ensenanza con significado extra-matematico de los conceptos de dimension de una matriz, producto
matricial, matriz inversa y determinante de una matriz, a partir del modelo del cifrado de Hill. Se presentan las
conexiones que se pueden hacer entre el cifrado de Hill y cada uno de los conceptos anteriores, se propone un
ejemplo de tarea matematica a abordar en la clase de Algebra Lineal con el uso de la hoja de Excel para el
trabajo de los conceptos, y se reflexiona sobre los aportes de dicha propuesta para el aprendizaje matematico
del estudiantado.
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Abstract Encryption and coding throughout history have been important tools for transmitting messages
securely. In particular, the encryption of words can be used as a didactic resource for the teaching with extra-
mathematical meaning of fundamental matrix concepts, which are part of a usual Linear Algebra course. The
objective of this article is to describe the design of a didactic proposal for the teaching with extra-mathematical
meaning of the concepts of dimension of a matrix, matrix product, inverse matrix and determinant of a matrix,
based on Hill's cipher model. The connections that can be made between Hill's cipher and each of the previous
concepts are presented, an example of a mathematical task to be addressed in the Linear Algebra class with the
use of the Excel sheet for the work of the concepts is proposed, and the contributions of this proposal for the
mathematical learning of the students are reflected upon.
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Introduccion

Las matrices juegan un papel muy importante en la Mate-
mitica y el Algebra Lineal, en particular, pues son objetos
matemadticos esenciales a partir de los cuales se desarrolla
la teorfa en un curso usual de Algebra Lineal. Estos objetos
matematicos aparecen en diversos contextos del dia a dia, por
ejemplo, las tablas y cuadros estadisticos, las bases de datos o
el procesamiento digital de imdgenes, donde la intensidad de
cada pixel se puede ver como la entrada de una matriz.

No se puede dejar de lado que la ensefianza de los diferentes
objetos matematicos y conceptos asociados que se abordan en
el Algebra Lineal resultan abstractos y generan dificultades en
estudiantes universitarios, en particular, estudiantes de Inge-
nierfa y otras dreas cuya formacioén a fin no es la Matematica
o la Ensefnanza de la Matematica [5]. Tales dificultades son
evidenciadas en el estudiantado desde sus primeras clases
de Algebra Lineal, al intentar comprender conceptos y pro-
cedimientos asociados, por ejemplo, a las operaciones con
matrices [9].
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Ante el escenario anterior surge la necesidad de buscar es-
trategias didicticas de ensefianza que ayuden a eliminar la
abstraccion asociada por los estudiantes hacia diferentes obje-
tos matematicos del Algebra Lineal, lo que incluye conceptos
y procedimientos matemdticos que se estudian al referirse a
un determinado objeto matematico.

En este articulo se describe el disefio de una propuesta didac-
tica orientada a dar significado extra-matemadtico al objeto
matemdtico denominado matriz y, en particular, a los con-
ceptos de dimension, producto matricial, matriz inversa y
determinante de una matriz.

Para esto, se propone el uso de una herramienta histérica
de transmisién de la informacién, como lo es la criptografia,
donde se utiliza el modelo de cifrado de Hill para dar signi-
ficado extra-matemético a los diferentes conceptos referidos.
Ademas, se hace uso de la hoja de céalculo de Excel como
recurso para que los estudiantes puedan validar sus propios
modelos de cifrado de Hill, reflexionando sobre las ventajas
de esta herramienta digital en el proceso de trabajo de la tarea
matemdtica que fundamenta la propuesta. Adicionado a ello,
se utiliza el trabajo en grupo y la discusién colectiva, como
parte de las orientaciones recomendadas de gestién de aula en
la clase de Matemadtica a nivel universitario.

La propuesta surge como parte de la experiencia adquirida
por el autor al impartir cursos de Matemdtica Aplicada en la
Universidad de Costa Rica, entre estos, el curso de Algebra
Lineal dirigido a carreras de Ingenieria y otras areas. En este
curso, el autor ha trabajado propuestas didécticas para la ense-
fianza del Algebra Lineal, con cardcter formativo, para otros
conceptos no abordados en este articulo, y bajo el marco de
la modelacién matemadtica educativa, tomando como punto
de referencia el conocimiento matematico previo que poseen
los estudiantes sobre conceptos y procedimientos asociados
al Algebra Lineal.

La propuesta en este articulo plantea una visién diferente a lo
ya trabajado pues, en lugar de hacer modelacién matemadtica,
propone que el estudiante parta de un modelo matemético
que pueda replicar mediante el componente histérico como
elemento de significado contextual.

Relevancia del estudio

De acuerdo con las contribuciones existentes sobre ensefianza
y aprendizaje de conceptos matriciales que se recogen en la
literatura [4], este estudio se distingue por: 1) el uso en con-
junto del contenido matemaético, el contexto extra-matematico
y el recurso tecnolégico para favorecer el aprendizaje signi-
ficativo de las matrices y conceptos asociados; 2) el disefio
de una tarea matematica abierta, es decir, que promueve en el
estudiante diversidad de respuestas a partir de su creatividad
y el razonamiento matematico; 3) y socializar una propuesta
didéictica enfocada no solo en el disefio de la tarea matematica,
sino en una gestion pertinente de la propuesta, que considera
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un rol activo de la persona docente como mediadora durante
el monitoreo y la discusién colectiva, y un rol activo del es-
tudiante como sujeto que reflexiona sobre su aprendizaje de
manera individual y colectiva.

De esta forma, este estudio contribuye al disefio e implemen-
tacion de propuestas didacticas centradas en la ensefianza de
conceptos matriciales en contextos significativos, entendidos
estos ultimos conforme a la literatura revisada, donde el con-
texto extra-matemadtico y el recurso tecnolégico son elementos
a considerar para favorecer este aprendizaje significativo de
los conceptos en el estudiante.

1. Estudios didacticos entorno a la
ensefnanza de conceptos matriciales

Si bien en las dltimas dos décadas los estudios en América
Latina, ligados al tratamiento didictico de tpicos del Al-
gebra Lineal, se han enfocado en propuestas para trabajar
conceptos asociados a las temadticas de espacios vectoriales,
transformacion lineal y autovalores [4], es posible encontrar
algunos estudios recientes orientados al tratamiento did4ctico
de conceptos asociados a la temdtica de Matrices.

Por un lado, Bedregal-Alpaca y colaboradores [3] realizan una
secuencia didactica con estudiantes de Ingenieria, fundamen-
tada en la Resolucién de Problemas como enfoque tedrico, en
el contexto de articulos de oficina. La investigacioén procurd
dar sentido al cédlculo matricial mediante el estudio contex-
tualizado del tema de operaciones con matrices. Los autores
trabajan bajo la metodologia de aprendizaje cooperativo apo-
yado con el software matematico MATLAB para la realizacién
de célculos. Ademds, estos autores proponen el uso de matri-
ces precio de venta-fecha por mes'y precio de venta-articulo
para que, a partir de estas dos matrices, se le dé significado
extra-matematico a la matriz producto.

Como parte de los resultados de este estudio, los autores desta-
can que la mayoria de los estudiantes refieren que la propuesta
contribuy6 en la comprension del concepto de multiplicacién
de matrices y a desarrollar su creatividad y capacidad de expre-
si6n. Bedregal-Alpaca y colaboradores [3] también destacan
la importancia de trabajar los conceptos del Algebra Lineal
con contextos extra-matemadticos pues “‘es necesario conside-
rar, en el proceso de enseianza y aprendizaje, situaciones en
las cuales el estudiante pueda sistemdticamente moverse entre
lo concreto y lo abstracto; por lo tanto, entre los conceptos
algebraicos y los procesos de dar sentido” (p. 125).

En la misma linea de operaciones con matrices, Galindo y
colaboradores [9], al detectar la falta de compresion en las
operaciones matriciales (suma, resta, multiplicacion, producto
escalar) por parte de estudiantes de licenciatura en Matema-
ticas, proponen trabajar la herramienta didactica del Objeto
de Aprendizaje. La propuesta se fundamenta en el modelo de
Andlisis, Disefio, Desarrollo, Implementacion y Evaluacion.
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Los autores proponen actividades enfocadas en manipular
imdgenes digitales pixeladas, a medida que se observa la re-
presentacion matricial de dicha imagen y, contrariamente,
operar matrices para ver resultados sobre las imdgenes aso-
ciadas. Los autores destacan la motivacion de los estudiantes,
quienes consiguen satisfactoriamente representar y relacionar
las matrices con imdgenes digitales.

Por otra parte, Kosasih y colaboradores [12] trabajan en un
moddulo did4ctico para el tema de determinantes, para promo-
ver el pensamiento critico a partir del aprendizaje basado en
proyectos. La construccién del médulo se fundamenta en tres
secciones principales. Estas secciones consideran elementos
curriculares como: 1) el programa del curso de Algebra Lineal
y herramientas de aprendizaje para los conceptos trabajados,
2) la descripcién del médulo, y 3) material de lectura, eva-
luacién y de trabajo individual del estudiante. Como parte de
los resultados, Kosasih y colaboradores [12] destacan que el
mdédulo promueve el pensamiento critico en los estudiantes,
evidencidndose habilidades como la interpretacion, andlisis,
evaluacidn, inferencia y explicacidn de resultados.

En la linea del uso del recurso digital, El-Gebeily y Yushau [6]
proponen dos caminos diferentes para usar la hoja de cédlculo
de Excel en el estudio de los sistemas de ecuaciones lineales,
matriz inversa y la programacion lineal. En primer lugar, los
autores proponen el uso de la herramienta Solver de Excel
para determinar célculos asociados al conjunto solucién de un
sistema lineal de ecuaciones o determinar la matriz inversa
de una matriz dada; y en segundo lugar, recurren a funciones
basicas de Excel directamente, sin usar la funcion Solver. Los
autores enfatizan la importancia de la hoja de Excel como un
recurso de facil manejo, que permite visualizar graficamente
las soluciones de sistemas de ecuaciones; ademds de ayudar a
que los estudiantes verifiquen sus resultados y exploren mas
los conceptos en estudio.

Ramirez Montes [17] utiliza la hoja de Excel para proponer
una tarea de modelacién matematica en el contexto de cla-
ves de acceso bancario, con estudiantes de Ingenierfa y otras
dreas. Aunque la propuesta del autor estuvo enfocada en la
comprension del concepto de conjunto generador y conceptos
asociados, el resultado final solicitado a los estudiantes fue
la confeccidén de una matriz de clave dinamica en Excel, a la
cual tuvieron que dar significado extra-matemético en térmi-
nos de vectores generados por un conjunto generador. Este
autor destaca el uso de la hoja de Excel para crear matrices
basadas en funciones incorporadas en este software. Ademds,
reflexiona sobre el hecho de usarlo para movilizar los concep-
tos y procedimientos matemadticos intencionados, dado que
podria haber estudiantes que logren el producto solicitado sin
movilizar dichos entes matematicos.

En el contexto de la criptografia simétrica con software espe-
cializado para el procesamiento de imagenes, Jacques-Garcia
y colaboradores [11] proponen una propuesta diddctica usando
el cifrado de Hill y el software especializado Krynapsis, para
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el estudio de la matriz inversa y con estudiantes de informdtica
de un curso de Algebra de Lineal. Dicho estudio procur6 diag-
nosticar la utilidad de este software y su impacto en el proceso
de ensefianza. Los autores describen el funcionamiento del
software para el proceso de encriptacién y desencriptacion de
imdgenes donde:

“Al seleccionar el menu correspondiente a la en-
criptacién de imdgenes digitales, el alumno puede
seleccionar las opciones de encriptar una imagen
y desencriptar una imagen. En la primera opcién
el alumno puede seleccionar una imagen desde su
dispositivo mévil y encriptarla. La aplicacién ge-
nera de forma automatica una matriz o llave para
llevar a cabo este proceso. En la segunda opcién
el alumno ingresa los elementos de la matriz in-
versa modular para que la aplicacion desencripte
la imagen de forma correcta.” (p. 7)

2. Resolucion de Problemas, ensehanza
efectiva y aprendizaje significativo en la
clase de matematica

La Resolucién de Problemas es un enfoque de ensefianza que
ha tomado fuerza dentro de la investigacién en educacion
matematica, debido a que promueve en el estudiante el desa-
rrollo de competencias para la vida [7]. Este enfoque se puede
entender como una forma de aproximacion sistematica donde
el estudiante debe desarrollar un proceso cognitivo para con-
ceptualizar un problema, disefiar estrategias para resolverlo y
evaluar las estrategias y respuestas obtenidas [1].

Una de las ventajas de la Resolucién de Problemas, segtin
Albay [1], es que promueve el trabajo en grupo, pues enfatiza
la cooperacidn y las interacciones entre estudiantes del mismo
grupo como un medio para que surjan variedad de ideas, las
cuales ayuden a sobrepasar las fases que componen al proceso
de resolver el problema.

Esas fases son descritas por Polya [16] en su libro Como
plantear y resolver problemas, cuyo contenido establece la
existencia de cuatro fases a considerar, estas son:

1.COMPRENDER EL PROBLEMA: El estudiante, para compren-
der el problema, debe poder reconocer los datos, la incégnita
y las condiciones del problema. Polya [16] divide esta fase en
dos etapas.

La primera es la etapa de Familiarizarse con el problema,
donde se da un primer acercamiento al problema por parte de
los estudiantes, en el sentido de que se entienda de manera
general. La segunda etapa es Trabajar para una mejor com-
prension, donde los estudiantes vuelven a leer el problema e
intentan comprender sus distintas partes; identifican el tipo de
problema que se estd trabajando, los datos que se disponen y
los que faltan.
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2.CONCEBIR UN PROBLEMA: En esta fase los estudiantes
recurren a sus conocimientos previos para empezar a idear
un plan o estrategia que permita resolver el problema. Polya
[16] sugiere que la persona docente debe de ayudar a que los
estudiantes logren alcanzar esas estrategias o ideas cuando
no encuentran cOmo empezar, pero sin referir las estrategias
posibles a seguir; para lo cual es importante que la persona
docente plantee al estudiante preguntas guia, previamente
elaboradas.

3.EJECUTAR EL PLAN: En esta fase los estudiantes ponen a
su disposicién todos los recursos, conceptos y procedimientos
matemadticos que haya aprendido, en su formacion formal y
no formal, para ejecutar su plan de resolucién. La persona
docente debe monitorear constantemente el trabajo de los estu-
diantes, verificando que estos estén avanzando. A medida que
los estudiantes ejecutan su plan podrian pensar otras formas
de resolver el problema, lo cual seria consecuencia de que los
estudiantes movilizen competencias matemadticas que ponen
en prictica su razonamiento matemaético [1]. En ese sentido,
la persona docente podria plantear preguntas guia durante su
monitoreo que promuevan la observacion de otras estrategias
de resolucién del problema.

4. EXAMINAR LA SOLUCION: La resolucién de un problema
no termina al ejecutar un plan, pues se debe tener una visién
retrospectiva del problema, en el sentido de que es importante
revisar la solucién obtenida para garantizar que responda a la
situacién planteada en el problema. Los posibles errores del
plan, nuevas o mds faciles formas de resolver un problema o
una mejor comprension del proceso de solucién, son algunas
de las ventajas que se tiene al revisar lo ya realizado. Esto
puede ayudar a potenciar las habilidades de resolucién que
tienen los estudiantes.

Hasta aqui se evidencia que la Resolucion de Problemas no
debe ser vista como un proceso donde solo tiene importancia
el trabajo realizado por los estudiantes, sino también las deci-
siones que toma la persona docente para que ese trabajo de los
estudiantes fluya. En ese sentido, la Resolucién de Problemas
invita a la persona docente a realizar una enseflanza eficiente
que promueva un aprendizaje significativo en el estudiante.

Segin Anthony y Walshaw [2], una ensefianza eficiente es
aquella donde los estudiantes tienen oportunidades de 1) darle
sentido a una situacion planteada, tanto de forma individual y
grupal; 2) tener espacios de didlogo enfocados en la argumen-
tacion matemadtica; 3) trabajar tareas matemadticas previamente
disefiadas por la persona docente, donde se ofrezcan experien-
cias de aprendizaje que le permitan a los estudiantes razonar
sobre conceptos matematicos importantes y las relaciones
entre estos; 4) realizar conexiones entre diferentes estrate-
gias de resolucion de un problema, entre diferentes conceptos
matematicos, y entre la matemadtica y la vida cotidiana; 5)
trabajar con diferentes herramientas y con representaciones
matemadticas que favorezcan el razonamiento matematico del
estudiante.
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En esta misma linea, pero hablando de aprendizaje eficien-
te, Schukajlow y Blum [19] refieren que la persona docente
promueve un aprendizaje eficiente cuando 1) coloca proble-
mas matematicos que requiera por parte de los estudiantes el
construir diferentes soluciones; 2) los estudiantes discuten sus
estrategias individuales de resolucién con otros estudiantes; 3)
los estudiantes comparan y contrastan diferentes soluciones.
Estos autores también refieren la importancia de la guia que
debe ofrecer la persona docente al estudiante, mediante ini-
ciativas que consideren que el estudiante plantee y responda
a sus propias preguntas, que haga relaciones entre su conoci-
miento previo y el conocimiento nuevo, y reflexione sobre las
estrategias usadas en relacién a otras.

Al promoverse los principios anteriores se promueve automa-
ticamente el aprendizaje significativo, entendido como “un
proceso por medio del cual el estudiante, para aprender, re-
laciona los conceptos nuevos con los conceptos que posee,
asi como los conceptos nuevos con la experiencia que tie-
ne” [13], p. 142. Del cuarto principio de ensenanza eficiente,
referido por Anthony y Walshaw [2], se desprende que cuan-
do la persona docente ofrece al estudiante oportunidades de
realizar conexiones entre conceptos matematicos, asi como
entre conceptos matemdticos y extra-matematicos, el estudian-
te se ve obligado a acudir a su experiencia y conocimientos
matematicos previos, consecuentemente, realiza aprendizaje
significativo.

Monsalve-Lopez y Zapata-Cardona [14] refieren que es im-
portante que la persona docente promueva la practica de tareas
matematicas que se encuadren dentro de la Matematica Rea-
lista, es decir, tareas que se caractericen por su énfasis en el
trabajo de modelos matemdticos que consideren situaciones
de la vida real, pues dichas tareas tienden a ser relevantes para
el estudiante, lo que permite dar significado a los conceptos
matemadticos. Es aqui donde el estudiante valora el aprendizaje
como resultado de un proceso en el cual las mateméticas son
vistas como un conocimiento préctico y util para su dia a dia.

Por su parte, Galbraith y Fisher [8] destacan la importancia del
trabajar tareas matemdticas destinadas al disefio o aplicacion
de modelos matemadticos con el apoyo de tecnologia, pues el
recurso tecnoldgico puede ayudar al estudiante a tener acceso
a modelos que podrian ser no manejables o tedioso para el
estudiante en el caso que tuviera que realizar el trabajo de
resolucion de forma manual en papel.

En lo que respecta a las orientaciones curriculares en la educa-
cién superior, da Silva Pina Neves y Carneiro [15] enfatizan
las recomendaciones de la Asociacién Matemadtica de América
en relacion a la ensefianza de la matematica a nivel universita-
rio. De esta forma resaltan la importancia de que el docente
cree espacios donde los estudiantes se sientan desafiados a
realizar y responder preguntas, asi como discutan en grupo
y colectivo, para que puedan hablar sobre matematica y, al
mismo tiempo, escuchen y escriban matematica a partir de las
intervenciones de los demds estudiantes.
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A modo de sintesis, en esta seccidén se ha enfatizado la im-
portancia de la Resolucién de Problemas como enfoque de
enseflanza que se puede mejorar al considerar tanto princi-
pios sobre ensefianza efectiva y aprendizaje significativo; y
contextos extra-matematicos que le permitan al estudiante dar
significado a los conceptos movilizados. En el caso particu-
lar del trabajo con modelos matemaéticos, recomendidndose
el apoyo tecnolégico. Por su parte, el trabajo en grupo, la
discusion en grupo y la mediacién pedagégica, se consideran
como recomendaciones que a nivel de la educacién superior
deben ser consideradas por la persona docente de Matemadtica
a la hora de proponer la gestion de clase y para favorecer la
comunicacién matemadtica en los estudiantes.

En la siguiente seccion se describen los aspectos tedricos en
relacién al modelo matematico que fundamenta la propuesta
did4ctica.

3. La codificacion, el cifrado y la
matematica de por medio

La criptografia ha sido usada por afios en diferentes situacio-
nes con el fin de transmitir de forma segura la informacién
a un receptor objetivo. Su uso recae desde épocas muy an-
tiguas, inclusive antes de Cristo. Asi, por ejemplo, se tiene
informacion sobre el uso de criptografia en tablillas babiléni-
cas que rondan el 2500 A.C., donde “aparecen términos a los
que se les ha sustraido la primera consonante, o se emplean
caracteres en variantes poco habituales” [10], p. 11.

Ahora bien, al hablar de criptografia se suelen usar los tér-
minos codificacién o cifrado. En el caso de la codificacion,
se entiende la sustitucién de una o mds palabras por otras;
mientras que el cifrado consiste en sustituir alguna o todas las
letras por otros simbolos. A modo de ejemplo, Gémez Urge-
11és [10] refiere los idiomas, pues al traducir una palabra de
un idioma a otro se puede entender que se estd realizando una
codificacidn; mientras que realizar un cifrado de dicha palabra
requeriria establecer previamente una asociacion de cada letra
que compone dicha palabra con un simbolo especifico, el cual
podria ser también una letra o un caracter no alfabético.

En las figuras 1-3 se puede apreciar un ejemplo historico de
codificacion, el telegrama Zimmerman. Este telegrama fue
transmitido durante la Primera Guerra mundial por el primer
ministro alemén de Exteriores Arthur Zimmermann hacia el
embajador alemén en Estados Unidos Johann von Bernstorff,
como parte de una tentativa de Zimmermann por hacerle llegar
al embajador aleman Heinrich von Eckardt, en México, un
mensaje sobre un plan de ataque submarino.

En la Figura 1 se puede apreciar el mensaje original, mientras
que en la Figura 2 el mensaje Zimmermann codificado. Al
comparar dichos documentos se logra apreciar que se estd ante
un método de codificacién, pues existen cantidades numéricas
que se repiten, y dos o mds cantidades numéricas no aparecen
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From 2nd from London g 5747.

“¥e intend to begin on the first of February
unrestricted submarine warfare. We ehall endeavow
in spite of thie to keep the United States of
america neutral. In the event of thie not succeed-
ing, we meke Msxico & proposal of alliance on the
following beeis: meke war together, meke peace
together, generous financial support and an under=
standing on our part that Mexico ie 1o reconquer
the loet territory in Texas, New Mexico, and
arizona. The settlement im detall Is left to you.
You will inrorm the President of the above most -
gecretly a8 soon 88 the outbreak of war with the
United States of America 18 certein and add the
a'uggestlcn that he should, on hies own initiative,
wmbhe Japan to immediate edherence and at the same
time mediate between Japan and ourselves. Please
c¢all the President's attention to the fact that
the ruthless employment of our submarines now
offera the prospect of compelling England in a
S1pned, ZIi0 us ¥

few months to make peace.”

Figura 1. Telegrama Zimmermann original. Tomado de [10],
p- 18) [Original Zimmermann telegram. From [10], p. 18].
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Figura 2. Telegrama Zimmermann codificado. Tomado de
[10], p. 18 [Zimmermann telegram encoded. From [10], p.
18].
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juntas en lo que resta del mensaje, lo cual da para inferir que
dichas cantidades no son letras, sino palabras.

Parte de la historia que envuelve al telegrama Zimmermann
revela que, dias mds tarde al envio del telegrama, el mensaje
fue interceptado y descodificado por los britanicos. Parte de
dicha descodificacion se observa en la Figura 3.

Pa/

¢ #-;- 3

15¢ 517
6?£€3 4’214 2« CH

[4218 e
36477 Tonie
5t 70 @
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225¢e ¢/ A

Figura 3. Descodificacion parcial del Telegrama Zimmerman.

Tomado de [10], p. 19) [Partial decoding of the Zimmerman
Telegram. From [10], p. 19].

En la Figura 3 aparece el uso de la cantidad numérica 67893
como codificacién de la palabra “México”. Resulta interesante
ver que en las cantidades numéricas utilizadas para codificar el
mensaje Zimmermann, ni todas las palabras hacen referencia
a una palabra completa con significado, como es el caso de
las cantidades 5454, 16102, 15217 y 22501, las cuales por si
solas representan palabras sin definicién en la lengua espafiola
(a excepcion de la “a” ), pero que al unir sus descodificaciones
forman la palabra “Arizona”, nombre de localidad de América
del Norte, el cual si tiene significado en el mensaje.

Por otra parte, en la Figura 4 se muestra un ejemplo de cifrado,
el cifrado de la reina Maria de Escocia de 1587, usado para
intercambiar mensajes con un aristécrata catdlico, en una
tentativa por ocultar el plan de un asesinato fallido de la reina
Isabel de Inglaterra de esa época.

abcdefghiklmnopgrstuxyz

ot AwoarCfhooldnll v imiaEtcTi
Figura 4. Cifrado del alfabeto usado por la reina escocesa
Maria. Tomado de [10], p. 47 [Alphabet cipher used by the
Scottish Queen Mary. From [10], p. 47].

Si bien el cédigo usado por la reina Maria en sus mensajes
era una combinacién entre cifrado y codificacion (puesto que
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usaba simbolos tnicos para referirse a ciertas palabras), es
posible encontrar una tabla solo de cifrado usado por la reina
Maria. La tabla se presenta en la Figura 4.

De esta figura se desprende que el cifrado de la reina Maria
no se restringia solo al uso de letras, sino al uso también de
nimeros y otros tipos de simbolos mds especificos, dandole
mas solidez a su cifrado.

A partir de los ejemplos anteriores se puede establecer una co-
nexioén entre la encriptacion y la matematica, explicitamente,
la codificacion y el cifrado pueden entenderse como relaciones
matemadticas que establecen una biyeccidn entre elementos
de un conjunto A (formado por simbolos que conforman el
mensaje original) y elementos de un conjunto B (formado por
simbolos utilizados para encriptar cada simbolo o palabra del
conjunto A). Aqui la condicién de la biyeccién es colocada
para poder hablar también de la descodificacién o descifrado
del mensaje mediante la relacién inversa.

Ahora bien, como es habitual en algunas culturas asidticas, es
posible disponer de transmitir el mensaje escrito de manera
vertical, o en su contraparte de manera horizontal en la cultura
occidental. Esto abre las puertas para que en la encriptacion
también existan diversas formas para representar ordenada-
mente el mensaje cifrado y/o codificado. Es ahi donde entran
en juego las matrices, entendidas como arreglos rectangula-
res formados por m filas y n columnas, en los que se puede
establecer una funcién M entre el conjunto de los pares de en-
teros (i, j),1 <i<m,1 < j<n,conun cuerpo F (usualmente
niimeros reales) para detonar sus elementos M (i, j) = M;;.

En el caso, por ejemplo, de la Figura 4, podrian definirse
matrices de diferentes dimensiones para almacenar la infor-
macion encriptada y, a partir de cualquiera de estas, podra
interpretarse el mensaje a desencriptar pues existe un orden
que establecen los pares de enteros (i, j), lo que permite una
lectura en forma horizontal o vertical del mensaje.

En lo que se refiere a los tipos de encriptacidn, se conoce el
cifrado de Hill, que fue creado por el matemaético estadouni-
dense Lester Hill en 1929. Este cifrado se fundamenta en el
uso de los conceptos del Algebra Lineal de matriz cuadrada,
matriz invertible y determinante de una matriz en combinacién
con la aritmética modular, es decir, la funcion residuo, la cual
da como salida el residuo al dividir dos nimeros enteros. La
construccién del cifrado de Hill sigue el proceso matemadtico
descrito en los siguientes parrafos.

Se establece una tabla de cifrado para los simbolos originales
que componen el mensaje original mediante una biyeccién con
otros simbolos, de tal forma que, si g; representa un simbolo
en el mensaje original, dicho simbolo tendrd asociado un
simbolo de cifrado b;, coni € {1,2,3,--- k}, ke Ny (b, =
by) = (a, = ag), para que se cumpla que la correspondencia
en la tabla es uno a uno. En una representacion tabular se veria
como se muestra en la Tabla 1.
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Tabla 1. Cifrado de simbolos usados en el mensaje original
[Encryption of symbols used in the original message].

Simbolos originales | a; | a» | --- | ax
Simbolos cifrados by | by | -+ | by

En el caso del alfabeto usado en América Hispana, los sim-
bolos originales serian las 27 letras del alfabeto (restringido
a usar solo letras mayusculas o solo mindsculas), por lo que
en la tabla anterior se podria hacer la sustitucién a; = A,
a» =B,--- ,a; = a7 = Z, quedando por definir los simbolos
b; asociados a cada letra del alfabeto.

Una vez definida la tabla de cifrado, se procede a hacer uso
de los conceptos del Algebra Lineal, al crear una matriz de
cifrado C, con entradas enteras, la cual debera tener como
propiedades ser una matriz cuadrada y con determinante igual
a uno. La condicién de ser cuadrada se usa para poder cal-
cular su determinante, mientras que la condicién de que se
construya de forma que su determinante sea uno es para ga-
rantizar dos aspectos: 1) que la matriz sea invertible y 2) que
al multiplicar la matriz C por un vector columna V'y aplicar la
funcién residuo a cada entrada del vector originado w = C -V,
se garantice también la existencia del inverso en aritmética
modular, es decir, que se garantice que podamos también des-
codificar los vectores cifrados w con la funcién residuo, para
volver a obtener los vectores V que contienen extractos del
mensaje original.

Nétese que el vector columna v debe tener tantas filas como
filas tiene la matriz de cifrado C, de forma que el producto C -V
esté bien definido. Ademas, dado que las matrices se operan
con cantidades numéricas, el vector ¥V tendrd como entradas
informacién del mensaje original en términos de los simbolos
b;, de ahi la importancia de disefiar previamente la Tabla 1.
De esta forma, habra tantos vectores ¥ como informacion se
deba cifrar.

En lo que sigue, se presenta la propuesta diddctica para la
ensefianza con significado extra-matemdtico de los conceptos
ya referidos, donde se muestra un ejemplo de cémo usar el
cifrado de Hill para el cifrado y descifrado de un mensaje.

4. La propuesta didactica para el abordaje
de matrices

En esta seccion se explica la metodologia seguida para el
disefio de la propuesta didéctica, que incluye la gestién que
se propone para trabajar la tarea matematica que fundamenta
la propuesta, el enunciado de la misma y la intencién de cada
una de las preguntas planteadas en esta.

4.1 Orientaciones metodologicas

Este estudio es parte de un estudio mayor, el cual tiene como
objetivo identificar aprendizajes movilizados y dificultades
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evidenciadas por estudiantes universitarios de un curso de
Algebra Lineal, al resolver una tarea matematica que fomenta
el significado extra-matematico en conceptos matriciales. El
estudio asume un abordaje cualitativo dentro de un paradigma
interpretativo, en el entendimiento que todo conocimiento y
significado es construido por las personas participantes en la
investigacién, donde el investigador actia de forma natural y
deja de lado sus propias creencias para intentar comprender
las experiencias vividas por los participantes [18].

Este estudio muestra el disefio de la propuesta didactica, no
resultados asociados a su implementacién. Atn asfi, esta pro-
puesta se ha pensado para ser desarrollada con caricter for-
mativo y dentro de las clases de un curso de Algebra Lineal,
posterior a la ensefianza formal de los conceptos de matriz,
su dimension, determinante, matriz inversa, asi como las defi-
niciones de las operaciones matriciales usuales de producto,
suma y resta de matrices.

La propuesta sigue los principios de disefio y gestion de clase
que se describen mds adelante, principios referidos funda-
mentados en el referencial teérico. Por un lado, la propuesta
did4ctica aboga a la Resolucién de Problemas de Polya [16]
como modelo metodolégico de ensefianza en la clase de Mate-
mdtica. Esta propuesta promueve explicitamente las siguientes
cuatro etapas: 1) entender el problema, 2) configurar un plan,
3) ejecutar el plan y 4) mirar hacia atrés [7].

Por otro lado, en la seccidn anterior se describio, a grandes
rasgos, como funciona el modelo del cifrado de Hill, lo que
evidencia que dicho modelo recurre al uso de diferentes con-
ceptos matriciales. En ese sentido, la propuesta didactica pro-
pone usar dicho modelo de cifrado para que los estudiantes de
un curso de Algebra Lineal den significado extra-matemético
al objeto matematico de matriz y conceptos asociados, que
son conceptos trabajados previamente de manera formal por
el docente al principio del curso.

Como consecuencia, el cifrado de Hill pretende que los es-
tudiantes tengan una mejor comprensién de los conceptos
asociados a esos objetos matemadticos. Al trabajar sobre los
conceptos se trabaja también sobre las técnicas o procedimien-
tos de resolucién aprendidos en la clase de Matematica.

Al considerar que la propuesta didactica estd dirigida a es-
tudiantes de diversas carreras, cuyo plan de estudio amerita
aprobar un curso de Algebra Lineal y no necesariamente estu-
diantes que deban abordar la temadtica de criptografia como
parte de su formacién profesional, la propuesta de este estudio
tiene un caracter formativo. De esta forma, la propuesta opta
por usar uno de muchos contextos en donde se le puede dar
significado a objetos y conceptos matemadticos trabajados en
un curso de Algebra Lineal, pero teniendo en cuenta que sea
un contexto que movilice los conceptos matematicos deseados
y que no requiera mas alld de los conocimientos previos que
poseen los estudiantes.
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Se persigue hacer uso de un contexto extra-matemaético re-
lativamente cercano o conocido por la clase para trabajar el
cifrado de Hill, dicho contexto es el de ecuaciones quimicas,
trabajadas en la educacién secundaria del contexto costarricen-
se en la clase de Quimica y retomado en varias de las carreras
de ingenieria en el primer curso de quimica que frecuentan
los estudiantes.

A partir de este contexto extra-matematico se busca promo-
ver el aspecto motivacional hacia la matemadtica y que las
conexiones entre objeto matematico y la situaciéon problema
(o concepto matemadtico y la situacién problema) sean mas
sencillas, en comparacion con trabajar el cifrado de Hill en un
contexto meramente matematico.

El uso de Excel persigue que el estudiante asimile las ventajas
de usar un recurso de uso frecuente en diversas dreas de los
negocios, pero poco usado en la Matemadtica en el area del
Algebra, como lo es Excel. No se busca que el estudiante
aprenda a programar en el lenguaje de Excel que hay de por
medio para realizar los diferentes cdlculos que realiza la hoja,
en su lugar se desea que el estudiante verifique sus resultados
matemadticos realizados en papel, a partir de una manipulacién
sencilla de la hoja de Excel, donde deba ingresar las letras
del mensaje que desea codificar en diferentes celdas de una
columna, para a continuacién ver la salida que da la hoja en
celdas de otras columnas.

Finalmente, se apuesta por el trabajo individual, el trabajo en
grupo y la discusion colectiva como parte de los elementos de
gestion de clase recomendados en la clase de Matematica, ele-
mentos que se acoplan perfectamente a la propuesta didactica
pensada desde el enfoque de la Resolucion de Problemas.

4.2 Gestion de la propuesta didactica

Como se ha mencionado, la propuesta didactica de este estudio
estd fundamentada en el marco de la Resolucién de Proble-
mas y el aprendizaje significativo de conceptos, apoyado en
el uso del recurso tecnolégico y el contexto extra-matematico
como elementos que promueven este aprendizaje significa-
tivo. Ademads, se promueve el trabajo individual, el trabajo
en grupo y la discusién colectiva como momentos de trabajo
que enriquecen la Resoluciéon de Problemas. En ese sentido, a
continuacion se describe como esta configurada la gestion de
la propuesta didéctica teniendo en cuenta este marco.

Inicialmente, se propone que el docente plantee a los estu-
diantes hacer lectura detenida de la tarea matematica, esto de
forma individual, solicitdndoles a la vez que piensen sobre
conceptos matemdticos del curso de Algebra Lineal que iden-
tifiquen en la tarea y sobre posibles ideas que se les ocurre
para resolver la misma.

Posteriormente, se plantea el trabajo en grupos. La directriz
inicial es que compartan lo que entendieron sobre la tarea en
sus grupos, discutiendo ideas sobre lo que cada miembro inter-
pretd que se debe hacer. Luego de dedicar unos minutos para
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este intercambio de ideas, el docente interviene dirigiéndose
a toda la clase para ratificar que estén comprendiendo bien
qué es lo que se debe hacer, lo que incluye dudas en cuanto a
los términos usados para el cifrado de Hill. Es esta la fase de
entender el problema.

Una vez que los estudiantes tienen claridad sobre lo que se
debe hacer, estos trabajan en configurar un plan que permita
resolver la tarea matemadtica y proceder a ejecutar el plan.
Aqui los estudiantes trabajan sobre el cifrado y descifrado de
mensajes a partir de las dos primeras preguntas de la tarea.

Luego de resolver las primeras dos preguntas, la tarea invita a
los estudiantes a mirar hacia atrds después de haber obtenido
una posible respuesta a la situacién problema inicial, esto me-
diante una pregunta de verificacién de resultados matematicos
que es planteada en la cuarta pregunta. Esta parte de verifica-
cion se trabaja a partir de la hoja de célculo de Excel, donde se
solicita verificar el cifrado final del mensaje elaborado en pa-
pel y 14piz a partir del cifrado directo del mensaje que permite
el cédigo programado en la hoja de Excel proporcionada. Se
debe tomar en cuenta que la segunda pregunta de cierta forma
también promueve la verificacion de resultados trabajada en
la pregunta uno, aunque su principal intencion es replicar el
modelo de descifrado del mensaje.

Durante el desarrollo de estas fases anteriores el docente de-
berd monitorear el trabajo realizado, de forma que pueda
supervisar que el trabajo matemético vaya por buen camino.
En caso de identificar posibles dificultades en algtin grupo de
trabajo, compete a la persona docente realizar preguntas perti-
nentes que permitan al grupo avanzar, pero con el cuidado de
no decir cudl es el proceso a seguir correctamente a partir de
tal punto de estancamiento. Una vez que todos los estudiantes
concluyen su trabajo en grupo se les solicita que suban a la
plataforma del curso, o via correo, el archivo trabajado en
papel y el archivo trabajado de Excel.

Posteriormente, se procede a realizar una discusion colectiva,
donde se exponen los modelos usados para el cifrado de Hill
de cada grupo. Se destacan las diferencias entre estos modelos;
las conexiones que lograron realizar los estudiantes con los
conceptos identificados en la fase de entender el problema, el
rol que le atribuyen los estudiantes al uso de la hoja de Excel y
las dificultades que tuvieron al trabajar la tarea. Esta discusion
colectiva, al igual que los momentos de intervencién de la
persona docente en los grupos de trabajo, debera ser grabada
en audio para complementar las evidencias del trabajo escrito
y digital realizado por los estudiantes, y realizar un posterior
andlisis de los resultados.

En relacidn al tiempo de trabajo, la propuesta estd pensada en
el contexto de una clase universitaria de al menos dos horas,
donde se destinan 30 minutos para la fase de entender el
problema, una hora para la fase de configuracién y ejecucion
del plan y 30 minutos para la discusion colectiva. Se debe
tener en cuenta que dentro de estos 30 minutos de discusién
colectiva el docente debe exponer las ventajas y desventajas
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de cada uno de los modelos de cifrado de Hill propuestos por
los estudiantes, en términos de como se ven reflejados los
conceptos y procedimientos matemadticos en estudio, asi como
recopilar informacién sobre las dificultades experimentadas
por los estudiantes al resolver la tarea matematica.

4.3 Diseio de la tarea matematica

La tarea matemadtica que fundamenta la propuesta didéctica
consta de tres partes. La primera parte tiene como objetivo
familiarizar al estudiantado con el modelo del cifrado de Hill,
al mismo tiempo que expone datos histéricos sobre el uso de la
criptografia como elemento motivador, para que el estudiante
se entusiasme a comprender el modelo del cifrado de Hill.
Para esta parte histdrica se comparte, mediante anexos, los
extractos del telegrama Zimmermann que fueron referidos
anteriormente en este documento. Esta primera parte explica
también el modelo del cifrado de Hill, donde se alude al uso
de conceptos matriciales y términos dentro del contexto del
cifrado, de forma que el estudiante realice las conexiones
entre la matematica que sabe y el lenguaje nuevo en uso.

La segunda parte de la tarea tiene como objetivo que el estu-
diante visualice cémo se pone en practica el cifrado de Hill,
pues la experiencia docente recalca que la teoria leida requiere
ser ejemplificada para que sea comprendida con mayor faci-
lidad por los estudiantes. De esta forma, esta segunda parte
es todavia de familiarizacion del modelo matematico, donde
se busca que los estudiantes comprendan cémo trabajar el
cifrado de Hill para un caso particular, el cifrado de letras del
alfabeto usado en hispanoamérica.

La tercera parte ya corresponde propiamente al trabajo de
produccién por parte de los estudiantes. En esta los estudiantes
tienen que dar respuesta a una situacion problema usando el
cifrado de Hill, en el contexto de ecuaciones quimicas. Se
comienza la redaccion de la situacién y se invita al estudiante
a formar parte de la misma, como elemento motivador que lo
desafie. Posteriormente, se le plantea la problematica, lo que
incluye las preguntas a atender.

Respecto a las cuatro preguntas colocadas, cada una tiene
una intencién definida a nivel de movilizacién de conceptos
matemadticos. La primera y segunda preguntas estan destina-
das al trabajo de construccién en ldpiz y papel del modelo,
con la diferencia de que la primera pregunta desea movilizar
los conceptos de matriz, dimensidn, producto matricial, de-
terminante y funcién resto, mientras que la segunda pregunta
se centra en el concepto de matriz inversa. Por otro lado, la
tercera pregunta busca que el estudiante sea capaz de usar
una matriz especifica que cumpla con las restricciones del
modelo del cifrado de Hill, por lo que esta pregunta es de
consolidacion. Finalmente, la cuarta pregunta estd destinada
al uso del recurso tecnolégico de la hoja de célculo de Ex-
cel, como medio para que el estudiante pueda verificar sus
célculos desarrollados en papel. En la Figura 5 se muestra un
extracto del archivo de Excel proporcionado.
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En esta figura se muestran dos tablas. En la tabla superior, que
presenta cinco columnas, se muestra el cifrador de mensaje,
mientras que en la tabla inferior se muestra parte de la tabla
de asignacion de letras del alfabeto con niimeros, especifica-
mente, las 27 letras del alfabeto asignadas a los nimeros del
cero al 26, respectivamente.

Con respecto al cifrador, el estudiante debe usar la primera
columna para colocar letras del mensaje dado en la tarea, colo-
cando letras de dos en dos. Al colocar las letras a cifrar en esa
primera columna, la hoja de cédlculo asigna automdticamen-
te dichas letras a nimeros en la tercera columna (matriz de
mensaje). A la vez, en la cuarta columna, se calcula la matriz
de transicion, mediante el producto matricial de la matriz de
cifrado con la matriz de mensaje. Finalmente, en la quinta
columna, se calcula automaticamente la matriz de cifrado final
usando la funcion resto.

La segunda columna de la matriz de cifrado debe ser fijada
por los estudiantes, para lo cual se ha colocado por defecto la
matriz que deben usar en la tarea, a fin de que los estudiantes
solo deban manipular la primera columna del cifrador. De no
ser asi, los estudiantes deberdn usar tantas veces el cifrador
como sea necesario hasta cifrar todas las letras del mensaje
solicitado a traducir.

Un aspecto a considerar es que la programacion elaborada en
la hoja de cédlculo de Excel se ha hecho de forma que solo las
letras involucradas en el mensaje de la tarea son cifradas por
el cifrador de la hoja de calculo. En caso de colocarse una
letra no considerada en el mensaje a verificar, el cifrador da
como salida error en la tercera columna.

El trabajo con Excel se deja de dltimo porque el estudiante
debe primero aprender a trabajar en papel el modelo del cifra-
do de Hill, para que pueda reflexionar sobre las conexiones
entre conceptos matematicos y términos del cifrado antes de
computar meramente nimeros. Una vez que se ha logrado
esto con las tres primeras preguntas, la cuarta pregunta no
pretende que el estudiante reflexione nuevamente sobre estas
conexiones de conceptos, sino sobre las ventajas del programa
en comparacion con el trabajo del modelo del cifrado de Hill
realizado en lapiz y papel.

4.4 Enunciado de la tarea matematica
Cifrado y descifrado de mensajes
Parte A. Comprender el modelo

Sabia que durante diferentes épocas de la historia la codifi-
cacién (sustitucién de una palabra completa por otra) y el
cifrado (sustitucion de caracteres por otros) fueron recursos
indispensables para transmitir informacidn secreta.

Un dato historico

El 17 de enero de 1917, la seccién politica britdnica conocida
como Sala 40, descodificé el telegrama alemdn enviado por el
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Y

C 2x2 /={a,b)
IFraw acifrar | Matriz de cifrado C| Matriz de mensaje V (enviada por emisor)
v 1 1 22
L | 1 2_ -3

Detic) 1

NOTA: Se debe modificar solo la :nl‘umna de "Frase a cifrar”, la demas col

M=CV R=M mod 27 |

Matriz de transicion M | Matriz de cifrado final R ( a enviar a receptor)
30 3
33_ | 11

se calculan

TABLA DE ASIGNACIONES DEL ALFABETO

A 1]
B 1
c 2
D 3

Figura 5. Disefio propio del cifrador de Hill proporcionado a los estudiantes en Excel [Own design of the Hill cipher provided

to students in Excel].

ministro alemén de Exteriores Arthur Zimmermann al emba-
jador alemén en los Estados Unidos, Johann von Bernstroff.
Este telegrama tiene importancia histdrica en la declaracién
de guerra de los Estados Unidos a Alemania. El telegrama
(version en inglés), su codificacion y descodificacion son pre-
sentados en las Figuras 1, 2 y 3, respectivamente.

Matematica detras del cifrado y codificacion de mensajes

En el caso del cifrado, una forma de transmitir esta informa-
cién es utilizando matrices C cuadradas de dimensién n X n'y
matrices columnas V de dimensién n X 1, para poder obtener
las matrices:

M=C-VyR=M médd?27.

La matriz C, llamada matriz de cifrado del mensaje es una
matriz invertible, con la restriccién de que su determinante
sea 1.

En el caso de la matriz R , esta toma cada entrada de M y las
reemplaza por el residuo proveniente de hacer la divisién de
la entrada respectiva entre 27. Asi, por ejemplo:

M=(3%), R=M méd27=(3).

Pues al dividir 30 entre 27 el residuo es 3, es decir, 30 méd (27)
= 3. Para el caso de —18, siendo negativo, primeramente, su-
mamos 27 tantas veces como sea necesario hasta obtener un
nimero entre cero y 26. En este caso basta hacer —18+427 =09,
de donde se obtiene que —18 mdd (27) =9, pues, por pro-
piedades de la funcién residuo, se tiene que:

1) p+n méd (n) =p mdd (n), para p € Z.
2) k méd (n) =k, para 0 <k < n.

Se toma el médulo 27 considerando que el alfabeto tiene 27
letras, las cuales se pueden asociar a los nimeros del 0 al 26,
vistos como los posibles residuos de dividir un nimero entero
entre 27.

Para cifrar una parte de un mensaje, se coloca la informacién
a cifrar en forma de una matriz columna V, para lo cual previa-
mente se tiene que haber reemplazado las letras por niimeros
del O al 26, segtin su posicion en el alfabeto u otra forma
definida de orden. Posteriormente, se calculaM = C-V, una
vez escogida la matriz C cuadrada y con determinante igual a
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1. Al tener M, la matriz de transicion, se aplica la funcidn resi-
duo o funciéon médulo a cada entrada de M, a fin de obtener R,
la matriz de cifrado final con componentes numéricas entre
0y 26. A partir de aqui se interpretan dichas componentes
como letras del alfabeto nuevamente. De esa forma, dada una
matriz V, matriz de mensaje original, la matriz R da el cifrado
de cada entrada de la matriz V.

Para descifrar el mensaje, se considera el proceso inverso:

sSiM=C-VyR=M méd 27,
=V=C'"MyV=(C"1R) méd27.

En particular, la igualdad V = (C~'-R) mdd 27 ser4 la que
permitird determinar en forma directa la matriz V de mensaje
original a partir de la matriz R de cifrado final y la matriz
inversa de la matriz de cifrado C.

PARTE B. Un ejemplo a considerar

Las letras del alfabeto de la A ala Z se pueden enumerar con
los nimeros del 0 al 26. Si consideramos una matriz columna
(4), se podria escribir numéricamente como V = (9), cuyo
cifrado seguro es posible obtener al definir, por ejemplo, una
matriz C = (} %) , obteniendo la matriz transitoria de cifrado
M= (é), cuyas componentes ya son nimeros entre 0 y 26;
por lo cual, se obtiene:

R=(3) mod27=(}).

De esta forma, la matrizV = (2) tendria por cifrado final la
matriz R = (é), en la cual el cero se sustituye por el cuatro
y el cuatro por ocho; por lo tanto, en el mensaje original se
sustituye la A por la E y la E por la I, siendo este el cifrado
realizado.

En caso de tener la matriz R, y querer buscar la matriz V, se
puede obtener esta ultima a partir del proceso inverso, usando
V=(C'-R) méd?27.

Veamos:
R=(3)yC=(i3)
=c'=(27),
SeR= (3= (8)

De aqui se obtiene que:

V=(9) med27=(9).
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PARTE C. Poner en practica el cifrado de Hill con ecua-
ciones quimicas

Suponga que, como estudiante de un curso de quimica, estd
interesado(a) en transmitirle a un(a) compaiiero(a) de clase
que falté cierto dia a la clase de quimica la ecuacién que
describe la conversion del monéxido de carbono en metano,
explicitamente:

CO+3H, — CHy + H>0.

Aprovechando que usted y su compafiero(a) conocen el cifra-
do de Hill, usted decide pasarle a él/ella en la clase de Algebra
Lineal la ecuacién quimica haciendo uso de dicho cifrado, a
modo de practicar el uso de operaciones matriciales a partir
del cifrado de Hill.

A partir de lo anterior,

1. Proponga un cifrado de Hill para la ecuacién quimica,
explicando cémo procedié en la construccién matema-
tica del mismo; es decir, refiriendo cémo procedio en la
construccion de la matriz de mensaje original, la matriz
de cifrado del mensaje y la matriz de cifrado final.

2. Verifique el correcto cifrado de la molécula H> O usando
el proceso de descifrado.

3. Use la matriz de cifrado de la parte B y la correspon-
diente tabla de asignacién de letras del alfabeto, para
cifrar la frase “la vida es bella".

4. Verifique el cifrado correcto de la frase del punto 3
usando para tal efecto la plantilla de calculo de Excel
proporcionada en el siguiente enlace: Cifrado de Hill
Excel.

Descargue el archivo online en su computadora y trabaje
sobre este archivo descargado, no trabaje sobre el archivo
en linea. Use tantas matrices de mensaje como sea necesario
para visualizar su verificacién de cifrado en la hoja de Excel.
Suba a la plataforma del curso una imagen de la resolucién
por escrito de la actividad del punto 1), 2) y 3), asi como el
archivo de Excel trabajado en el punto 4), donde realiza su
verificacién de cifrado de la frase referida.

Conclusiones

A partir de la propuesta did4ctica presentada se pueden referir
diferentes conexiones entre el cifrado de Hill y conceptos
matriciales fundamentales en el Algebra Lineal.

En primer lugar, el modelo del cifrado de Hill propone el uso
de matrices cuadradas, pero no restringe la dimension de las
matrices, por lo que el modelo permite que los estudiantes
acudan al concepto de dimensién de una matriz para refle-
xionar sobre cudl serd la manera mas adecuada para cifrar
letras de un mensaje. Se infiere que una matriz de dimensién
n x n debe conducir a los estudiantes a evidenciar que ello les
permitira cifrar n letras por turno, por lo que entre mayor sea
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el valor de n menos veces tendrdn que repetir el proceso de
cifrado de letras.

Ahora bien, el estudiante intuird que trabajar con una matriz
muy grande sin apoyo de recurso tecnolégico digital tendra
sus desventajas, pues la matriz de cifrado tendrd mds entradas,
siendo mas dificil encontrar una matriz invertible con determi-
nante igual a uno con solo l4piz y papel. Ademds, el célculo
de este determinante serd de mayor complejidad entre mayor
sea la dimensién de esta matriz de cifrado. De esta forma, el
planteo de la matriz de cifrado obliga al estudiante a hacer
conexiones entre el concepto de dimensién de una matriz, el
propio concepto de matriz y el concepto de determinante de
una matriz.

En segundo lugar, el concepto de producto matricial lo deben
movilizar los estudiantes, independientemente de la matriz de
cifrado definida, pues la multiplicacién de matriz de cifrado
por matriz de mensaje, o la multiplicacion de la matriz inversa
de la matriz de cifrado por matriz de cifrado total es requerida
obligatoriamente, independiente de si se estd en el proceso
de cifrado o descifrado. En ambos casos el estudiante vera
que se requiere de una multiplicacién para encontrar una
matriz de transicion, a la cual después deberd aplicarle la
funcidn resto. En el caso especial de descifrado, el concepto
de matriz inversa surge de forma espontanea, y el estudiante
debe percibirlo asi, haciendo la relacién de que lo opuesto de
cifrado de un mensaje es el descifrar dicho mensaje, por tanto,
recurrir a realizar operaciones inversas.

A partir de lo anterior, se observa que la propuesta didacti-
ca de este articulo promueve que el estudiantado pueda dar
significado extra-matematico a los conceptos objetivo de la
propuesta; una vez que los estudiantes se ven obligados a
establecer conexiones entre las matrices construidas y la situa-
cién problema, y, por ende, se les exhorta a reflexionar sobre
c6émo la eleccidn de una u otra matriz afecta la dificultad ma-
tematica de resolucién de la tarea y si esa eleccidn se ajusta
a lo solicitado en la situacién problema. Algunas conexiones
surgirdn de forma natural y otras deberdn ser promovidas por
la persona docente mediante los momentos de monitoreo y
durante la discusion colectiva principalmente.

A diferencia de propuestas de estudios enfocados en la encrip-
tacion, como el de [11], la propuesta aqui presentada no limita
al estudiante al trabajo de matrices con una sola dimensién
o al trabajo con tecnologia, sino que promueve el trabajo sin
apoyo de recurso tecnoldgico digital y con recurso tecnoldgi-
co. Esta caracteristica de un trabajo apoyado y no restringido
al uso del recurso tecnolégico es fundamental para fomentar
las conexiones anteriormente mencionadas. Ademds, tal como
fue referido por [3], el contexto extra-matematico es funda-
mental para que el estudiante pueda transitar entre lo concreto
y lo asbtracto, de donde se desprende la importancia del uso
del contexto histérico de la encriptacién en esta propuesta,
usada a lo largo de la historia.
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Dado que este trabajo es una propuesta didéctica para la ense-
flanza de conceptos, pero que no se ha implementado atin, se
pueden desprender varias preguntas de investigacién que favo-
rezcan la mejora de la misma, entre ellas: ;cudles conexiones
son conseguidas de forma natural por los estudiantes y cudles
son promovidas por la persona docente durante la ejecucion
de la propuesta?, ;cudles son las principales dificultades que
presentan los estudiantes después del trabajo de la propues-
ta?, ;son capaces los estudiantes de darle significado a las
matrices en contextos similares a los del cifrado de mensajes?,
(,qué adaptaciones debe sufrir la propuesta ante un escenario
donde no se disponga del recurso tecnolégico? Estas y otras
preguntas mds pueden ponerse sobre la mesa, pero siempre
teniendo en cuenta que el fin es su implementacion para la me-
jora del aprendizaje de los estudiantes y que, como cualquier
propuesta de clase, siempre es posible hacerle mejoras.
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