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Generacion de curvas elipticas con buenas
propiedades criptograficas sobre campos primos
Generation of elliptic curves with good
cryptographic properties over prime fields

Yessica Caridad Castafo Sainz'*, Claudia Espinosa Contreras 2, Huber Martinez Rodriguez®

Resumen En este trabajo se presentan las funcionalidades del paquete implementado en SAGE,
ECDP _Generator, el cual permite generar parametros de definicion de curvas elipticas utilizando los métodos
pseudoaleatorio y pseudoaleatorio verificable para las formas de Weierstrass, Edwards y torcida de Edwards y
evaluar la seguridad de diferentes juegos de parametros. Para ello se analizaron los requisitos de seguridad
que una curva eliptica debe satisfacer para ser utilizada en sistemas criptograficos teniendo en cuenta los
requisitos adoptados por los diferentes estandares y las discusiones sobre la estandarizacion de nuevas curvas
elipticas. Se analizan requisitos técnicos que propician implementaciones eficientes y en el caso de la forma de
Edwards (torcida de Edwards) completitud en las operaciones de grupo. Se presentan algoritmos para verificar
las condiciones del discriminante y el nimero de clases que constituyen las restricciones mas complejas.

Abstract In this work, the functionalities of the package ECDP_Generator, which is implemented in SAGE are
presented. This package allows the generation of secure elliptic curve domain parameters for the Weierstrass,
Edwards and Twisted Edwards models, using the pseudo-random and pseudo-random verifiable methods. It also
could be used to evaluate the security of different parameter sets to be used in cryptographic applications. The
security requirements that an elliptic curve must satisfy to be used in cryptographic systems were analysed taking
into account requirements adopted by different standards and recent discussions about the standardization of
new elliptic curves. Technical requirements are analyzed allowing efficient implementations and completeness in
the group operations in the case of Edwards (twisted Edwards) forms. Algorithms are presented to verify the
discriminant and class number conditions which constitute the most complex ones.
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mente estandarizadas [2, 16, 3, 36, 3, 1, 18, 30, 32], varios
fueron los grupos de trabajo que publicaron sus puntos de
vista sobre las propiedades que deben satisfacer o no y el
proceso que debe ser usado para generar las curvas elipticas.
En [11, 12, 34, 5, 33, 24] se recogen las posiciones 2 de di-
ferentes grupos de investigacion y requisitos de seguridad
y rendimiento que una curva debe satisfacer y en [7, 12, 5]
nuevas propuestas de curvas.

Las discusiones en el grupo de Investigacién IETF Crypto
Forum Research Group (CFRG), tras la peticién de nuevas

Introduccion

La eleccién apropiada de los parametros de dominio de
una curva eliptica es fundamental en la seguridad de los crip-
tosistemas de curvas elipticas. La desconfianza en los pardme-
tros utilizados debido a posibles manipulaciones atenta contra
la popularidad de estos criptosistemas. Las entidades encar-
gadas de proveer seguridad requieren de opciones para la
eleccién de curvas elipticas seguras o contar con un sistema
que las genere.

Tras el aumento de la desconfianza ! en las curvas previa-

ISegiin [12], la necesidad de cambiar las curvas fue impulsada por los
documentos filtrados de la NSA, que sugieren la existencia de una puerta
trasera en el generador de bits aleatorios determinista Dual Elliptic Curve
[39], aunque ya los criptégrafos sospechaban esto por lo menos desde el 2007
[21]. Estas revelaciones aceleraron desde el 2014 una controversia sobre si
las curvas del NIST debian ser sustituidas por curvas con una generacion
verificable determinista.

curvas por el grupo de trabajo IETF TLS, dieron como resul-
tado que en [31] fueran estandarizadas las curvas Curve25519
[7] y Curve448 [26].

2 Aqui se hace referencia al criterio de los diferentes grupos de investi-
gacion en cuanto a la rigidez del proceso de generacion el concenso entre
eficiencia y seguridad, las requisitos de seguridad, entre otros aspectos que se
detallan en cada articulo
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Segitin los anélisis que se realizan en [33, 24] la tenden-
cia de los criterios de seleccion fue aumentar la eficiencia
de los célculos haciendo concesiones que podrian poner en
riesgo la seguridad de los sistemas y consideran que se debe
seguir tanto para la generacién del nimero primo como para
la generacién de las curvas un procedimiento pseudoaleatorio
verificable.

La seguridad de una curva eliptica para sistemas crip-
tograficos se mide mediante la verificacién del cumplimiento
de requisitos de seguridad que eliminan posibles curvas débi-
les. Los requisitos de seguridad contemplan restricciones para
evadir ataques al problema del logaritmo discreto, y ataques
relacionados con las implementaciones, entre los que se en-
cuentran ataques que son el resultado de utilizar informacién
adicional (consumo de tiempo, radiaciones electromagnéticas,
consumo de energia, etc) para obtener informacién sobre la
clave, conocidos como ataques de canal colateral.

La eleccién de los parametros de la curva tiene una enorme
influencia en el rendimiento del sistema de cifrado resultante,
es por ello que en todas las elecciones de curvas se hacen con-
cesiones que permitan ganar en eficiencia sin poner en riesgo
la seguridad de los sistemas criptograficos que utilicen las
curvas elipticas seleccionadas. Estas concesiones se resumen
como requisitos técnicos.

El objetivo de este trabajo es presentar las funcionalidades del
paquete ECDP_Generator, el cual posibilita que una entidad
proveedora de seguridad pueda generar curvas siempre que
sea necesario segln los escenarios que se deseen proteger.
Ademads pueden ser afiadidas restricciones de seguridad en
caso de que se encuentren nuevos grupos de curvas débiles.

1. Modelos de curvas elipticas

Se han propuesto varias representaciones alternativas de
curvas elipticas, ver [9].

Sea E/F, con p > 3 un campo primo grande, hasta la
fecha hay esencialmente dos modelos que son los que mis
se han propuesto para ser utilizados : el modelo de Weiers-
trass reducido: E,), : y* = x’ +-ax+b y el modelo Torcida
de Edwards: EE4 : ax? +y? = 1+ dx?y%, [8]. El modelo de
Montgomery: EA”_B : By? = x* + Ax? +x, [35] también ha sido
considerado pero se ha dejado a un lado después de la intro-
duccion del modelo Torcida de Edwards. En [8] se demuestra
que el conjunto de las curvas de Montgomery sobre k, con
k un campo finito de caracteristica diferente de 2, es equivi-
valente al conjunto de las curvas torcidas de Edwards sobre
k. Luego esta correspondencia permite utilizar los beneficios
de ambas representaciones en dependencia del entorno donde
sea utilizada la curva.

En las discusiones sobre nuevas curvas para ser estanda-
rizadas el modelo de curva a utilizar ha sido ampliamente
discutido. Las discusiones en [33, 24, 12] evidencian que es
importante contar con curvas en forma de Edwards y en forma
de Weierstrass ya que cada modelo presenta caracteristicas
que los hacen apropiados dependiendo del escenario donde

son utilizados.

2. Requisitos de seguridad

A continuacién se resumen los requisitos de seguridad que
deben cumplir los pardmetros de definicién de curvas elipticas
para ser utilizados de forma segura en criptosistemas de curvas
elipticas. Estos requisitos son el resultado del andlisis de los
requisitos de seguridad verificados a las curvas estandarizadas
y los requisitos que se tuvieron en cuenta en las discusiones
para la estandarizacién de nuevas curvas.

Eleccion del campo primo base

El nimero primo no debera tener formas especiales. Entre
los pardmetros que definen una curva eliptica para ser utilizada
en aplicaciones criptograficas (pdce), se encuentra el campo
sobre el cual serd considerada la curva. La comunidad crip-
togréfica ha considerado primos pseudoaleatorios y primos de
forma especial que aceleran la reducciéon modular. Segtin [24]
a pesar de la tendencia en la seleccion de primos en formas
especiales que permitan garantizar calculos més rapidos, es-
ta eleccién también hace los primos mas vulnerables frente
a algunos ataques de canal colateral [22, 37, 6, 40, 41, 23].
Considerar primos especiales también requiere de implemen-
taciones especificas para el primo que se esté considerando.
Ver los andlisis que se hacen de este tema en [24, 34].

Ausencia de subgrupos pequeios

Si el cofactor es mayor que uno se pueden realizar ataques
en subgrupos pequefios. Por ejemplo: un atacante puede esco-
ger un punto de menor orden en el protocolo Diffie- Hellman
como su clave publica y obtener informacién sobre la clave
privada de otros, ver [19] y seccién Twist security en [11].
Evitar que sea efectivo este ataque puede requerir un chequeo
adicional o una operacién de multiplicacién adicional.

Se requiere que el cofactor & = 1 para las curvas en forma

de Weierstrass.
Las propuestas de curvas de Edwards (torcida de Edwards)
requieren utilizar un cofactor mayor que uno. Luego se de-
bera verificar para estas formas de curvas que tengan cofactor
cuatro.

Seguridad frente a ataques por isomorfismos

La curva eliptica E debe ser tal que #E(IF,,) # p o de for-
ma equivalente no debe ser andémala. Una curva eliptica £
definida sobre una campo primo [F,, se dice anémala de cam-
po primo cuando #E(F,,) = p. En este caso el grupo E(F,)
es ciclico ya que tiene orden primo, por lo tanto E(F),) es
isomorfo al grupo aditivo IF; de los enteros médulo p y nos
encontramos en presencia de una transferencia aditiva. Luego
el Problema del Logaritmo Discreto de Curvas Elipticas (PLD-
CE) puede ser resuelto eficientemente por lo que estas curvas
elipticas no deben ser utilizadas en protocolos criptograficos.
Mediante el conteo de los puntos en E(F),) es facil determinar
si una curva eliptica £ sobre un campo primo I, es anémala
(comprobando si #E(F,) = p).

La curva eliptica E debera ser resistente ante los ata-
ques de encrustamiento por emparejamientos de Weil o Tate.
Una transferencia multiplicativa se aplica cuando n = #(P)
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divide a pF — 1, las cotas para k varfan de un estdndar a
otro, ver [4, 15, 17, 32, 11]. Para evitar transferencias mul-
tiplicativas se debera tener:(n —1)/¢ < 100, donde ¢ =
min{k | n divide a p* — 1} o de forma equivalente el orden
multiplicativo de p méd n .

Restricciones sobre el discriminante y el nimero de
clases

La curva eliptica E debera tener un nimero de clases
grande. Exigiremos al igual que para el estandar Brainpool
que sea > 10000000 y debers tener [Dg| > 219,

A pesar de que no hay ataques conocidos ptiblicamente
al PLDCE que explote un nimero de clases pequefio, en el
estdndar de curvas Brainpool [32] se requiere que el niimero
de clases sea mayor que 10000000. Afirman que el articulo
[27] puede ser visto como un argumento para la condicién del
ndmero de clases. En caso de existir una elevacién de la curva
eliptica E a una curva E’ tal que End(E) = End(E’") sobre el
campo numérico L, el nimero de clases constituye una cota
inferior para el grado de la extensién L/Q. Luego un ataque
del tipo Célculo de Indices no serfa viable.

En SafeCurves [11] se requiere que |[Dx| sea > 2!%0. Al
igual que la restriccién de Brainpool no se basa en la existencia
de un ataque préactico sino en que si cumplen estas restriccio-
nes pueden ser més dificiles de romper. Segin SafeCurves
si se asume cierta la hip6tesis generalizada de Riemann este
requisito es mas fuerte que la restriccion sobre el nimero
de clases que impone Brainpool. No obstante, deberan ser
verificadas ambas restricciones.

Seguridad de la curva torcida cuadratica

En las discusiones recientes sobre la estandarizacion de
nuevas curvas se ha afiadido como requisito la seguridad de
la curva torcida cuadratica, ver seccidn “Twist security” en
[11]. Esta es una de las restricciones mds controversiales ya
que hay quienes consideran que verificar este requisito puede
llevar a ataques en subgrupos de curvas especiales, ver por
ejemplo [20, 34].

Con el objetivo de evitar ataques de curvas no vélidas, la
nocién de seguridad de la curva torcida cuadrética fue introdu-
cida en [7] como método para evitar chequeos de pertenecia
de pardmetros a una curva, en el caso especial en que se tra-
baja solo con la coordenada x, correspondiente al modelo de
Montgomery, E% - Enel caso de las curvas en forma de Mont-
gomery la tinica posibilidad para un ataque de curva no vélida
es la curva torcida cuadrética. Si se utilizan curvas en forma
de Weierstrass, este no es un argumento valido para imponer
la seguridad de la curva torcida cuadrdtica ya que siempre se
deben realizar los chequeos triviales para estar seguros de que
los puntos transmitidos se encuentran en la curva correcta. No
obstante SafeCurves demanda que la curva torcida cuadrati-
ca cumpla con los requisitos que garantizan la seguridad del
PLDCE para todas las curvas. Afirman que la seguridad de la
curva torcida cuadratica es importante en protocolos de curvas
elipticas que hacen uso tanto de la curva eliptica original como
de su torcida cuadratica, hacen referencia a los protocolos en
[28, 29, 13].

Como conclusién se debe contar con curvas que verifiquen
la seguridad de la curva torcida cuadrética y curvas que no.
Las mismas deberdn ser usadas en correspondencia con el
escenario, ver el andlisis sobre los escenarios que se hace en
[34].

Hagamos un andlisis de los requisitos que se han venido

discutiendo para la curva original, ahora aplicados a la curva
torcida cuadrética.
La curva torcida cuadritica E' de una curva en forma de Ed-
wards EE4 : x> +y> = 1 4+ dx*y? o de una curva en forma de
Weierstrass E : y* = x> + ax+ b deberd tener #E(F,,) = n'l’
con n’ > 2'%0 yn nimero primo y el minimo valor para el co-
factor /'; para evitar ataques al PLDCE y ataques en subgrupos
pequefios. En el caso de las curvas en forma de Weierstrass
h' =1y para las curvas en forma de Edwards /' = 4 cuando
p=3 méd4yh =8cuando p=1 mébd4 lo cual se sigue
del hecho de que las curvas en forma de Edwards siempre
tienen un punto de orden cuatro y de que #E(F,) +#E(F,) =
2p +2. Se debera verificar que no sea andémala y la seguri-
dad frente a un ataque por emparejamientos de Weil y Tate.
En el caso de la condicién del discriminante y el nimero de
clases no se tendra que verificar nuevamente ya que la curva
y la torcida tienen el mismo discriminante de multiplicacién
compleja.

3. Requisitos técnicos

A continuacion se presentan requisitos que pueden ser
verificados a los pardmetros de definicion de curvas elipticas
con el objetivo de acelerar las implementaciones sin poner en
riesgo la seguridad de los criptosistemas.

= p=3 mdd 4. Este requisito permite una forma de com-
presion de puntos eficiente: Un método para la trans-
misién de un punto P = (x,y) de la curva, es trans-
mitir solo la coordenada x y los bits menos signifi-
cativos de la coordenada y. Usando la ecuacion de

la curva y el hecho de que si p =3 mdd 4 entonces

(yz)(pﬂ)/4 = y<”*1)/2 -y méd p, que es o bien yo —y

por el pequeiio teorema de Fermat, el valor de y puede
ser calculado de forma eficiente.

= La curva en forma de Weierstrass debera ser isomorfa
auna curvacon a = —3 mdd p. En [14] se demuestra;
que es posible obtener el valor deseado a = —3 mdd p
para una curva eliptica isogenia y realizar los cédlculos
en esta curva en lugar de en la original. De esta forma se
puede utilizar las ventajas de eficiencia en la aritmética
que brinda esta seleccién partiendo de curvas genera-
das de forma pseudoaleatoria. Brainpool utiliza estos
resultados en el proceso de generacidn.
Este requisito es satisfecho por una curva torcida cuadriti-
ca E; de la curva dada con un cuadrado en IF,. Si
—3 =au* mdd p es soluble, entonces E y Ej : y> =
Bta-ut-x+u® b=x-3x+u’h médp son F,-
isomorfas a partir del isomorfismo ¢ := (u” - x,u> - y).
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En particular #E (IF,) = #E (F,) y, atin mds importante
E y E tienen la misma estructura y por lo tanto ofrecen
el mismo nivel de seguridad. Se tiene que proximada-
mente la mitad de las clases de isomorfismos de las
curvas elipticas sobre I, con p =3 mdd 4 contiene
una curva con a = —3 mdd p.

= El coeficiente b en la forma de Weierstrass no debera ser
un cuadrado mddulo p. Este requisito se incluye en
Brainpool [32] con el objetivo de evitar ambigiiedades
con la representacion del punto al infinito que se ha-
ce en algunas implementaciones, ademds argumentan
que este requisito se puede ver como un requisito de
seguridad ante el ataque que se presenta en [25].

= Asumir que E es una curva eliptica que es birracional-
mente equivalente a alguna curva torcida de Edwards
E, 4 y hacer las adiciones de puntos en la curva E, 4
puede aumentar significativamente la eficiencia. Se ha
considerado elegir curvas de Edwards representadas
por la ecuacién E4q 4 : +x% 4+y? = 1 +dx*y* con el
fin de ganar en eficiencia al fijar el valor de a para la
forma torcida de Edwards en 1 6 —1 cuando p =3
méd4 6 p=1 mabd 4 respectivamente. En el requisito
técnico 1 se ha asumido que p =3 mdd 4 luego en
nuestro caso se estaria utilizando las curvas de Edwards
E fz : x24+y* = 1 +dx*y?. La forma torcida de Edwards
abarca mayor cantidad de curvas para el caso p = 1
méd 4 al hacer cada curva en forma de Montgomery
birracionalmente equivalente sobre IF,, a una curva en
forma torcida de Edwards. Cuando p =3 mdd 4 no
es necesario ya que las curvas en forma de Edwards
cubren todas las curvas en forma de Montgomery. La
tabla en la pagina 14 de [8] resume los costos para la
ley del grupo en ambas formas. De la tabla se sigue que
la forma torcida de Edwards pierde 1D en cada sistema
de coordenadas y para ambas operaciones de grupo.
Cuando se considera un método pseudoaleatorio o pseu-
doaleatorio verificable para generar los coeficientes de
las curvas, estos generalmente resultan grandes. Este
hecho unido a que p =3 mdd 4 justifica la eleccion de
generar pardmetros para la forma de Edwards.

En [10] (donde a=1) y luego en [8], fue probado que
si d no es un cuadrado en k, con k un campo de carac-
teristica impar, y a es un cuadrado en k entonces las
férmulas de las operaciones de grupo para las curvas en
formas de Edwards y torcida de Edwards son completas.
Luego para la forma torcida de Edwards el coeficiente
a debera ser un cuadrado en [F;, y d no deberd ser un
cuadrado en ), para garantizar la completitud de la ley
del grupo. En el caso de las curvas en forma de Edwards
(a = 1) y solo se aplica al coeficiente d.

» #E(F,) < p para la forma de Weierstrass. Esta restric-
cion se incluye en Brainpool para evitar sobrecosto en
las implementaciones. Ver requisito técnico 5 de [1].

Como consecuencia del teorema de Hasse, para el ca-
so de Weierstrass, donde se considera #(P) = #E ()
primo, el cardinal del subgrupo generado por P puede
ser mayor que la cardcteristica p del campo finito I,
en algunos casos la longitud en bits de #(P) = #E(IF,)
puede exceder la longitud en bits de p en un bit.

En el caso de las formas de Edwards y torcida de Ed-
wards como minimo se deberd tener #(P) = #E(F ) /4,
de donde se sigue utilizando el teorema de Hasse que
#(P) < p y por tanto la longitud en bits de #(P) siem-
pre serd menor que la longitud en bits de p. Luego este
requisito no es necesario para estas formas.

Deberéan ser verificados los requisitos técnicos listados en el
cuadro 1:

4. Algoritmos para la generacion de
parametros

La aceptacion de los parametros de definicién de curvas
elipticas depende en gran medida del procedimiento para la
generacion. Como se menciond en la introduccidn este proce-
so debe ser transparente y permitir ser verificado por quienes
usardn las curvas generadas. Un procedimiento pseudoalea-
torio verificable que parta de semillas bien justificadas (que
pueden ser cifras de consatntes matematicas comunes como
7'y e) permite a terceras entidades verificar el origen de las
curvas propuestas y descartar posibles manipulaciones.

Por otra parte, un algoritmo pseudoaleatorio evita la elec-
cidn y justificacion de nuevas semillas y de igual forma tiene
como salida curvas elipticas que cumplen con los requisitos
de seguridad y que pueden ser utilizadas sin temor a ser mani-
puladas por la propia entidad que las genera.

El paquete ECDP_Generator implementa los algoritmos pseu-
doaleatorios verificables y pseudoaleatorios propuestos y ana-
lizados en [42].

5. Algoritmos para verificar las
condiciones del discriminante y del
numero de clases

El anillo de endomorfismos de E, End(E), es isomorfo a
un orden en un campo cuadrético imaginario K = Q(v/—D)
con D € N libre de cuadrados.

El campo de endomorfismos de la curva E es el campo K
generado por su endomorfimo de Frobenius 7,. Como 7, es
una raiz de la ecuacién x> — tx+ p, K es un campo cuadrético
imaginario. El discriminante de 7, es el valor Dy, = 1> —4p<
0. Este es el discriminante del orden 0y, = Z[x,] C K.

El discriminante de K es el discriminante (fundamental)
Dy de su orden maximal Ok. Estd estrechamente relacionado
con la parte libre de cuadrados de Dy : Dy = Dg f,%p para
f,rp € Z, llamado conductor del orden ﬁnp, y Dk 0 Dg /4 es
un entero libre de cuadrados.
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Requisitos

Descripcion

1.p=3 méd4

2. El coeficiente a en la ecuacién de la curva para la forma de Weiers-
trass deberd hacer la ecuacién —3 = au* méd p soluble.

La curva debera ser isomorfa a una curva con a =
—3 mdbd p en el caso de la forma de Weierstrass.

3. El coeficiente b para la forma de Weierstrass no debera ser un
cuadrado médulo p.

Evita ambigiiedades con la representacion del pun-
to al infinito que se hace en algunas implementacio-
nes. Puede verse como un requisito de seguridad.

4. En la forma de Edwards: El coeficiente d en la ecuacién de la
curva EE? : x2 +y? = 1 4+ dx*y? no deber4 ser un cuadrado en F,.

Garantiza completitud de la ley del grupo.

5. En la forma torcida de Edwards: El coeficiente a en EEY : ax? +
y? = 1+dx?y* deber ser un cuadrado en F,, y el coeficiente d no

Garantiza completitud de la ley del grupo.

deberd ser un cuadrado en IF),.

6. #E(F,,) < p para la forma de Weierstrass.

Evita sobrecosto en las implementaciones.

Cuadro 1. Requisitos Técnicos.

Se puede escribir End(E) = Z + cg Ok donde Z son los
enteros racionales, Ok es el anillo de enteros de k y cg denota
el conductor [0k : End(E)].

El discriminante de End(E) es c% - Dk, donde Dy es
el discriminante de Ok o equivalentemente: Dx = —D  si
—D=1 méddyDxk=—-4D si—D=2 méd46—-D=3
maéd 4

Sea #E(F,) = p+ 1 +1, teniendo en cuenta que [0k :
Zix,)) = [0k : End(E)] - [End(E) : ZI,]] y Dn =1 —4-p,
entonces D puede ser calculado como la parte libre de cuadra-
dos de

4-p—1*=—c}-[End(E) : Z(,)]’ - Dk,

donde 7, denota el endomorfismo de Frobenius de E. Si

v = max {a|a® divide a4-p — 1>} entonces D = (4-p —1>)/
2

Ve,

De aqui se puede obtener el valor del discriminante que
permite verificar la condicién sobre el discriminante impuesta
en SafeCurves.

Algoritmo para verificar la condicién del discriminante

Entrada: El primo p que define el campo finito ¥, y el car-
dinal del campo n = #E(F,).
Salida: TRUE: si se cumple la restricciéon, FALSE: en caso
de que falle.
I: Haceru=n—p—1.
2: Hacer d < la parte libre de cuadrados en la factorizacién
de 4p — u?.
3: si Mod(—d,4) = 1 entonces
4: Dg =—d
5. sino, si Mod(-d,4)=2 or Mod(-d,4)=3 entonces
6: Dg = —4xd
7: fin si
8: si|Dg| < 2!% + 1 entonces
9:  retornar FALSE y parar.
10: fin si
11: devolver TRUE

Para verificar la condicién del nimero de clases es necesario
comprobar que el nimero de clases de Ok es mayor que
10000000.

En la préctica debido al elevado costo computacional del
célculo del nimero de clases para discriminantes grandes, se
usa la biyeccién con el grupo de clases de formas cuadraticas
binarias con discriminante Dg < 0 para acotar el niimero de
clases en lugar de calcularlo. Esta idea fue utilizada en el
proceso de generacion de las curvas de Brainpool. Basdndo-
nos en esto, solo tenemos que hallar una forma cuadrética
reducida de discriminante fundamental Dg; ya se tendria ga-
rantizado que sea primitiva y que sea definida positiva, pues
Dy = b? —4ac. Esto se hace de manera muy sencilla: se busca
un b tal que g := b*> —Dg =0 mdd 4, luego se buscan a y ¢
tales que ac = ¢/4 y la forma cuadratica ax” + bxy + ¢y’ sea
reducida.

Pudiera ocurrir que la primera forma cuadratica que se consi-
dere no genere un subgrupo de orden mayor que 10000000,
aun en el caso en que ciertamente el valor del nimero de
clases si lo cumpla. El valor de la cantidad de formas a probar
puede ser cambiado en dependencia de la complejidad que le
agreguen al programa el orden de los discriminantes.

Tener en cuenta que cuando el grupo no es ciclico este método
nunca va a retornar el valor del nimero de clases.

Luego en caso de que con las formas que se pruebe no se obten-
ga un orden del grupo ciclico generado por ellas > 10000000
no se puede concluir de forma absoluta que ~x < 10000000.
Lo que se concluye es que se incumple la condicién del nime-
ro de clases por no encontrar una forma cuadratica reducida
cuyo orden fuera mayor que 10000000.

Algoritmo para verificar la condicién del mimero de
clases

Entrada: El primo p que define el campo finito I, el cardi-
nal del campo n = #E(IF,), el niimero de formas cuadrati-
cas reducidas a chequear CotFormas y la cota para el
ndmero de clases Cot_Class_Number.

Salida: TRUE: si se cumple la condicién, FALSE: en caso
de que falle.
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1: Haceru=n—p—1.
2: Hacer d < la parte libre de cuadrados en la factorizacién
de 4p — u?.

para NumFormas=0 hasta CotFormas hacer
Encontrar una forma cuadratica f # I de discriminante
Dk (donde I es el elemento identidad)

10:  NumFormas <— NumFormas+1

1:  cardf <0

3: si Mod(—d,4) = 1 entonces

4: Dg =—d

5. sino, si Mod(-d,4)=2 or Mod(-d,4)=3 entonces
6: Dg = —4xd

7: fin si

8:

9:

122 t+ f

13:  mientras ¢ # [ hacer

14: Hacert =te f.

15: cardf < cardf + 1

16: si card f > Cot_Class_Number entonces
17: retornar TRUE y parar.

18: fin si

19:  fin mientras

20: fin para

21: devolver FALSE

6. Codificacion en SAGE

Los algoritmos fueron codificados usando el software ma-

tematico de cédigo abierto SAGE dando como resultado el
paquete ECDP_Generation.
Se debe instalar la versién 7.4 de SAGE en adelante ya que en
esta se incorpora la versién 2.8.0 de PARI/GP que incluye el
algoritmo de conteo de puntos SEA con posibilidad de utilizar
estrategias de aborto temprano (funcién ellsea.c en PARI/GP)
. Se deberan afadir los polinomios modulares del paquete
seadata-big.tar para el conteo de los puntos de las curvas de
512 bits. El algoritmo pseudoaleatorio verificable necesita de
la inclusién de la funcién de hash SHA3 ya que SAGE no la
tiene incorporada. Se puede descargar la implementacién que
hicieron de estas funciones Bernstein y Lange de la pagina
https://bada55.cr.yp.to odeladirecciéon https:
//zenodo.org/record/34081#.WJOTTc-YphG.

Se confeccioné el paquete ECDP_Generation con los al-
goritmos propuestos en [42] y para trabajar con las curvas
de Edwards (torcida de Edwards) se utilizaron las clases de
Python/SAGE propuestas en [38].

Para ser instalado se debe colocar el paquete en la carpeta
upstream, y se instala utilizando una de las siguientes lineas
de comando:

sage —f ECDP_Generator.spkg

sage —1 ECDP_Generator.spkg

Se implementaron varias funciones y se ofrecen para la inter-
accion con el paquete las siguientes funcionalidades:

Prime_Pseudorandom_Verif (L, seedprime,

filef&féass_Number’,

Prime_Pseudorandom (L, filename)

ECDP_security_Verification(p, form,
security_requirements, filename)

parameters,

ECDP_technical_Verification(p, form,
technical_ requirements, filename)

parameters,

ECDP_Point_Verification(p, form,

P, filename)

parameters,

ECDP_Generation(p, form, L, filename,

requirements, seedcurva=0)

Funcion: Prime_Pseudorandom_Verif(L, seedprime, fi-
lename):

Esta funcién implementa el algoritmo pseudoaleatorio
verificable para la generacién de ndmeros primos propuesto
en [42], donde:

L: longitud en bits para los diferentes niveles de seguridad.
seedprime: semilla para la generacién del nimero primo en
forma hexadecimal.

filename: especifica el archivo donde serd guardado el nimero
primo.

Funcion: Prime_Pseudorandom(L, filename)

Esta funcién implementa el algoritmo pseudoaleatorio pro-
puesto en [42] para la generacién de niimeros primos, donde
los parametros de entrada L y filename se definen como en el
algoritmo anterior.

Funcion ECDP _security_Verification(p, form,
parameters, security_requirements, filename)

Esta funcién puede ser utilizada para chequear los requi-
sitos de seguridad de una curva eliptica dada E en forma de
Weierstrass, Edwards o torcida de Edwards. Se debe tener en
cuenta que la curva Ef : x> +y* = 14 dx*y* en forma de Ed-

wards es la curva EEY |+ ax? +y* = 1+ dx*y* con pardmetro

a = 1. Los pardmetros de entrada se definen de la siguiente
forma:

p: primo que define el campo base IF),.

form: especifica la forma de la curva eliptica que puede
ser:

"Weierstrass’, ’'Edwards’ o 'Twisted_Edwards’

parameters: especifica la tupla (a, b) de los pardmetros
que definen la ecuacién reducida de Weierstrass Eg‘fb o(a, d)
para el caso de la ecuacion en forma torcida de Edwards EaTg
. Para el caso de una curva en forma de Edwards la tupla seria
1, d).

security_requirements: vector compuesto por las restric-
ciones de seguridad que seran verificadas a la curva eliptica y
que se debe conformar a partir de las entradas:

(" Cofactor’, number)

CotFormas, CotClassNumber)
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("Weil_Tate’, cofactor)
("Discriminant’, cota)

(" Twist_Secure’, twist_security_
requirements)

donde:

(’Cofactor’, number): especifica que se quiere verificar
que el cofactor tome el valor number.

(’Class_Number’, CotFormas, CotClassNumber): es-
pecifica que se quiere verificar que el nimero de clases del
anillo de los endomorfismos de la curva eliptica E es mayor
que el valor especificado en CotClassNumber. CotFormas,
especifica el maximo nimero de formas cuadraticas a las que
se les comprobard el orden, ver seccién 5.

(’Weil_Tate’, cofactor): especifica que se quiere verificar
la condicién de Weil y Tate. El valor, cofactor, indica el valor
htal que #E(F),) =n-h.

(’Discriminant’, cota): especifica que se quiere verificar
que el discriminante con multiplicacién compleja Dk sea
mayor que el valor especificado en cota.

(CTwist_Secure’, twist_security_requirements): especi-
fica que se quiere verificar la seguridad de la curva torcida
cuadratica, donde:

twist_security_requirements: especifica los requisitos
de seguridad que seran verificados a la curva torcida cuadrati-
ca conformado a partir de las entradas

("Cofactor’, number)
("Class_Number’, CotFormas,
(Weil_ Tate’, cofactor)
(Discriminant’, cota)

como se especificaron anteriormente.

filename: especifica el archivo donde se guardan los re-
sultados.

Funcion ECDP_technical_Verification(p, form,

parameters, technical_requirements, filename)

Esta funcién puede ser utilizada para chequear los requisi-
tos técnicos del cuadro 1 a una curva eliptica dada E en forma
de Weierstrass, Edwards o torcida de Edwards. Los parame-
tros p, form y parameters se definen como anteriormente
y:

technical_requirements: vector compuesto por las res-
tricciones técnicas que seran verificadas a la curva eliptica y
que se debe conformar a partir de las entradas: ‘reql’, 'req2’,
'req3’, ‘req4’, ‘req5’, o ‘req6’, las cuales especifican que se
quiere verificar el requisito técnico 1, 2, 3,4, 5 0 6 en el cuadro
1 respectivamente.

Funcion ECDP _Point_Verification(p, form, parameters,
P, filename)

Esta funcién permite verificar la pertenencia del punto
especificado P, a partir de la tupla (xP, yP), compuesta por las
coordenadas x e y del punto, respectivamente. Los pardmetros
p , form y parameters se definen como se ha hecho para las
funciones anteriores y

CotClassNumber)

filename: especifica el archivo donde se imprimiran los
resultados de la funcion.

Funcion ECDP_Generation(p, form, L, filename,
requirements, seedcurva=0)

Esta funcién implementa los algoritmos propuestos en
[42] para las formas de Weierstrass y Edwards (torcida de
Edwards). Permite generar curvas elipticas con curva torcida
cuadratica segura o de forma equivalente que cumple con los
mismos requisitos de seguridad que la curva original. Ademads
permite generar curvas elipticas para las cuales la seguridad de
la curva torcida cuadratica no es un requisito. Los pardmetros
p ., L y form se definen como se ha hecho anteriormente y:

filename: especifica el archivo donde serdn guardados los
pdce y datos de validacion.

requirements: Vector que especifica los requisitos que
deberan comprobar los pdce generados. Estos requisitos co-
rresponden a los pasos (9, 10 12, 13, 14, 15) y (16, 19, 20,
21, 22) de los algoritmos pseudoaleatorios verificables pro-
puestos para las formas de Weierstrass y Edwards (torcida de
Edwards) respectivamente, en [42] y a los pasos (8, 9, 11, 12,
13, 14) y (14, 17, 18, 19, 20) de los algoritmos pseudoalea-
torios propuestos para las formas de Weierstrass y Edwards
(torcida de Edwards) respectivamente de igual forma en [42].
Se puede conformar a partir de las entradas:
("Cofactor’, number)
("Class_Number’, CotFormas,
("Weil_ Tate’, cofactor)
(

(

4
! CotClassNumber)

"Discriminant’, cota)
"Twist_Secure’,

segln se especificaron para la funcién:
Funcion ECDP _security_Verification(p, form, parameters,
security_requirements, filename) y de la entrada

"reqgb6’

que verifica el requisito técnico 6 del cuadro 1.

seedcurva: especifica una semilla para el procedimiento
pseudoaleatorio verificable. Por defecto toma el valor cero
para el caso pseudoaleatorio.

Las siguientes composiciones del vector requirements
verifican los pasos (9, 10 12, 13, 14, 15) y (8,9, 11, 12, 13, 14)
de los métodos pseudoaleatorio verificable y pseudoaleatorio
para la forma de Weierstrass propuestos en [42].

requirements =[ (' Cofactor’, 1), ’'reqgéb’,
(" Twist_Secure’, [('Cofactor’, 1)1),
('"Weil Tate’, 1), (! Twist_Secure’,
[("Weil_Tate’, 1)1), ('Discriminant’,
27100), ("Class_Number’, 20, 10000000)]

requirements =[ (’'Cofactor’, 1),
("Weil Tate’, 1), ('Discriminant’,
("Class_Number’, 20, 10000000)]

"reqgb’,
27100),

twist_security_requirements)
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La primera opcidn genera curvas con curva torcida cuadrati-
ca segura y en la segunda opcién la seguridad de la curva
torcida cuadrética no se considera como requisito.

Para el caso de las curvas en forma de Edwards (tor-
cida de Edwards), las siguientes composiciones del vector
requirements verifican los pasos (16, 19, 20, 21, 22) y (14,
17, 18, 19, 20) de los métodos pseudoaleatorio verificable
y pseudoaleatorio para la forma de Edwards (torcida de Ed-
wards) propuestos en [42].

requirements =[ (’'Cofactor’, 4),

(" Twist_Secure’, [('Cofactor’, 4)1]),
("Weil_Tate’, 4), ('Twist_Secure’,
[("Weil_Tate’, 4)1), ('Discriminant’,

27100), ("Class_Number’, 20, 10000000)]

requirements =[ (' Cofactor’, 4),
("Weil_Tate’, 4), ('Discriminant’,
27100), (’'Class_Number’, 20, 10000000) ]

La primera opcidn genera curvas con curva torcida cuadrati-
ca segura y en la segunda opcién la seguridad de la curva
torcida cuadrética no se considera como requisito.

7. Conclusiones

El paquete ECDP_Generator permite generar curvas elipti-
cas, con buenas propiedades criptograficas, por los métodos
pseudoaleatorio y pseudoaleatorio verificable para las formas
de Weierstrass, Edwards y torcida de Edwards. Permite verifi-
car los requisitos de seguridad que se discuten en este articulo
como resultado del anélisis de los requisitos exigidos a las
curvas estandarizadas y a las nuevas propuestas de curvas.

El andlisis de los requisitos de seguridad para las curvas
candidatas posee un elevado costo computacional. Los requi-
sitos mas costosos son el andlisis de la inmunidad frente a
ataques por emparejamientos de Weil y Tate y la verificacion
de las condiciones del discriminante y el nimero de clases.
Ambos requisitos requieren de la factorizacion de ntimeros
grandes, tarea que se hace bien dificil con las implementacio-
nes de algoritmos de factorizacién implementados en SAGE y
en PARI-GP. Otro aspecto importante es el consumo de memo-
ria por el programa SAGE durante el proceso de generacién
de las curvas.

La condicién de la seguridad de la curva torcida cuadrati-
ca complejiza el proceso de generacidn de curvas con bue-
nas propiedades criptograficas. Segtn [24] la probabilidad
de encontrar una curva eliptica segura y con torcida segu-

ra estd acotada inferiormente por 10221; y superiormente por

. Esta estimacidn significa que incluir la seguridad de la

_5
log2 p
curva torcida es costosa ya que todos los chequeos necesarios
deberan realizarse en un nimero de curvas elipticas cuadratico
en logaritmo de p, lo cual tiene efecto en el tiempo de corrida
de los algoritmos y en la necesidad de recursos de memoria
RAM.

Se generaron un conjunto de curvas elipticas que podran
ser utilizadas en aplicaciones criptogréficas. La implemen-
tacion de algoritmos que excluyen curvas débiles mediante
la verificacion de los requisitos de seguridad, permite gene-
rar curvas elipticas con buenas propiedades criptograficas y
contar con la certeza de que los pardmetros no han sido ma-
nipulados por terceros. Este procedimiento permite generar
pdce siempre que se considere necesario y afladir o modifi-
car las restricciones de seguridad segtn el ambiente donde
sean utilizados los pdce y las posibles apariciones de nuevos
ataques.
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