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Introduccion

El desarrollo de los servicios financieros y la sofisticacion de las tecno-
logias financieras han tornado mas amplias y complejas las actividades
de los bancos, por lo que ha aumentado sus perfiles de riesgo. Los dafios
que pueden sufrir las entidades bancarias si no controlan el riesgo ope-
racional han hecho que el Comité de Supervisién Bancaria de Basilea
insista en la importancia de la gestion de este tipo de riesgo. La primera
vez que el Comité se pronuncio sobre el riesgo operacional fue en 1998
en el documento «Operational Risk Management», y durante tres lus-
tros la conceptualizacion y los enfoques de gestion han ido cambiando.

En junio de 2004, el Comité de Basilea, en el documento «Basel
II: Internacional Convergence of Capital Measurement and Capital
Standards», define el evento de riesgo operacional como la pérdida
resultante de la falta de adecuacioén o fallas en los procesos internos, las
personas o los sistemas, o por eventos externos. Esa definiciéon incluye
el riesgo legal, pero excluye el riesgo estratégico y reputacional.

Basilea II propone que la gestién del riesgo operacional se realice a
través de tres pilares: la adecuacion de los requerimientos de capital
a la calidad del riesgo operacional, la supervision de la gestién cualitativa
del mismo y las bases de la informacién a revelar a terceros sobre la
exposicion y gestion del riesgo con el fin de apoyar la disciplina del
mercado.

Segiin un estudio realizado por la Asociacién de Supervisores
Bancarios de Las Américas (2009), la mayoria de los paises de la regiéon
asumen la definicién de riesgo operacional establecida por el Comité de
Basilea. En el caso de Colombia la definicién empleada es mds amplia,
pues incluye el riesgo reputacional. En Uruguay existe una definicién
mads limitada que no incluye el riesgo legal.

A pesar de los esfuerzos del Comité de Basilea, atin la gestion del
riesgo operacional en la practica internacional es incipiente (Jiménez,
Feria y Martin, 2008). Por lo general, solamente las entidades bancarias
que operan en el ambito internacional han desarrollado el control y
medicién del riesgo operacional, y se trata de uno de los tipos de riesgos
mds complejos de gestionar por la diversidad de factores que inciden so-
bre él. Diversos estudios empiricos han demostrado discrepancias entre
los criterios y experiencias de los especialistas bancarios y académicos
en cuanto a la gestién del riesgo operacional (Calem y LaCour-Little,
2004; Pederzoli y Torricelli, 2005; Van Hoose, 2007; Fernandez-Laviada
y Martinez, 2007; Danielsson y Zigrand, 2008; Dalla y Giudici, 2008;
Jiménez, Feria y Martin, 2008; Wahlstrom, 2009; Soto, Stagg y Valente,
2009; ASBA, 2009). Las investigaciones muestran serias criticas a algu-
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nos enfoques promulgados por el propio Comité de Basilea (Daniels-
son, Jorgensen & De Vries, 2002; Blejer, 2006; Heid, 2007; Jarrow, 2007;
Wahlstrom, 2009). La diversidad de enfoques y la ausencia de consenso
en aspectos medulares de la gestion del riesgo operacional en los bancos
es lo que motiva que en el presente trabajo se intente sistematizar las
principales tendencias de la gestion del riesgo operacional en el mundo
y su situacion actual en los bancos cubanos.

El riesgo operacional y la contabilidad
Como los eventos de riesgo operacional pueden o no generar pérdidas,
las entidades financieras han llegado al consenso de definir como
pérdida operacional todo impacto negativo o reduccién de ingresos
registrada en la cuenta de resultados o en la situacién patrimonial de la
entidad que tenga un reflejo contable (Anduing y Lépez, 2007).

En su relacion con el registro contable, se pueden definir cuatro
tipos de riesgo (Garcia, 2007):

+ Con impacto directo en la contabilidad: se trata de una pér-
dida que se refleja en una cuenta especifica y, por lo tanto, es
facil identificar su impacto.

+ Con impacto indirecto en la contabilidad: cuando la contabi-
lidad no separa las pérdidas por eventos de riesgo operacional
de los gastos ordinarios, con lo cual permanecen ocultas en
los registros contables.

+ Sin impacto econémico: se trata de eventos de riesgo opera-
cional que son interrumpidos y por lo tanto no dejan con-
secuencias. Se conocen también como conatos de pérdidas
o near misses. Por ejemplo: errores de procesos corregidos o
incendios sofocados a tiempo.

+ Con impacto en lucro cesante: pérdidas vinculadas a eventos
que no producen pérdidas en el momento actual, sino en el
futuro. Por ejemplo: un funcionario que roba informacién
valiosa para la competencia que puede materializarse en el fu-
turo como pérdidas o disminucién de ingresos. En este caso,
la contabilidad no refleja en sus registros las consecuencias de
este evento y solo se podria estimar su efecto.

Esta clasificacion conduce a dos reflexiones importantes: por un lado,
pone de manifiesto que una parte significativa del riesgo operacional
permanece oculta o nunca llega a reflejarse en la contabilidad; por otro,
que la gestion del riesgo operacional no debe limitarse a los eventos
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que tengan un impacto registrado en la misma, sino que debe incluir
también el monitoreo de los eventos que no producen de inmediato
pérdidas contables, pero pueden hacerlo en el futuro.

En la valoraciéon de las pérdidas por riesgo operacional deben
incluirse solamente los gastos «extraordinarios» relacionados con la
ocurrencia de un evento y no aquellos que son necesarios para el nor-
mal funcionamiento del banco, lo que exige una diferenciacién en las
cuentas contables donde se registren estos gastos. Asimismo, dentro de
las pérdidas por riesgo operacional deben incluirse los costos de opor-
tunidad en términos financieros, expresados en intereses y comisiones
no percibidos por operaciones realizadas (Anduing y Lopez, 2007).

Principales tendencias de la gestion del riesgo operacional a nivel
internacional

Algunas investigaciones sobre el grado de desarrollo de la gestién del
riesgo operacional en las instituciones bancarias de diferentes regio-
nes del mundo (Adeleye, Annansingh y Nunes, 2004; Llaguno, 2005;
Wabhlstrom, 2006; Cummins, Lewis & Wei, 2006; Fernandez-Laviada y
Martinez, 2007; Izquierdo, 2008; Jiménez, Feria y Martin, 2008; Mén-
dez, 2008; Chapelle, Crama, Hubner & Peters, 2008; Carrillo, 2008;
ASBA, 2009; Soto, Stagg & Valente, 2009; Wahlstrom, 2009; Otero,
Venerio, 2009; Merrouche y Schanz, 2010; Rodriguez et al. 2010; Del-
gado, 2011; Villalonga, 2011; Rodriguez, 2011) muestran las siguientes
tendencias:

1. La mayoria de los paises cuentan con normativas bancarias para
la gestién del riesgo operacional. En algunos se regula solamente
la gestion del riesgo operacional y en otros se establecen ademas
requerimientos adicionales de capital ajustados al riesgo.

2. Las instituciones bancarias poseen una unidad especializada
para la gestion especifica del riesgo operacional.

3. Es préctica generalizada la clasificacion de los riesgos operacio-
nales segtin sus causas en correspondencia con los siete tipos de
eventos de pérdidas recomendados por el Comité de Basilea: frau-
de interno, fraude externo, relaciones laborales y seguridad en el
puesto de trabajo, clientes, productos y practicas empresariales,
danos a activos materiales, incidencias en el negocio y fallos en
los sistemas y ejecucion, entrega y gestion de procesos. Aun asi,
se reconoce como un problema no resuelto el hecho de que en
la clasificacién de Basilea se mezclen causas con efectos, lo que
hace dificil la agrupacion de los eventos de riesgo. En la practica,
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ciertos eventos no se pueden incluir en ninguna categoria y otros
estan asociados a varias categorias a la vez.

Las entidades bancarias presentan problemas para adaptar
sus areas de negocio a las ocho lineas propuestas por Basilea:
finanzas corporativas, negociacién y ventas, banca minorista,
banca comercial, liquidacién y pagos, servicio de agencia, admi-
nistracién de activos, e intermediacién minorista. Se evidencia,
frecuentemente, la no correspondencia entre el sistema previsto
por Basilea y las particularidades de las instituciones bancarias
en diferentes partes del orbe. No es habitual, sobre todo en los
paises del tercer mundo, encontrar instituciones bancarias que
posean todas las lineas de negocio que proclama Basilea, incluso
es dificil que coincidan exactamente. Es por ello que cada banco
debe utilizar un disefio propio de lineas de negocio.

La identificacién de riesgos se apoya en los mapas de procesos.
Las principales herramientas de gestién del riesgo operacional
son las autoevaluaciones, los indicadores de riesgo, los mapas de
riesgo y las bases de datos de pérdidas.

. Generalmente son los grandes bancos los que recopilan datos

acerca de los eventos de pérdida por riesgo operacional. No es
una practica habitual en los bancos medianos y pequenos.

. Una practica comun de los bancos que conforman bases de datos

es registrar los conatos de pérdidas.

. Las bases de datos son conciliadas con la contabilidad.

No es homogénea la revelacion publica de la exposiciéon y capa-
cidad de administracion del riesgo por parte de las instituciones
bancarias en diferentes regiones del mundo. Muchos bancos ain
no difunden la forma como administran internamente el riesgo
operacional.

Los principales riesgos por frecuencia, a nivel internacional, es-
tan asociados al fraude externo y a la ejecucion, entrega y gestion
de los procesos.

Los riesgos de mayor severidad a nivel internacional estan vincu-
lados a la ejecucion, entrega y gestion de los procesos, al dafio a
los activos fisicos y al fraude externo.

Métodos cualitativos y cuantitativos de gestion del riesgo operacional

El objetivo fundamental de un modelo de gestién de riesgo operacional
es conocer el perfil de riesgo de la institucién, con el fin de tomar de-
cisiones que minimicen los efectos negativos de los eventos asociados
a él. La idea es, primero, identificar los riesgos potenciales y, a partir
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de ese conocimiento, administrar la exposicion al riesgo mediante las
medidas de prevencidn, transferencia y cobertura financiera de los
riesgos operacionales.

La identificacién y evaluacion del riesgo operacional debe realizarse
mediante la integracién de métodos cualitativos y cuantitativos (Gi-
meno, 2007). La instituciéon bancaria esta expuesta a diversos riesgos
operacionales, entendidos como la probabilidad de que ocurran eventos
que produzcan pérdidas a la entidad. Sin embargo, no todos esos riesgos
se materializan en la practica. La visién cualitativa estd vinculada al
andlisis de los riesgos potenciales, y la cuantitativa, al andlisis de los
eventos que se materializan y cuya ocurrencia e intensidad de su impac-
to puede ser recogida en bases de datos.

Dentro de los métodos cualitativos de gestion de riesgo estan las
autoevaluaciones, los indicadores de riesgo y los mapas de riesgo. El ob-
jetivo del mapa de riesgos es realizar un diagndstico del sistema de con-
trol interno de la entidad, a través de la identificaciéon de los principales
riesgos a que esta expuesta, los controles existentes para mitigarlos y
las acciones para minimizar su impacto en el proceso de gestioén del
riesgo (Arranz y Rodriguez, 2007). El mapa de riesgo debe reflejar no
solamente los riesgos materializados en el pasado, sino también los que
tienen posibilidades de ocurrir en el futuro.

El mapa de riesgos contribuye a la identificacién de los riesgos
claves; su evaluacién es en funcién de la probabilidad de ocurrencia
y el grado de severidad, el diagnéstico de los controles existentes y la
determinacion de las acciones de mejoramiento. La determinacién de
los riesgos «mds importantes», sobre los cuales el banco debe prestar
atencion priorizada en el proceso de gestion de riesgos, no solamente
debe basarse en las variables de probabilidad e impacto, sino considerar
también la efectividad y grado de cobertura que ofrecen los controles
establecidos. De ahi que existan dos tipos de riesgo: el inherente, intrin-
seco de la actividad sin tener en cuenta la influencia de los controles
existentes; y el residual, que considera el efecto de dichos controles.
La probabilidad de ocurrencia de los eventos de riesgos (frecuencia) y
la importancia de su impacto sobre el banco (severidad) deben ajus-
tarse segun la calidad de los controles. El mapa de riesgos se puede
representar graficamente en una matriz que conjugue los valores de
probabilidad, impacto y cobertura de los controles.

La gestién cuantitativa es aquella que se fundamenta en la experien-
cia. Radica en recoger en bases de datos los eventos de riesgo operacional
que suceden en la institucién bancaria y las pérdidas que ocasionan. La
gestion cuantitativa debe complementar e integrarse con la cualitativa.
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Uno de los grandes problemas a los que se enfrentan las entidades
que solo gestionan cuantitativamente es que pueden desestimar su
nivel de exposicion a eventos de baja frecuencia, pero de gran impac-
to, como desastres naturales o grandes fraudes, por el simple hecho
de que nunca lo han sufrido en el pasado (Garcia, 2007). La gestiéon
basada solamente en la medicién de los riesgos que son susceptibles
a cuantificacién y la subestimacion del resto no constituye la mejor
opcion (Power, 2007).

La literatura especializada en gestion de riesgos muestra diferentes
herramientas cuantitativas para la medicién y valoracién de los riesgos
operacionales a partir de bases de datos internas o externas (Giudici,
2004; Neil, Fonton & Taylor, 2005; Llaguno, 2005; Cummins, Lewis &
Wei, 2006; Chavez-Demoulin, Embrechts & Neslehova, 2006; Chapelle
et al. 2008; Carrillo, 2008; Dalla y Giudici, 2008; Jarrow, 2008; Jiménez,
Feria y Martin, 2008; Otero y Venerio, 2009). Dentro de estas técnicas
cuantitativas se destacan la aplicacion de redes causales o bayesianas,
metodologias basadas en escenarios y modelos de distribucién de
pérdidas. Sin embargo, todas las experiencias practicas enfatizan la
necesidad de integrar los enfoques cualitativos y cuantitativos.

Estudio de la gestion del riesgo operacional en los bancos cubanos

El Banco Central de Cuba (BCC), en la Instruccién N 15 de 2001, por
primera vez define los riesgos operacionales como los peligros de pérdi-
da de datos, errores, asuncion de otros riesgos o fraude. Posteriormente,
en el afio 2006, a través de la Instrucciéon N.° 39, se apega a la definicién
establecida por Basilea.

Para el diagndstico de la gestion del riesgo operacional en los bancos
cubanos se realizé un estudio empirico en cinco instituciones bancarias
cubanas, que debido a la confidencialidad de la informacién suminis-
trada por ellas no pueden ser identificadas y que abarcé el periodo 2008-
2011. Las metodologias utilizadas fueron las siguientes: cuestionario
estructurado aplicado a 78 funcionarios bancarios, anélisis de cuentas
contables de pérdidas asociadas a eventos de riesgos operacionales y
aplicacién de un modelo de identificacion y valoracién de riesgos.

Los resultados del estudio realizado fueron los siguientes:

1. Los referentes normativos de gestion de riesgos operacionales
mds utilizados en la prictica de los bancos cubanos son los
manuales internos de cada institucién y las normativas de la
Contraloria de la Republica (tabla 1).
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Tabla 1. Herramientas de gestion de riesgo operacional utilizadas.

NORMATIVAS UTILIZADAS RESPUESTAS
Manual de instrucciones, normas y procedimientos 95 %
Normativas de control interno de la Contralorfa de la Republica 929%
Normativas del BCCy de la Oficina de Supervision Bancaria 53 %

Fuente: Elaboracion propia a partir de los resultados del cuestionario.

2. Son poco utilizadas las herramientas de gestién de riesgo ope-
racional reconocidas en la prictica internacional (tabla 2). Los
principales factores de riesgo operacional que se controlan hoy
estdn vinculados a errores humanos en la ejecucion de transac-
ciones y en el registro contable de operaciones (tabla 3). Con el fin
de tener una visién preliminar sobre el impacto de los eventos de
riesgo operacional, se realiz6 un estudio de los efectos registrados
directamente como tales por la contabilidad. Para ello se tom6 el
periodo 2010y primer trimestre de 2011. Los resultados mostraron
pérdidas de 797 700 CUC 'y 294 503 CUP. Los efectos reales deben
ser mayores, teniendo en cuenta que hoy en dia, por una parte,
muchos de los eventos de riesgo operacional estan ocultos dentro
de la contabilidad y, por otra, no existen bases de datos de riesgos.

Tabla 2. Herramientas de gestion de riesgo operacional utilizadas.

HERRAMIENTAS UTILIZADAS RESPUESTAS
Planes de prevencion 56 %
Indicadores de riesgos 37 %
Autoevaluaciones de riesgos 18 %
Mapas de procesos 10%
Mapas de riesgos 8%
Base de datos 6%

Tabla 3. Principales factores de riesgo controlados actualmente.

PRINCIPALES FACTORES DE RIESGO CONTROLADOS RESPUESTAS
Errores en las transacciones 91 9%
Errores en la conciliacion de cuentas bancarias 79 %
Errores u omisiones en la contabilizacion de operaciones 63 %
Fraudes internos/externos 59 %
Extravio de documentos 55 %

Fuentes: Elaboracion propia a partir de los resultados del cuestionario.
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3. La aplicacion del modelo de riesgo operacional, adaptado a las
particularidades de los bancos comerciales cubanos (anexo 1),
mostré que los principales riesgos potenciales segiin su probabi-
lidad de ocurrencia son los errores humanos y el incumplimiento
delaseguridad informadtica (tabla4). Los principales riesgos segiin
su impacto estan asociados a errores humanos, incumplimientos
de la seguridad informdtica y desastres naturales (tabla 5).

Tabla 4. Principales riesgos operacionales segiin su frecuencia

RIESGOS OPERACIONALES DE MAYOR FRECUENCIA VALORACION DE EXPERTOS
Errores humanos en a ejecucion de procesos 100 %
Incumplimiento de la seguridad informatica 96 %
Carencia de respaldo eléctrico 62 %
Incumplimiento de procedimientos 53 %
Fallo en la red o las comunicaciones 519

Tabla 5. Principales riesgos operacionales segiin su impacto

RIESGOS OPERACIONALES DE MAYOR IMPACTO VALORACION DE EXPERTOS
Errores humanos en la ejecucidn de procesos 100 %
Incumplimiento de la seguridad informética 96 9%
Desastres naturales 66 %
Incendios 62 %
Lavado de dinero 53 9%

Fuentes: Elaboracion propia a partir de la autoevaluacion de riesgos.

Conclusiones

Las tendencias internacionales muestran el reforzamiento de la gestion
del riesgo operacional en las entidades bancarias y la busqueda de
consenso en los enfoques y herramientas para su desarrollo. La gestién
del riesgo operacional en los bancos comerciales cubanos es aun
incipiente y exige el disefo e implementacion de mecanismos de gestion
que se correspondan con las particularidades del contexto cubano.
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