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Optimizacion del test LIL-débil para la evaluacion de
PRGN
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Resumen

La evaluacién de aleatoriedad en generadores de nimeros pseudoaleatorios (PRGN) es de gran importancia en
criptografia, existen numerosos tests de comprobacién de aleatoriedad, muchos de ellos han sido disefiados
basados en leyes importantes de aleatoriedad como el Teorema Central del Limite y la Ley de los Grandes
Numeros. Recientemente fue propuesto por Wang un novedoso test de tres variantes para la evaluacion de
generadores de numeros pseudoaleatorios, basado en la Ley del Logaritmo lterado (LIL). Las probabilidades
tedricas que deben calcularse para aplicar el test poseen una dependencia entre ellas, por lo cual se deben
calcular secuencialmente. En este trabajo se propone una nueva expresién, mas simple que las expresiones
dadas por Wang para el calculo de estas probabilidades tedricas. La nueva expresion elimina la dependencia
entre estas probabilidades y permite la optimizacion de las implementaciones del calculo de las mismas
utilizando los algoritmos secuencial y paralelos dados aqui, lo cual facilita la realizacién de experimentaciones
mas amplias.
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Abstract

The randomness evaluation in pseudorandom generators numbers (PRGN) is of great importance in cryptography,
there are numerous tests of randomness testing, many of them have been designed based on important laws of
randomness such as the Central Limit Theorem and the Law of Large Numbers. Recently a new three variant test
for the evaluation of pseudorandom generators number was proposed by Wang based on the lterated Logarithm
Law (LIL) . The theoretical probabilities that must be calculated to apply the test have a realization of dependence
between them so they must be calculated sequentially. In this paper we propose a new simpler expression of the
expressions given by Wang for the calculation of these theoretical probabilities. The new expression eliminates
the dependence between these probabilities and allows the optimization of computational implementations using
the algorithms sequential and parallel given here which facilitates the realization of larger experiments.

Keywords
PRGN evaluation — Randomness test — LIL-weak test optimization

" Universidad de la Habana, Facultad de Matematica y Computacion, Instituto de Criptografia, La Habana, Cuba
2CUJAE, Facultad de Informética, La Habana, Cuba [clegon@ceis.cujae.edu.cu]
8 Universidad Central de las Villas, Villa Clara, Cuba

1. Introduccion

Los nimeros aleatorios siempre han tenido una gran apli-
cacion y utilidad en distintas ramas de la ciencia, como en
la estadistica, la ciencia de la computacién, la modelacién,
la simulacién, la criptografia y otras aplicaciones [34]. Los
nimeros aleatorios pueden ser generados desde un dispositivo
fisico, llamado generador de nimeros aleatorios (RNG) y el
mismo puede por ejemplo utilizar ruido térmico proveniente
de diodos electrénicos, pero con mds frecuencia son genera-
dos desde algin programa de computadora llamado generador
de nimeros pseudoaleatorios (PRNG), el cual dado un valor
inicial llamado semilla produce una secuencia de nimeros
deterministicos que deben tener una distribucion estadistica
correspondiente a una variable aleatoria independiente e igual-

mente distribuida. De aqui que los PRNG tienen una salida
periddica y deterministica, por lo que esta claro a priori que
ellos no producen variables aleatorias independientes en el
sentido matemadtico y que ellos no pueden pasar todos los
posibles tests estadisticos de uniformidad e independencia.
Pero algunos de ellos tienen periodos de longitud larga y los
fragmentos de salidas de longitud menor que el periodo pue-
den tener un comportamiento similar a la aleatoriedad, por lo
cual se usa en ocasiones el término de “aleatoriedad local”,
estas salidas pueden presentar un comportamiento bastante
bueno al aplicar tests estadisticos en un tiempo razonable. Sin
embargo, numerosos PRNG populares en software comercial,
fallan muchos de los tests simples (ver [[11}34]).

El disefio de un PRNG es una tarea de alta complejidad,
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pues se debe de garantizar que se cumplan las mayorias de
las propiedades exigidas para una sucesion verdaderamente
aleatoria. Este disefio consta de dos fases, la fase de funda-
mentacion tedrica y disefio e implementacion del generador y
la fase de evaluacién mediante la aplicacion de diversos tests
de seguridad (ver [10}12]). La fase dos es de gran importancia
para la deteccion de posibles vulnerabilidades en la seguridad
de los sistemas criptogréficos, por ejemplo en algunos articu-
los (ver [5) 28, 32]]) muestran que se han incluido puertas
traseras en los generadores de nimeros pseudoaleatorios in-
cluyendo los del NIST SP800-90A para conseguir capacidad
de criptoanalisis, incluso en linea. Los tests estadisticos son
también requeridos para RNG basados (parcial o totalmente)
en dispositivos fisicos. Los RNG son usados para generar
llaves en criptosistemas y para otras aplicaciones ([34]).

Por un largo tiempo se estuvieron aplicando como estandar
para PRNG los tests descritos en las ediciones del libro de
Knuth (ej. en [10]). Otros tests mas potentes habian sido
propuestos para detectar regularidades en generadores lineales
por Marsaglia en 1985 y 1996 y por Marsaglia y Tsang en
el 2002 (ver [19, 20, 21]). Algunos de estos tests y otros
nuevos fueron estudiados mas extensivamente por Erdmann
en 1992 , Marsaglia y Zaman en 1993, Vattulainen en 1995,
L‘Ecuyer y Simard en 1999, 2000, 2001, 2002, Rukhin en
2001 (ver [64 1220 31} 13} 114,115,177, 125]). Por ejemplo los tests
clasicos de Knuth [1997] mas otros pocos estdn disponibles
en SPRNG [23], y la mayoria de los que se han mencionados
hasta aqui estan disponibles en TestUO1 (ver [16]]). Un estado
del arte mas actualizado de los tests de aleatoriedad se puede
ver en [4]], donde se expone el problema de multiples tests
y para revisar mds sobre este problema en la actualidad, se
puede consultar [29}130].

Algunos de los paquetes de pruebas estadisticas mis co-
nocidos en el dominio puiblico son TestUO1, el paquete de
pruebas estadisticas implementado por Nacional Institute of
Standard and Technology NIST SP800-22 ([26]) y DIEHARD,
(ver [20L 26]]). La libreria TetsUO1 provee un conjunto de prue-
bas estadisticas para PRNG, es flexible, las implementaciones
son eficientes y puede trabajar con tamafio de muestras largas
y tiene un amplio rango de tests paramétricos mayor que cual-
quier otra libreria. El paquete del NIST SP80022 contiene 15
tests, orientados ante todo para la evaluacion y certificacién
de RNG y PRNG usados en aplicaciones criptograficas [26]]
y el mismo es ampliamente utilizado. DHIEHARD contiene
numerosos tests estadisticos pero tiene inconvenientes y limi-
taciones. La seleccidn de los tests asi como los parametros
de estos (tamafio de muestras, etc.) son fijados en el paque-
te. Ademas los tamafios de muestras no son muy largos y el
paquete completo de tests corre en unos pocos segundos de
tiempo de CPU en una computadora estandar de escritorio. El
resultado de esto, es que ellos no son muy exigentes y el usua-
rio tiene poca flexibilidad para realizar experimentaciones con
cambios de pardmetros [16].

Wang en [[18, 33| [34] sefiala que el NIST800-22 no cubre
algunas de las importantes leyes de aleatoriedad. Existen dos

teoremas fundamentales de limites sobre sucesiones binarias
aleatorias que son el Teorema Central del Limite y la Ley
del Logaritmo Iterado. Numerosos tests del NIST SP800-22
cubren el Teorema Central del Limite mientras que ninguno
de ellos tiene en cuenta la Ley del Logaritmo Iterado, ni
tampoco las de las otras baterias mencionadas anteriormente.
Actualmente existe un interés en encontrar nuevos métodos
para comprobar la Ley del Logaritmo Iterado en sucesiones
aleatorias y para otras aplicaciones, como se puede apreciar
en [1}, 1218 124, 27} 37]].

Wang propone técnicas de pruebas estadisticas basadas
en LIL y pruebas de distancias estadisticas en generadores
pseudoaleatorios para reducir el error de Tipo II presente en
el paquete de pruebas del NIST SP800-22. Ademas realiza
tres disefios del test LIL para la evaluacién de generadores
de nimeros pseudoaleatorios: débil, débil I y fuerte, de los
cuales solo aplica la variante débil (ver [18}33}|34}(35]]). En las
evaluaciones de los PRNG se toman 1000 y 10000 sucesiones
de 234 bits (2GB) y se conforman conjuntos de sucesiones de
226 3 23 bits, lo cual podria ser una limitacién (desde el punto
de vista de disponibilidad de recursos) para poder aplicar la
prueba.

Este articulo, propone una forma mds simplificada que
la dada por Wang en [33] para calcular las probabilidades
tedricas utilizadas en el test LIL-débil. Esta simplificacién
permite mejores implementaciones del test en cuanto a efi-
ciencia y posibilidad de paralelizacién porque se obtuvo una
independencia en el cdlculo estas probabilidades lo cual resul-
ta ventajoso para implementaciones mas eficientes del test.

Este articulo se organiza como sigue. En la seccién[2]se
describe la Ley del Logaritmo Iterado y se da la aproximacioén
normal para Sy;. En la Seccién [3|se presenta el test LLL-débil
dado por Wang en [33]] y algunas consideraciones de impor-
tancia asi como los pasos para la evaluacién de generadores
pseudoaleatorios dada por Wang, donde intervienen el calculo
de las probabilidades tedricas y que ahora pueden ser cal-
culadas con los resultados de este trabajo. En la seccién
se presentan dos corolarios que optimizan el calculo de las
probabilidades tedricas, y tres algoritmos para su implementa-
cién mds eficiente. En la seccién [5]se exponen los resultados
experimentales asociados a los mismos. Finalmente en la sec-
cién[f] se realizan las conclusiones con algunos comentarios y
observaciones.

2. Ley del logaritmo iterado

La Ley del Logaritmo Iterado , fue primeramente descu-
bierta por Khintchine (ver [9]) que da una cota dptima superior
21In(In(n)) para las fluctuaciones de un camino aleatorio.
Esta ley es también descrita por Feller en [7]], y por Wang en
[36]] que muestra que la ley del logaritmo iterado también se
mantiene para “sucesiones p-aleatorias” (aleatorias en tiempo

polinomial).

La Ley del Logaritmo Iterado describe las escalas de fluc-
tuaciones de S*(£[0,--- ,n— 1]). Para una cadena no vacia
6 €Y” sea
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donde S(6) denota el ndimero de unos en § y S*(J) denota el
nimero reducido de unos en . S*(8) mide las desviaciones
S(8) de ‘g—‘ en unidades de §/[8].

La Ley de los Grandes Niimeros establece que, para una
sucesion aleatoria &, el limite de M es %, lo cual
se corresponde con el test de frecuencia (Monobit) del NIST
SP800-22 [26]]. Pero no se dice nada acerca de la desviacion
reducida S*(&10,--- ,n— 1]). Es intuitivamente claro que para
una sucesién pseudoaleatoria &, S*(&[0,--- ,n — 1]) podria
tomar valores arbitrarios grandes (a pesar de la lentitud).

Teorema 2.1 (Wang [133]])Para una secesion & € Y°, sea

2% &l -

S (§ln) = 21n(1n( ))

ey

entonces se tiene que
lim sup S (§[n) = 1y Hm inf Sy (§|n) = —
n—soo n—yoo

para cada sucesion p-aleatoria & € Y.

2.1 Aproximacion normal para S;;

En esta seccion se da la aproximacion normal de la fun-
cién Sy;(+) que se usard en lo adelante. El teorema de Moivre-
Laplace da una aproximacion normal para la distribucién
binomial, la cual establece que el nimero de “éxitos” de n lan-
zamientos independientes de una moneda con probabilidad de
1/2 es aproximadamente una distribucién normal con media
n/2 y desviacién estdndar \/n/2.

Definicion 1 La funcién de densidad normal con media [ y
varianza o es definida como

f8)=——e 27 )

Para 4t =0y ¢ = 1, se tiene a la funcion de densidad normal
estdndar

P(8)= =7 ©)

su integral

1)
&= / o(A)dA )
es la funcion de distribucion normal estdndar.
Teorema 2.2 (Wang [33)]) Para 6,0, fijos, se tiene que

lim Prob[3; < §°(Eln) < 8] = D(3) ~ B(8).  (5)

El crecimiento de la velocidad para la aproximacién de arriba
estd delimitada por maxk? /n®, k* /n® donde k = S(&|n) —n/2.

El siguiente lema es util para la interpretacién de S* basa-
do en resultados de aproximaciones en términos de Sj;;. Esto
es obtenido por el hecho de que \/2In(In(n)) - Sy (&|n) =
§*(&[n).

Lema 1 (Wang [33)]) Para cualquier 8y, 6,, se tiene que

Prob[81<Si(§|n)<&] =

Prob[8,\/21In(In(n)) <" (& |n)<&+/2In(In(n))].

3. Descripcion del test LIL-débil

El teorema [2.T| muestra que una sucesién pseudoaleatoria
deberia satisfacer la ley del logaritmo iterado (LIL). En [33]
se propone el siguiente test:

Test LIL-débil. Sea o € (0,0.25] y X C N un subconjun-
to de niimeros naturales, se dice que una sucesién & no pasa el
test (o, X)-LIL débil si —1 + o < S (E|n) <1 —a,Vn € X.

Por definicién, una sucesién & pasa el test (@, X)-LIL
débil si Sy;; estd entre 1 — o 0 —1 4 a de algunos puntos en X.
En la préctica, es importante hacer una seleccién apropiada
para el test de puntos del conjunto X y calcular la probabilidad
para que una sucesion & pase el test (a, X )-LIL débil. En esta
seccidn se presenta el cdlculo de las probabilidades para que
una sucesion pase el test (a, X )-LIL débil con la siguiente
seleccion de X:

N ={2'm}, yUN;

dados n; y t. Especificamente se podria considerar los casos
parat =8y n; = 2%,

Donde las probabilidades P x,) de que una sucesion
aleatoria pasa el test (a, X;)—LIL débil viene dada por la
siguiente expresin que se obtiene a partir del Teorema [2.2]y
del Lemal[ll

N = {20}’11},”'

(6+/21n(In(n)))). (6)

Y para las probabilidades P4 x) de que una sucesion aleatoria
pase el test (¢, X)-LIL débil con X como la unién de dos X;,
se da el siguiente teorema:

Probl|Si(&ln)| > 6] = 2(1 @

Teorema 3.1 (Wang [33]) Para O<a<1 fijoyt > 2, sea 0 =
1—o, X ={n,m}, X,={n}, X, ={m}. Se tiene que

Pla,x) = Pla,x,)

/-0\/21n (In(n)) 1

2In(In(n

/,/ (6+/2t1In(In(tn)) )L)

Alternativamente se tiene que:

Pla,x) = Pla,x,) T Plax,)
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. /oo 1 /m - 52§"2 dsd) (8) y la desviacion de la raiz-cuadritica media
6+/2In(In(n)) T J,/ 1 (6+/2tIn(In(rn))—A)
B Yozi>j>r (Pij,l +P,<2,j72)
En [33] se propone el teorema anterior para el calculo de RMSD,1 = (t+1)(t+2)
Pq,x). sin embargo, no se da un algoritmo para la obtencion
de estas probabilidades. donde
El siguiente algoritmo se deduce de la expresion [6] y el P;:,-J = p(t;:,x,—ux,) _P(Tx,x,-u X))

teorema 3.1| para el computo de Py x).

+
Pij2 = Pla,x,ux;) _P(a,x,-uxj)

Algoritmo 1: Célculo de Py x,); Pla,x)-

5. Criterio de decision: Mientras mds pequefos sean A,

g:::ltr:l’ {r;; ). P(a, . 1. y RMSD,,;;; mejor serd el generador.
1 6« 1—a;cy «logy(n) — 15 ¢z < In(2); 3.2 Algunas consideraciones para la evaluacion apli-
2 fo e M2 )2m) V2 f e hP 282, cando el test LIL-débil
3 forj<1,2,---,rdo La distribucién inducida por la funcién Sj; define una
4 nj<ci+j; medida de probabilidad en la recta real R. Sea R C X" un con-
5 Bj + 6(21n(cam;)) 1/2 . junto de m sucesiones con probabilidad de definicién estandar,
6 P(j—1) 2 —2Int(fo, A < —oo--B;); o0 sea que para cada sucesién & € R, Prob[6 = &) = 1/m.
7 fort<1,2,---,r—jdo E.n.tonces gc{ada conjunto R C X", induce una medida de proba-
8 ajr bilidad u,;* en la recta R dada por
(627 In(ea(m; + 7)) 2 = A) /(27 = 1)!/%; U (1) = Prob[Stil(8) € 1,8 € R].
9 fz_m — Int(flJL —ajr: -00)
10 Pic < Pj—1) +1/(m)Int(f; ;, A < —B;--B)); Para U = X", se denota Y como la correspondiente medida
1 P+ [p(j71)7 Pitls de probabilidad inducida por la distribucién uniforme. Por
ep - definicidn, si R es la coleccién de todas las sucesiones genera-
12 if j < r then . . .
B L P [piy]: das por un generador pseusloaleatono, entonces la diferencia
L / (=1) entre u!'y u,?{” es despreciable.

14 return {Pg x,),Plax)} < Pj; Por el teorema la distribucién inducida por la fun-
: - - cién §*(&|n) de una sucesion & seleccionada uniformemente,
puede ser aproximada a la distribucién normal con media 0 y

varianza 1. Por consiguiente la medida uY puede ser calculada
3.1 Evaluacion de PRGN mediante el test LIL-débil  como

Para evaluar la calidad de un generador de niimeros pseu-

1)
doaleatorio G, Wang en [33] propone la siguiente metodologia,  pY ((—eo,8)) ~ ®(81/21n(In(n))) / ¢(A+/2In(In(n))dA.

primeramente se selecciona una sucesion de longitud fija n,

un valor 0 < & < 0,1 y reciprocamente los subconjuntos dis- Entonces para evaluar un generador pseudoaleatorio G,
tintos Xo,--, X, de {1,---,n}. Entonces para una seleccién primeramente se selecciona las longitudes de las sucesiones
de conjuntos X; se pueden realizar los siguientes pasos. no,- - ,n; (Bj., ng = 226*"). Segundamente se usa el generador
G para generar el conjunto R C X de m sucesiones. Por

L. Sea P, o =P, )= 3Pax) VX Gltimo se compara las distancias entre las dos medidas de

probabilidad uR y u¥ paran=no,--- ,n,.

Un generador G es considerado “bueno”, si para una sufi-
ciente cantidad de sucesiones m (ej., m1 > 10000), la distancia
entre [.L,?{ y uY es despreciable (o mds pequefia que el valor es-
perado). Existen varias definiciones de distancias estadisticas
para medidas de probabilidad, como las siguientes.

La variacion total de distancia

2. Usar G para construir el conjunto de m > 100 secuen-
cias binarias de longitud n.

3. Paracada X, se calcula la probabilidad p(tx X) de que es-

tos conjuntos pasan el test LIL-(a, X;) débil mediante
St 2 1 =0 (pg gy PArasy < —1+a).

4. Calcular el promedio de la distancia de la probabilidad d(ul, uY) = supacplpX(A) — ul (A)|
absoluta
1 4 Distancia de Hellinger
Ail=—Y P 1o
1415 (@X)

1 2
- H ) = L Z( UR(A) - u,?(A))
(‘Pfa,m‘P@,m'”f’(a,x,-)"?am)') V2 \ i \/ \/
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Desviacion de la raiz-cuadratica-media

Tacn(ty (A) — uf (A))?

RMSD(uJ 1Y) = \/ 5

donde B es una particion de la recta real R que se define como
{(e0,1),[1,00) }U{0.054 — 1, 0.05A—0.95)} : 0 < A < 39.
En la seccidn [5]se presenta un ejemplo de aplicacién de
estas distancias en la evaluacién de generadores de nimeros
pseudoaleatorios.

4. Optimizacion de las probabilidades
teoricas del Test LIL-débil

En esta seccién se exponen los resultados obtenidos a
partir de una simplificacién de las probabilidades tedricas del
test LIL-débil.

A partir de los resultados obtenidos por Wang [33] en la
ecuacion [6]y el Teorema [3.1]se pueden conformar los siguien-
tes corolarios para el cdlculo de las probabilidades tedricas
del test LIL débil:

Corolario 1 Para O<a<l1 fijo, sea ® =1—a y X, = {n}.
Se tiene que

x,) = Prob||S;i(&|n)| = 6] ~ erfc (9 ln(ln(n))) ®

Demostracion.

Por la ecuacién dada en [6] tenemos la probabilidad re-
presentada en términos de la distribucién normal y ahora se
procede a representarla en término de la funcién error de
Gauss de la siguiente manera.

Prob|S;i(&|n)| = 6] ~2 (1 =@ (m/W))

0+/2In(In(n 7&
=2(1- / T d5) (10)
21n(In(n) _g
donde, \/7/ 7do
= %(1 +erf(6+/In(In(n)))) (11)

Sustituyendo el resultado de la expresién[IT]en la[I0]y simpli-
ficando se obtiene que:

( ( 2In(In(n )))) -
1 —erf \/—) = erfc(6/In(In(n))). o

Corolario 2 Para O<o<1 fijoyt>2,sea0=1—a, X =
{n,tn}. Se tiene que

21n(In(n)) a2
2

1) P, ~1
) (o, %) 21In(In(n

7=l

20+/tIn(In(tn)) —V2A (12)
2/t —
Alternativamente se tiene que:
.. 1 1 _A2
i) Plax) = 5 o) + Ry = \/27r/e D)
In(1 —2A
tIn(In(tn)) — V2 " 13)
24/t —1

Demostracion.
i) A partir de la expresion|/|del Teorema se tiene que:

> 82422

/ e 2 do=
\/ 717 (84/2¢tIn(In(rn))—A)
22 [
e_T/ e
,/ﬁ(e 2tIn(In(rn))—A)

@ 2 " 26/tIn(In(tn)) — V21 :
e er isT —-1],

de aqui que:

.

21n(In(n

21n(In(n)

/,/ (6+/2t1n(In(tn)) 7L)

21n(In(n) 22

- \/E/ 2In(In(n ’
20/tIn(In(tn)) — /21 B
(erf( il ) — 1) dA =

2in(in(n)) ;2 260/tIn(In(tn)) — /21
\/ﬁ/ 2n(In(n)) e 2erf< 2Vi—1 )dk
2in(in(n)) ;2
\/ﬁ/ 2In(In(n e_Td)L
donde,
2in(in(n)) 52
\/E / 2In(In(n ede/l B

21n(In(n

m/e Ve a — et (6y/Illa@) )

teniendo en cuenta que

2 s 2 2 < 2
erf(6) = ﬁ/o e dtyerfc(B):ﬁ/S e dr
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son las funciones error y error complementario respectivamen-
te.

Por consiguiente, sustituyendo este resultado y el de la
expresionQlen[7] se obtiene[12] o

ii) De manera andloga a partir del teorema se puede de-
mostrar la expresién alternativa[I3]dado que:

22

1
- e
V2w /9« /2In(In(n))

() o

tIn(In(tn))

2vt—1

1 / 22 " 20/tIn(In(tn)) — 21 "
i e
V21 Jo/2In(in(n)) 2Vt —1
1 22
— “TdA
* V27 /6\/21n(1n(n)) ¢
donde
! / -5
— e
V27 J04/21n(In(n))
V2 \/27r \/
Nz (GV (In(n )

simplificando se obtiene que

1
— ’*dl—f—frf 0+/In(In(
V2m ./(9./21n(1n(n 2 Ze ( (In(n )

= %erfc (9 \/M)

Con este resultado y sustituyendo adecuadamente se ob-
tiene[[3] ¢

Como se puede apreciar la férmula obtenida en |12 no
depende de Py x,) por consiguiente la probabilidad P4 x) se
puede calcular de manera independiente.

De esta manera, se propone el Algoritmo 2] mds optimiza-
do que el Algorltmol para el cdlculo secuencial de Pg x,) ¥
P(a,x), Y los Algoritmos 3} I y Ipara la implementacién paralela
de las mismas.

La Tabla I muestra el calculo de Py x,) ¥ Po,x) con
r=9yn=2%...2%al aplicar el Algorltmo I 0 eli
implementado en Maple las cuales coinciden con las dadas
por Wang en [33].

5. Resultados experimentales

En esta seccion se exponen los resultados experimentales
de la implementacién de los algoritmos propuestos para el
célculo de las probabilidades tedricas del test LIL.

Desde el punto de vista de implementacién el Algoritmo
[2]es de mayor eficiencia respecto al Algoritmo[I] y aprove-
chando la independencia entre el cdlculo de las probabilidades

Algoritmo 2: Cilculo de Pg x,), Pla,x)-

Data: n,r, .

Result: {P(algawP(a,x)}-

10+ 1—a;cy+log,(n)—
2 for j< 1,2,---,rdo

_22
I; ¢, < In(2); f1 + e(72);

3 gjcl+j; B+ 9(21n(czg,-))1/2;
p(j—1)  erfe(B;/2/2);
4 fort<+1,2,---,r—jdo
5 ajr < 1/2(20(2%In(ca(7 + €))% —
21/21)/(27 _ 1)1/2;
6 fr. erf(ajz);
7 i 1=1/Q2m) " Int(fi fa; ., A = —Bj--B));
8 | Pi<[p(j-1):Pjr) s
9 if j < r then
10 | Pi<lpg-nl;
1 return {Piy x ), Pa,x)} < P
Algoritmo 3: Cdlculo de Pg x,)-
Data: n,r, .
Result: {Pq x,)}-
1 0+ 1—a;c) +log,(n)—1; ca + In(2);

2 for j<1,2,---,rdo

3 | €& cl+j; B+ 0(In(c2g))) "%
p(j—1) < erfe(By);

4 return {P(Ohxa)} —Pgi-1)s

Algoritmo 4: Cilculo de Py x)-

Data: n,r, .
Result: {P, x)}.

22
0+ 1—a;c; +logy(n)—1; ¢+ 1n(2); f1 ),

for j < 1,2,--- ,rdo
gj ¢ cl+ji Bj < 6(2In(cae;))' /7
fort<+1,2,---,r—jdo
ajr <+ 1/220(2%In(c2(t+ €))% -
21/2&)/(2171)1/2;
6 fg}.‘r —erf(ajq);
7 P 1=1/2n)*Int(fi fo, ., A —PB;--B;):

N s W N =

s return {Pq x)} < pj.1s

Pa.x,) Y Pla,x) los Algoritmos 3]y E] se pueden implemen-
tar paralelamente disminuyendo el tiempo de sus computos,
como se ilustran los resultados en la Figural]

La primera barra del gfafico, correspondiente al Algorit-
mo|[T]indica que este demora poco menos de 3 segundos para
el computo Py x,) ¥ Pla,x) conn = 226...234 'y el tiempo
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va aumentando como muestran las demads barras cuando se
incrementa el valor de n hasta n = 2*° que demora poco més
de 8 segundos, tomando como valor inicial n = 22°. En el caso
del Algoritmo [2] para el célculo secuencial, y el 3]y [] para
su implementacién paralela, dados aqui, el tiempo de célculo
disminuye considerablemente a centésimas de segundos como
ilustra la Figura con n = 2%6...2% Por estos resultados
es que se plantea la posibilidad de poder realizar experimen-
taciones mas amplias en la evaluaciéon de PRGN con el test
LIL. Tomar los valores distintos de n significan el andlisis de
muestras con estos tamafios en una corrida del test LIL-débil.

A continuacién se muestra mediante un ejemplo los re-
sultados de evaluacidn utilizando la metodologia vista en la
seccion anterior, aplicando para la comparacién del tiempo de
cémputo los algoritmos [T]y 2] Para las experimentaciones de
evaluacién se tom6 como muestra un fichero cifrado con el
algoritmo AES en modo CTR. Se analizaron 1000 sucesiones
binarias en el conjunto X = {212 ... 229} Segiin la Figura
podemos decir que las distribuciones observadas para los dis-
tintos tamafios de muestras (22 . ..22%) oscilan alrededor de
las distribuciones tedricas. Para cada una de estas distribucio-
nes observadas se puede ir chequeando la distancia estadistica
entre ella y la distribucion teérica. Como se puede observar en
la figura hay algunos puntos o picos en el que la distribucién
observada se separa de la tedrica, como por ejemplo la dis-
tribucién uES—CTR representada en color rojo con n = 213,
esta separacion afecta el promedio de la técnica de distancia
que se utilice, de maneara que mientras mejor sea el promedio
de las distancias utilizadas, mejor serd el generador. Estas
distancias de las distribuciones se pueden analizar de manera
independiente o de manera conjunta como lo realiza el test.
El valor del promedio de la distancia obtenido es comparado
con un valor téorico esperado, lo que permite decidir sobre el
comportamiento de aleatoriedad del generador, por ejemplo,
si es recomendable para aplicaciones criptograficas.

En cuanto a la Figura[3]se representan las distribuciones
S’IL‘I.IES*CTR de 100 sucesiones en el rango de 1000 a 10000
bits, como se puede observar varias de estas sucesiones se
expanden fuera del intervalo [-1, 1] en el eje vertical. El test
LIL débil se encarga de comprobar la probabilidad de que las
distribuciones de S;; caigan en los rangos | —a 'y —1 4+ «,
representados en el grafico mediante las lineas rojas y verdes.

Los resultados al implementar los algoritmos analizados
se muestran a continuacion.

Alg. 1: Ay lil = 0,1824 y RMSD,,;; = 0,00134, en un
tiempo de ejecucion de 28.25 segundos.

Alg. 2: Aylil = 0,1824 y RMSD,,;;; = 0,00134, en un
tiempo de ejecucion de 19.75 segundos.

Las experimentaciones se realizaron en una PC Intel(R)
Core(TM)i3 CPU: 3.10GHz con 2G de RAM.

Comparacién de tiempos CPU entre los algoritmos.

Tiemper Alg. 1
(vez) 4 | Alg. 2
3‘ ‘
2]
1
) 2
R

Alg. 3 v 4

C 4 6 E 10

ange de valores (n=2%__245)

Figura 1. Comparacion de tiempos de la implementacién de
los algoritmos 1,2,3 y 4.
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Figura 2. Distribuciones de pV y uAES—CRT

n=212... 2%

con

0.5

-0.54

ks - I ~
Figura 3. Resultados del test LIL para sucesiones generadas
por AES-CTR.

a=0.1] Xo(2%) [ ®,(27) | %,(2%) | ®3(2%)
Xo(2%°) | 0.03044 | 0.05085 | 0.05441 | 0.05540
X (2%7) 0.02938 | 0.04918 | 0.05263
X, (2%%) 0.02838 | 0.04762
X;(2%) 0.02746
a=0.1 | ®s(2°T) | ®6(27) | ®7(27) | ®5(2%)
X5(2°T) | 0.02580 | 0.04351 | 0.04660 | 0.04750
X6(2%%) 0.02505 | 0.04230 | 0.04531
X;(2%) 0.02434 | 0.04116
Xg(23%) 0.02367

Tabla I Probabilidades del test LIL-débil con n = 22°...234,
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6. Conclusiones

En este articulo se revisé el disefio del test LIL-débil
introducido en trabajos recientes para la evaluacion de la
calidad de generadores de nimeros peseudoaleatorios. Se
realiz6 una optimizacion de las férmulas dadas en [33]] para el
cdlculo de las probabilidades tedricas (P(q, x) ¥ Pa,x,)) para
que una sucesion pase el test sobre la ley del logaritmo iterado
y se presentaron dos corolarios y 3 algoritmos para el computo
de las mismas.

La forma que se propone para el célculo de estas pro-
babilidades permite una independencia entre ellas, lo cual
facilita la paralelizacion del algoritmo y por consiguiente im-
plementaciones mas eficientes del test LIL-débil. Esta forma
de representacion en términos de la funcidn error, también
podria ser utilizada en los otros disefios de los test LIL (disefio
del test LIL débil-1I y disefio del test LIL-fuerte) con el obje-
tivo de facilitar el cdlculo de las probabilidades tedricas para
que una sucesion pase el test y de esta manera poder realizar
experimentaciones y evaluaciones de PRGN mds amplias y
eficientes.
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