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Generacion de matrices circulantes invertibles y su
aplicacion al criptosistema McEliece

Generating invertible circulant matrices and their
application to the McEliece cryptosystem

Ernesto Dominguez Fiallo'*, Frank E. Acosta Fonseca', Luis R. Pifieiro Diaz'

Resumen En este articulo se propone un algoritmo para generar matrices circulantes invertibles sobre [F,
de orden primo. La generacién de tales matrices se realiza actualmente de forma aleatoria. Se muestra como
emplear el algoritmo propuesto para generar llaves en el criptosistema McEliece basado en cédigos QC-LDPC (el
cual es una de las variantes mas importantes propuestas para estandar asimétrico post cuéntico), proponiendo
otros dos algoritmos para construir las matrices S y QO que componen la llave privada y con las cuales se
genera la llave publica. Estos algoritmos reducen considerablemente el proceso mas costoso del esquema: la
generacion de llaves.

Abstract In this paper an algorithm is proposed to generate invertible circulant matrices over F, of prime order.
The generation of such matrices is currently carried out randomly. It is shows how to use the proposed algorithm
to generate keys in the McEliece cryptosystem based on QC-LDP codes (which is one of the most important
variants proposed for post quantum asymmetric standard), proposing two other algorithms to build the matrices
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Introduccion

El criptosistema McEliece es una de las alternativas mas
importantes a estandar post cudntico [1]. Una de sus variantes
mds prominentes es la basada en c6digos Cuasi-Ciclicos con
Baja Densidad en la Matriz de Control (QC-LDPC siglas
en inglés)[7]. Para generar las llaves se emplean matrices
circulantes (ver definicion 7) invertibles. En la actualidad no
existen algoritmos eficientes para generar tales matrices y se
construyen de forma aleatoria chequeando su invertibilidad.

En este articulo se propone un algoritmo para generar ma-
trices circulantes invertibles sobre I, de orden primo. A partir
de dicho algoritmo, se proponen otros dos algoritmos: uno
probabilistico (con probabilidad cercana a 1) para generar ma-
trices circulantes invertibles densas (ver definicién 10) y uno
deterministico para generar matrices circulantes invertibles
sparse (ver definicién 9). Para cada algoritmo propuesto se
realiza un andlisis de su complejidad algoritmica demostrando
la eficiencia computacional de los mismos. Estos algoritmos
mejoran el proceso de generacion de llaves de la variante del
criptosistema McEliece considerado.

1. Preliminares

Sean I, el campo finito de g elementos y Iy, el Fy espacio
vectorial cuyos elementos son vectores de n componentes en
F

g

Definicion 1 Sean k,n € N tales que 1 < k < n. Un codigo
lineal € es subespacio vectorial de F; de dimension k. A € se
le llama cédigo lineal sobre ¥, con longitud n 'y dimension k
y se denota por [n,kl,. A los elementos de € se les denomina
palabras de codigo.

Definicion 2 Sea € un [n,k|, cédigo lineal. Una matriz G
de tamario k X n cuyos vectores filas formen una base de €
como espacio vectorial de dimension k es llamada matriz
generadora de €. Si G tiene la forma G = (It|A), donde I
es la submatriz identidad de orden k y A es una submatriz
de tamario k x (n — k), entonces se dice que G estd dada en
forma estandar o en forma sistemdtica.

La codificacién con cddigos lineales es muy simple debi-
do a su descripcién algebraica. Dado un mensaje u € FX, se
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codifica en la palabra de cédigo ¢ mediante la multiplicacién
c=uG.

Definicion 3 A una matriz H de tamaiio (n—k) X n que sa-
tisface HcT =0 V¢ € € se le denomina matriz de control del
[n,k], cédigo lineal €.

Definicion 4 La distancia de Hamming entre dos vectores
u,v € I es el niimero de coordenadas en las cuales u'y v
son diferentes. El peso de Hamming w de un vector u € Iy
es el niimero de coordenadas distintas de cero, o sea, w(u) =
d(u,0).

Definicion 5 La distancia minima dyy, de un cédigo lineal €
es la distancia de Hamming mds pequeiia entre dos palabras

de cddigo cualesquieray diferentes diin (¢) = min, . {d(ci,c;):

Ci,Cj E%}

Cuando se conoce la distancia minima del cédigo ¢, en-
tonces se dice que ¢ es un [n,k,dmm]q cédigo lineal. La dis-
tancia minima permite determinar el nimero de errores que
puede corregir el cdigo.

Teorema 6 [6] Si € es un [n,k,dmin]q codigo lineal, entonces
€ puede corregir hasta L%J errores.

Definicion 7 Una matriz circulante de orden p es una matriz

a aq ap,]
ap—1 ag ap—2|
de la forma A = Si los elementos de
aj ay ... a

dicha matriz pertenecen al campo ¥, entonces se denomina
matriz circulante binaria.

Si se considera el anillo de polinomios F,[x]/(x? + 1),
entonces la correspondencia

p—1 )
A—a(x)= Zai~x‘
i=0

es un isomorfismo de anillos y permite asociar cada matriz
circulante con un polinomio que tiene como coeficientes a los
elementos de la primera fila de la matriz.

En lo adelante, solo se considerardn c6digos lineales bina-
rios, o sea, el campo finito I, serd el campo binario IF,.

1.1 Cdédigos QC-LDPC
Los c6digos QC-LDPC son la unién de dos familias de
c6digos lineales: los codigos QC [8] y los cédigos LDPC [3].

Definicion 8 Un cddigo QC es un cddigo lineal de longitud
n=p-nyydimension k= p-kgy en el que cada desplazamiento
ciclico de una palabra de codigo en ny posiciones es una
palabra de codigo. Su matriz de control es de la forma

Hoo Hy) Ho(ny-1)
Hjo Hy Hjny-1)
H= . donde ca-
Hiyno  Hiy-11 Hpy—1)(ng-1)

da submatriz H;j, 0 <i<rg—1, 0< j<ng—1 es una matriz
circulante de orden p.

En particular, es de interés el caso en que rg = 1. Se
cumple entonces que ky = ng — 1, la matriz de control del
cddigo tiene la forma H = [Ho H; Hno_l] y H es
de rango completo (caso de interés) si al menos, uno de los
bloques H;, i =0,...,n9— 1, es no singular.

Definicion 9 Una matriz de tamaiio m X n se denomina spar-

. ffelementos #0 __ log(m-n)
se si . A TR

Definicion 10 Una matriz de tamaiio m X n se denomina den-
- #elementos #0 _, 3

sa si s
Definicion 11 Un cddigo es LDPC si su matriz de control es
sparse.

Definicion 12 Un cédigo QC-LDPC es una clase particular
de un cédigo QC caracterizada por matrices de control que
son sparse.

1.2 Criptosistema McEliece basado en codigos QC-
LDPC

Generacion de llaves: Dado un c6digo LDPC capaz de corre-
gir ¢ errores, el mismo se representa por su matriz de control
H en la cual se tiene que n =ng-p, k =kp-p y se toma
ko = no — 1. Lo anterior significa que n —k = p y que la ma-
triz H es de laforma H = [Hy H, H,,—1] donde cada
submatriz H;, i € [0,no — 1] es una matriz circulante de orden
p con peso d, en cada fila y columna. Como H es de rango
completo, se puede asumir sin pérdida de generalidad que
H,,_1 es invertible.

A partir de la matriz H, se obtiene la matriz generadora G
que tendrd la forma G = [Ikxk|AkX(n_k)] donde Ij es la ma-

triz identidad de orden k y Ay (n—x) =

(1)
ng—1+tnp—2

Se seleccionan dos matrices S y Q ambas invertibles con es-

tructura QC siendo S una matriz densa de orden k y O una

matriz sparse de orden n con peso m > 1 en cada fila. La ma-

triz QC generadora del cédigo piblico G’ se obtiene a partir
de G del siguiente modo: G' = S~'GQ .

El uso de la matriz Q influye directamente en la capacidad
de corregir errores del cédigo. Si el codigo secreto puede
corregir hasta ¢ errores, para que la decodificacidn sea correcta,
el niimero maximo de errores intencionales ¢’ que se pueden
introducir en el esquema durante el cifrado es ¢ <t/m.

La llave publica es el par (G',1’) y su tamafio es (ng—1) - p
bits, mientras que la llave secreta son las matrices (H, S, Q).
Cifrado: Sea u € ]F’; el mensaje a transmitir. Se cifra del
siguiente modo: y = uG’ + e, donde e es el vector error intro-
ducido seleccionado aleatoriamente tal que w(e) =1 <t/m.
Descifrado: Dado el vector recibido y, se calculay-Q = x =
u-S7'-G+e-Q. Se aplica el algoritmo eficiente de decodifi-
cacién 2y se obtiene Z(x) = u-S~!. Luego se multiplica a
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la derecha por la matriz S y se recupera el mensaje original
2(x)-S =u.

Detalles sobre la seguridad del esquema y seleccion de
parametros se dan en [2]. El punto clave aqui es que para
garantizar seguridad, p debe ser impar, por lo que en particular
puede ser primo.

2. Algoritmo para generar matrices
circulantes invertibles de orden primo

2.1 Resultados preliminares

Proposicion 13 [4] Una matriz circulante binaria de orden
n es invertible si y solo si su correspondiente polinomio en el
anillo Fy[x]/(x" + 1) es primo relativo a x" + 1.

De la proposicidn anterior se deduce que para investigar la
invertibilidad de las matrices circulantes, es muy ttil conocer
la factorizaci6n del polinomio x” + 1 en I [x], lo cual conduce
a la definicién general de polinomio ciclotémico.

Definicion 14 Sea k impar y § una k-ésima raiz primiti-

va de la unidad sobre F,. Entonces el polinomio Qy(x) =
H (x— &%) es llamado k-ésimo polinomio ciclotd-

siged(s,k)=1, s<k

mico sobre IF5.

En lo adelante 0x(2) denota el orden de 2 en el grupo Z;
y ¢(d) denota la funcién de Euler.

Teorema 15 [5] Para n impar se tiene:

I X"+1= HQk(x) en Ty [x].

kln
2. los coeficientes de Qy(x) estdn en Fy.

9 (k
Ok (2

polinomios ménicos distintos e irreducibles de grado oy(2
en F[x].

N

Teorema 16 [5] Los polinomios Qy(x) se factorizan en

~—

Sea f € Fa[x] y w(f) el nimero de polinomios de grado
menor que son primos relativos a f en Fa[x]. En [4] se de-
muestra que si ged(f,g) = 1 entonces y(fg) = w(f)y(g).
El nimero de matrices circulantes binarias e invertibles de
orden n es, segin la proposicién 13, y(x" + 1) y utilizando
los teoremas anteriores se tiene la siguiente proposicion.

Proposicion 17 [4] Sea n = 2%m, donde m es impar y o
es un entero positivo. Entonces se tiene que y(x" +1) =

] (1 _ 2—0k(2)) oU0)ox(2)

k|m

A continuacion se dan dos proposiciones que serdn muy
utiles para el andlisis de las matrices circulantes binarias que
son invertibles.

Proposicion 18 Sea f € Fy[x]/(x" + 1). Entonces f tiene pe-
so par si 'y solo si es miiltiplo de x + 1.
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Demostracion. Un polinomio f tiene peso par si y solo si
f(1)=0pero f(1) =0siy solosi f es miltiplode x+ 1. m

Proposicion 19 Toda matriz circulante de orden n sobre
con un niimero par de unos en una fila es singular.

Demostracién. Si una matriz circulante tiene un nimero par
de unos en una fila, entonces su polinomio correspondiente
tiene peso par. Por la proposicién 18, dicho polinomio es
multiplo de x+ 1. Aplicando la proposicién 13, se tiene el
resultado enunciado. m

2.2 Algoritmo

Sea n un ndmero primo tal que 0,(2) = n— 1. Los resulta-
dos anteriores implican que el polinomio x" + 1 tiene solo dos
factores irreducibles: Q1, Q. Por la proposicién 19, todos los
polinomios de peso impar excepto Q,, corresponden a matrices
circulantes invertibles. De esta forma se tiene un algoritmo
para generar matrices circulantes invertibles binarias de orden
primo con peso d, en cada fila y columna del conjunto de ( (Z)
matrices de este tipo.

Algoritmo 1: Generacion de matrices circulantes inver-
tibles binarias de orden n primo con peso d, en cada fila
y columna

Data: n primo tal que 0,(2) =n—1,d, impary d, <n
Result: un polinomio f correspondiente a una matriz
circulante invertible binaria de orden n con d,
unos en cada fila y columna
1 Seleccionar fy,...,ty,—1 del conjunto {0,...,n—1} de
forma independiente e igualmente distribuidos sin
reemplazo.
2 Devolver el polinomio f(x) = Z?;Bl xli

2.3 Aplicacion al McEliece basado en cédigos QC-
LDPC

Actualmente no existe un procedimiento para generar las
matrices Sy Q en el criptosistema McEliece basado en c6di-
gos QC-LDPC, por lo que dicho proceso se hace de forma
aleatoria lo cual hace mas costoso la generacién de llaves.
Basados en el algoritmo 1, se proponen dos algoritmos: uno
probabilistico para generar la matriz S y otro deterministico
para generar la matriz Q.

Se propone usar el algoritmo 2 para construir S durante el
proceso de generacion de llaves del esquema.

Teorema 20 Sea p un niimero primo tal que 0,(2) = p — 1.
Sea S la matriz construida por el algoritmo 2. Entonces

o 1 o
P(S sea invertible) > (1 — 2[7_1)

Demostracién. Sea S la matriz generada por los dos prime-
ros pasos del algoritmo 2. Si cada polinomio correspondiente
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Algoritmo 2: Construccién de la matriz S

Data: ko, p
Result: matriz binaria de ky x ko submatrices
circulantes de orden p

1 Generar cada bloque sobre la diagonal principal
independiente e igualmente distribuido del conjunto de
todas las matrices circulantes binarias de orden p con
peso impar;

2 Generar cada bloque fuera de la diagonal principal
independiente e igualmente distribuido del conjunto de
todas las matrices circulantes binarias de orden p con
peso par;

3 Permutar cada fila bloque de la matriz por una
permutacién seleccionada independiente e igualmente
distribuida del espacio de todas las permutaciones de ko
elementos.

a las submatrices de la diagonal principal es invertible en-
tonces S es invertible. La probabilidad de que cada polino-
mio de las submatrices de la diagonal principal sea inver-
tible en Fa[x]/(x” + 1) es w Trabajando se tiene que
w =1- 2,,%, Como se tienen kg de estos polinomios
elegidos al azar y de forma independiente y como no necesa-
riamente para que S sea invertible los polinomios correspon-
dientes a las submatrices de la diagonal principal deben ser
invertibles, se tiene el resultado deseado. m

Es de notar que aunque el algoritmo 2 es probabilistico,
la probabilidad de éxito es muy proxima a 1 para todos los
valores reales de los pardmetros [2].

La matriz Q tiene peso m constante en cada fila, tiene
que ser invertible y estd compuesta de ng x ng submatrices
circulantes de orden p. Luego, m tiene que ser impar y lo es-
cribiremos convenientemente como m = u(ng — 1) +v, donde
u > 2 es par y v impar. Bajo estas condiciones se propone el
algoritmo 3 para construir Q.

Teorema 21 Sea p primo tal que 0,(2) = p — 1. Supongamos
que los valores ng,u y v satisfacen (cierto en la prdctica)

no! - (max{u,v})" < p

Entonces el algoritmo 3 siempre produce una matriz invertible

0.

Demostracién. Aplicando la férmula de Leibniz! para el
determinante de Q, el peso del determinante es a lo mas
no! - (max{u,v})" < p. Si la desigualdad del teorema se cum-
ple, entonces el determinante de Q debe ser un polinomio
de peso impar distinto de Zf:ol x. Luego el determinante es
invertible y por ende no es un divisor de cero, lo cual garantiza
la invertibilidad de la matriz Q =

n

ldet(A) = Z sgn(G)HaG(,‘).’i donde A = (a;j)i j=1,.... y sgneslaesla
cESy i=1

funcidn signo de permutaciones en el grupo de permutacion S,, que devuelve

1y -1 para permutaciones pares e impares, respectivamente.

Algoritmo 3: Construccién de la matriz Q

Data: ngy, p, u,v € N, u > 2 par, vimpar

Result: matriz Q con peso en cada fila y columna
m=u(np— 1) +vy compuesta de ny X ng
bloques circulantes de orden p

1 Para i = 1 hasta ng hacer:

2 Seleccionar v nimeros diferentes d ,d}, ..., d} del
conjunto {1,2,..., p} de forma independiente e
igualmente distribuidos.

3 Crear una matriz circulante D' de orden p con unos en

las posiciones d ,d, ..., d} de la primera fila.
4 Fin
5 Para i = 1 hasta ng(no — 1) hacer:
6 Seleccionar 1 nimeros diferentes b’i, é, ...,bi del

conjunto {1,2,..., p} de forma independiente e
igualmente distribuidos.

7 Crear una matriz circulante B’ de orden p con unos en
las posiciones b}, b5, ..., b!, de la primera fila.

8 Fin

9 Crear la matriz B compuesta de np x ng bloques
circulantes de orden p ubicando los bloques D' en la
diagonal principal y los bloques B’ fuera de la diagonal
principal.

10 Permutar cada fila bloque de la matriz por una
permutacién seleccionada independiente e igualmente
distribuida del espacio de todas las permutaciones de ng
elementos.
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3. Eficiencia computacional

En esta seccidn se realiza un andlisis de la complejidad
computacional de los algoritmos propuestos. El objetivo y
principal resultado es demostrar que los tres algoritmos poseen
complejidad polinomial y por tanto son computacionalmente
eficientes.

Teorema 22 La complejidad computacional del algoritmo 1
es O(d,).

Demostraciéon. Seleccionar un elemento de un conjunto de n
elementos tiene un costo de &'(1) (constante). Como en este
caso se seleccionan d, elementos, el costo del algoritmo 1 es
O(d,) m

Teorema 23 La complejidad computacional del algoritmo 2
es O(k3p?).

Demostracion. El paso que domina el costo en el algoritmo
2 es el paso 3, por lo que estimando el costo de dicho paso se
tiene una estimacidn del costo del algoritmo en general.

Cada fila bloque de la matriz S consta de ko matrices de or-
den p. Una vez seleccionada aleatoriamente una permutacion
diferente a la identidad del total de ko! — 1 posibles permuta-
ciones, aplicar la permutacion seria realizar una copia de cada
matriz de orden p en el orden establecido por la permutacién
en un nueva fila bloque vacia (un nuevo espacio en memoria
similar al ocupado).

Como cada matriz tiene orden p, recorrer todos sus ele-
mentos para copiar cada uno de ellos requiere la utilizacién
de dos ciclos for, uno dentro de otro. Lo anterior conlleva rea-
lizar entonces p> copias. Como en cada fila bloque se tienen
ko matrices de orden p, permutar una fila bloque completa
necesita ko p? operaciones de copia y como la matriz S tiene ko
filas bloque, la cantidad de operaciones copias total a realizar
eskip® m

Con un razonamiento muy similar a la demostracién del
teorema 23, se puede demostrar un resultado andlogo para el
algoritmo 3.

Teorema 24 La complejidad computacional del algoritmo 3
es O(n3p?).

4. Conclusiones

En este articulo se propuso un algoritmo para generar ma-
trices circulantes invertibles sobre [F; de orden primo y se
mostré como aplicarlo a la generacién de 1llaves del cripto-
sistema McEliece basado en cédigos QC-LDPC. De dicha
aplicacién se proposuieron dos algoritmos: uno probabilistico
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(con probabilidad cercana a 1) para generar matrices circu-
lantes invertibles densas y uno deterministico para generar
matrices circulantes invertibles sparse. Se realiz6 un andlisis
de la complejidad computacional de cada algoritmo propuesto
demostrando asi su eficiencia computacional.

Con los resultados obtenidos queda claro la ventaja de
los algoritmos propuestos para generar matrices circulantes
invertibles y las matrices que componen la llave del cripto-
sistema McEliece basado en c6digos QC-LDPC. Ya no es
necesario generar de forma aleatoria estas matrices y verificar
si cumplen lo requerido, los algoritmos propuestos brindan
un procedimiento para construir estas matrices y ademas los
mismos tienen complejidad polinomial; orden cuadratico mas
concretamente.
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